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RESUMO

As disciplinas iniciais de redes de computadores sdo, em geral, lecionadas de forma
essencialmente tedrica e com pouca associagdo com a pratica. Diante disso, nossa pesquisa
resultou em uma proposta de ensino-aprendizagem na qual, além da parte tedrica, haja um
maior direcionamento pratico para que o estudante seja capaz de desenvolver habilidades para
resolver problemas do dia a dia em Redes de Computadores com emprego de recursos de
Programacdo. Elaboramos esta proposta seguindo os fundamentos do Alinhamento
Construtivo para desenvolvimento das atividades de ensino, aprendizagem e avaliagdes.
Também adotamos o modelo de ensino hibrido de sala de aula invertida, na qual o estudante
tem acesso ao conteudo previamente, com o0 auxilio de videoaulas, links, tutoriais, etc., e
utiliza o tempo de sala de aula com o professor, para resolver problemas préaticos do cotidiano
de um profissional de Redes de Computadores, utilizando a linguagem Python em uma rede
simulada, em um Laboratoério Virtual. Avaliamos nossa proposta de ensino-aprendizagem por
meio de um estudo de caso realizado com estudantes de nivel superior na area de computacédo
do municipio de Porto Velho/RO. Neste estudo, avaliamos o desempenho dos estudantes com
respeito ao desenvolvimento de trés habilidades no dominio de Redes de Computadores:
Identificacdo de problemas; Automatizacdo de solucdes para os problemas; Associacdo das
solugbes encontradas com outros possiveis problemas. Os resultados deste estudo
evidenciaram progresso dos estudantes sobre as trés habilidades na resolugdo de problemas
envolvendo monitoramento de equipamentos de redes e acdes de usudrios, analise de logs,
backups remotos, sincronismo de dados e emissao automatica de mensagens de alertas. Como
produto desta pesquisa, organizamos um Guia Didatico de Programacéo para Administracao
de Redes de Computadores contendo todo o material de ensino-aprendizagem e dindmicas
utilizadas para auxiliar na aplicacdo da proposta por outros professores de Redes de

Computadores.

Palavras-chave: Ensino de Redes de Computadores. Programacdo para Redes de

Computadores. Python. Sala de Aula Invertida. Alinhamento Construtivo.



ABSTRACT

The initial disciplines of computer networks are, in general, taught in an essentially
theoretical way and with little association with practice. Therefore, our research has resulted
in a teaching-learning proposal in which, in addition to the theoretical part, there is a greater
practical orientation for the student to be able to develop skills to solve day-by-day problems
in Computer Networks using Programming resourses. We elaborated this proposal following
the fundamentals of Constructive Alignment to develop teaching, learning and evaluation
activities. We also adopt the invertted classroom hybrid teaching model, in which the student
has access to the content previously, with the help of videos, links, tutorials, etc., and uses
classroom time with the teacher, to solve practical problems on daily life of a professional of
Computer Networks, using the Python language in a simulated network, in a Virtual
Laboratory. We evaluated our teaching-learning proposal through a case study carried out
with students of undergraduate courses in the area of computation of Porto Velho/RO city. In
this study, we evaluated the performance of students with respect to the development of three
skills in the field of Computer Networks: Identification of problems; Automation of solutions
to problems; Association of solutions found with other possible problems. The results of this
study evidenced students' progress on the three skills in solving problems involving network
equipment and user actions monitoring, log analysis, remote backups, data synchronization
and automatic issuance of alert messages. As a product of this research, we organized a
Didactic Guide to Programming for Computer Network Administration containing all the
teaching-learning material and dynamics used to assist in the application of the proposal by

other teachers of Computer Networks.

Keywords: Computer Networks Teaching. Programming for Computer Network. Python.

Flipped Classroom. Constructive Alignment.
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INTRODUCAO

As indagacdes que motivaram esta pesquisa tiveram origem em experiéncias e
reflexdes sob dois aspectos: individualmente, antes do ingresso no mestrado; e em conjunto
com minha orientadora, apds o ingresso no mestrado. Individualmente, as indagacdes durante
minha vida profissional se formaram durante uma experiéncia de quatro anos na docéncia
para ensino superior e, concomitantemente, enquanto analista de suporte técnico no servicgo
publico. Embora tenha me graduado em Sistemas de Informacdo, que tem seu foco na
producéo de software, as oportunidades profissionais que se sucederam foram direcionadas a
tarefas que envolviam a administracdo de Redes de Computadores e seus servigos inerentes.
Estas demandas profissionais eram contrastantes com a minha formacdo na graduacdo em
Sistemas de Informacdo, pois na matriz curricular constava apenas uma disciplina de Redes
de Computadores que se mostrou insuficiente para a resolucdo de diversos problemas do
dominio de Redes de Computadores com os quais acabei me deparando na vida profissional.
Além de Unica, tratava-se de uma disciplina aplicada exclusivamente teorica, aprofundada em
fundamentos sobre os modelos de protocolos dispostos em camadas OSI/ISO (Open System
Interconnection /International Organization for Standardization) e TCP/IP (Transfer Control
Protocol / Internet Protocol). Como ndo houve a parte pratica inerente ao contexto de Redes
de Computadores, muita dedicacdo foi necessaria para atender as demandas profissionais que
iniciavam.

Apbs a graduagdo, ja no servico publico!, atuava em conjunto com outros
profissionais cujas formacdes se distribuiam entre tecnélogos em Redes de Computadores e
bacharéis em Sistemas de Informac&o, todos nds aprovados em concurso publico para o cargo
de Analista de Suporte Técnico. Neste cargo, a equipe tinha que prover servicos para
manutencdo de uma rede de computadores que convergia todas as secretarias e autarquias que
somavam mais de 5.000 computadores interligados ao mesmo nucleo por diversas tecnologias
e compartilhando grande quantidade de recursos. Concomitantemente, ocorria a implantacao
da telefonia sobre IP (Internet Protocol) em todos os 6rgdos estaduais da capital e um
programa para disponibilizar internet gratuita® via radio para a populacio da capital e da
maioria das cidades do interior. Havia muitos desafios e os profissionais oriundos daquele

primeiro concurso completavam uma equipe relativamente pequena que tinha de se desdobrar

! Oriundo de concurso publico para o cargo de analista de suporte técnico do Governo do Estado do Acre, em
2006.
2 Programa Floresta Digital: www.florestadigital.acre.gov.br.
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para conseguir garantir o minimo de funcionamento da rede e dos sistemas hospedados no
data center3.

As tarefas eram repetitivas e muito tempo era destinado a trabalhos manuais de
controle e monitoramento da rede de computadores. Consequentemente, 0s resultados
deixavam a desejar, pois tal monitoramento ndo era feito ininterruptamente e dependia da
visualizacdo humana para varredura dos arquivos de registro (logs) em busca de anomalias.
Desta forma, algo importante que nao fosse visualizado poderia acarretar algum problema.
Esta situacdo gerou a necessidade de descobrir meios de automatizar tais trabalhos, de forma
que houvesse mais tempo disponivel para melhor execucdo de outras tarefas referentes a
melhoria dos servigos oferecidos pela rede.

Logo, outros colegas se propuseram a engajarem-se a esse processo de
automatizacdo que envolvia 0 emprego de conhecimentos de programacdo. Entretanto, em
poucas semanas, a maioria acabou por abandoné-lo. Observando o que ocorria, percebi que,
apesar de todos terem cursado disciplinas de Programacdo e de Redes de Computadores nas
suas respectivas graduacdes, estes colegas apresentavam dificuldades para associa-las as
resolugdes dos problemas vivenciados no contexto profissional que exigissem tais
conhecimentos.

Uma possivel origem para estas dificuldades foi aventada quando, concomitante a
este emprego, iniciei na carreira docente*, lecionando em dois cursos de graduagdo de nivel
superior: Curso Superior de Tecnologia (CST) em Redes de Computadores e Bacharelado em
Sistemas de Informacdo. Na oportunidade, lecionava a disciplina de Redes de Computadores
para ambos os cursos e Algoritmos e Linguagem de Programacao para o curso de Sistemas de
Informagc&o. E importante informar que todas as turmas eram iniciantes, nas quais foi possivel
observar algumas caracteristicas que despertaram atencao:

e Os estudantes do curso de Sistemas de Informacdo ndo demostravam grande
interesse pela disciplina de Redes de Computadores e reclamavam da
auséncia de aulas praticas;

e Os estudantes do curso de Redes de Computadores davam pouca importancia
para a disciplina de Programacdo e, em seus protestos, alegavam que

iniciaram no curso porque queriam trabalhar com Redes de Computadores e

3 Data center ¢ o nome dado para um ambiente fechado que converge servicos de processamento,
armazenamento e transmissdo de informacgdes digitais, com energia estabilizada e controles de temperatura e
umidade, adequados ao funcionamento dos equipamentos. (GENG, 2015).

4 Apo6s uma selecéo de curriculos na Unido Educacional do Norte — Uninorte, em Rio Branco/AC.
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que programagcao estaria fora do contexto®.

Apesar de ndo ter lecionado qualquer disciplina de Programacdo para o curso de
Redes de Computadores, ao comparar a forma como a mesma era lecionada por outros
professores, percebi muita semelhanga com a forma como eu a lecionava para as turmas
iniciais do curso de Sistemas de Informagdo, com exemplos que visavam a resolucdo de
calculos matematicos como equacdes de segundo grau, sequéncia de Fibonacci, fatoriais,
calculos geométricos, etc. Nos cursos de Sistemas de Informacao esta abordagem era mais
adequada, pois ao longo das disciplinas do curriculo, os exemplos de problemas evoluiriam e
a programacado passaria a ser empregada em contextos com maior complexidade, em geral,
focando no desenvolvimento de sistemas. Entretanto, para o curso de Redes de
Computadores, a adocdo desta abordagem néo possuia relacdo com o que seria enfrentado na
futura atuacdo profissional dos egressos.

Quanto as disciplinas que lecionei de Redes de Computadores para ambos 0s cursos,
havia ementas definidas pelos respectivos PPC (Projeto Pedagdgico de Curso) e o contetdo
tedrico determinado era muito extenso. Apesar de concordar que a teoria é a base para a
evolucdo de qualquer area, o cumprimento de uma ementa com conteudos teoricos tao
extensos era, de certa forma, um fator complicador para o ensino também da pratica,
considerando a carga horaria definida para a disciplina. Ainda que conseguisse identificar que
faltava algum complemento préatico, devido a minha pouca experiéncia docente, ndo
conseguia vislumbrar um meio de acrescentar uma abordagem mais pratica as aulas. Desta
forma, repeti o mesmo caminho de meus professores da época da minha graduacédo,
lecionando somente a teoria.

Em virtude de, atualmente, atuar como docente da area de Informética do Instituto
Federal de Rondonia (IFRO), dediquei minha atencdo de pesquisa ao ensino de Redes de
Computadores no contexto dos Cursos Superiores de Tecnologia (CST), do eixo Informacgao e
Comunicagao.

Com o ingresso no Mestrado, iniciou-se a orientacdo e as indagacdes e motivacgoes
passaram a ser em conjunto com minha orientadora e, a partir dai, trilhamos esta pesquisa.
Assim, iniciamos a identificacdo na literatura da area por autores que fundamentavam o que
até entdo era fruto de uma experiéncia solo como estudante e como docente. ldentificamos,
por exemplo, que Chen (2014a), Kurose et al. (2002), Wang, Blum e McCoey (2014) séo

5 Semelhante aos comportamentos identificados por Edelman, Lowe e Oswalt (2015) por parte de alguns
estudantes dos cursos de Engenharia de Redes de Computadores.
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autores que tecem criticas ao ensino essencialmente tedrico nos cursos de Redes de
Computadores e sugerem atividades praticas que envolvam programacédo para resolucdo de
problemas como forma de maximizar o interesse dos estudantes para a area e desenvolver um
conhecimento “comercializavel”.

Por estarmos inseridos na Rede Federal de Ensino, que abrange os Institutos
Federais, e que, por sua vez, tém a maioria dos cursos superiores destinados a modalidade de
CST, esta modalidade tem um foco maior nesta pesquisa. A esséncia dos CST é a preparacao
de profissionais para o mercado de trabalho, pois, ao ingressarem na vida profissional, 0s
egressos dos CST sdo demandados para a resolucdo de problemas praticos. No caso de
atuacdo na area de Redes de Computadores, sdo comuns demandas voltadas para
administracdo de Redes de Computadores, as quais envolvem automatizacdo de
procedimentos para monitoramento, controle e gerenciamento de servigos, execucdo de
backups, sincronismo de dados, verificagdo de consumo de recursos, envio de mensagens de
alerta via e-mail, entre outras.

Em nossa pesquisa, identificamos trés habilidades relevantes ao aprendizado,
voltadas a administracdo de Redes de Computadores.

1) Identificar solucfes possiveis para problemas ocorridos no contexto de Redes de

Computadores.

2) Automatizar as solugdes identificadas para resolver os problemas. A
automatizacdo, por sua vez, requer a construcdo de um programa ou de um
conjunto de programas desenvolvidos em uma linguagem de programagao.

3) Associar as solugdes dos problemas resolvidos com possiveis solu¢es de outros
problemas similares.

Dados estes desafios, destacamos o problema de pesquisa: como podemos ensinar
programacdo para administragdo de Redes de Computadores considerando o contexto de
estudantes de nivel superior na area de computacao, principalmente de Cursos Superiores de
Tecnologia (CST) do eixo Informagédo e Comunicagdo?

Tendo como foco este problema de pesquisa, 0 nosso objetivo foi o de desenvolver
uma proposta de ensino-aprendizagem para favorecer a aprendizagem de programacao para
administracdo de Redes de Computadores por estudantes de nivel superior na area de
computacao, principalmente os de CST.

A proposta de ensino-aprendizagem focou na resolucdo de problemas praticos para
que os estudantes pudessem ter contato com alguns dos provaveis desafios que permearao a

profissdo apoOs seus cursos regulares. Adotamos Python como linguagem de programacao
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devido a sua versatilidade, usabilidade e facilidade de aprendizagem. Implementamos a
proposta na modalidade de ensino hibrido, mais especificamente, no modelo de sala de aula
invertida, combinando Estudo Autdnomo e Presencial, por entendermos que este modelo
condiz com nosso intuito de incentivar que o estudante seja protagonista do seu proprio
aprendizado e por utilizar meios digitais, comuns a esta geracao de estudantes, como forma de
auxiliar o alcance dos objetivos pretendidos de ensino-aprendizagem. Estes estudos foram
conduzidos por meio de Roteiros de Aprendizagem (RA), pelo direcionamento que o
instrumento fornece e cadencia durante o trajeto dos contetdos abordados.

A fim de avaliarmos nossa proposta de ensino-aprendizagem, realizamos uma
investigacdo empirica, do tipo estudo de caso com 15 (quinze) estudantes de cursos superiores
da area de Computacdo, no periodo compreendido entre novembro de 2017 e fevereiro de
2018. Com a realizacdo deste estudo de caso, buscamos respostas para as seguintes questoes
de pesquisa: (i) Em que aspectos o planejamento da proposta melhora as habilidades dos
estudantes para identificarem solucdes para problemas reais de Redes de Computadores? (ii)
Em que aspectos o planejamento da proposta melhora as habilidades dos estudantes para
automatizarem solugbes por meio de Programacdo para problemas de Redes de
Computadores? (iii) Em que aspectos o planejamento da proposta melhora as habilidades dos
estudantes em associarem as solugfes encontradas com outras possiveis solucbes de outros
problemas de redes? (iv) Quais limitacOes sao verificadas na aplicacdo da proposta?

Em termos de produto educacional, esta pesquisa resultou em um guia para Ensino-
Aprendizagem de Programacdo para Administracdo de Redes de Computadores, contendo
orientacGes e recursos de apoio (indicacdo de materiais didaticos, planejamento de ensino,
roteiros de aprendizagem, videoaulas, tutoriais, laboratorio virtual de redes, etc.) para orientar
professores de disciplinas de Redes de Computadores que desejarem reproduzir ou adaptar
nossa proposta em seus contextos educacionais.

A fim de apresentarmos os detalhamentos de nossa pesquisa, organizamos este
documento em quatro capitulos. No Capitulo 1, apresentamos os fundamentos que dao
sustentacdo a pesquisa. No Capitulo 2, apresentamos nossa proposta de ensino-aprendizagem
de Programacéo para Administracdo de Redes de Computadores. No Capitulo 3, descrevemos
0 planejamento, execucéo e resultados obtidos com o estudo de caso realizado para avaliacdo
da nossa proposta de ensino-aprendizagem. No Capitulo 4 apresentamos o0s resultados obtidos

e discussdes sobre 0s mesmos.
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1 FUNDAMENTACAO TEORICA

Neste capitulo apresentamos as bases tedricas que fundamentam nossa pesquisa. Na
primeira secdo, abordamos o contexto do ensino de Redes de Computadores nos Cursos
Superiores de Tecnologia (CST) do eixo Informagdo e Comunicacdo. Na segunda secéo,
apresentamos 0 conceito de problema e a relacdo entre resolugdo de problemas e
aprendizagem “mao na massa”, uma perspectiva importante quando se considera a formacao
de estudantes de CST. Posteriormente, apresentamos o conceito de ensino hibrido, com
enfoque no modelo de sala de aula invertida, em virtude de este modelo subsidiar a dindmica
das aulas em nossa proposta de ensino-aprendizagem. A quarta secdo é dedicada a
contextualizacdo de programacao para redes de computadores. Na sequéncia, apresentamos o
Alinhamento Construtivo que fundamentou a proposta de ensino-aprendizagem e a elaboracédo
dos recursos didaticos. Na sexta secdo, apresentamos 0 conceito de rubrica como instrumento
para avaliacdo do desempenho de estudantes e finalizamos o capitulo com a sétima secéo,

apresentando os trabalhos que se relacionam com nossa proposta de ensino-aprendizagem.

1.1 ENSINO DE REDES DE COMPUTADORES NOS CST

Os Cursos Superiores de Tecnologia (CST) possuem regulamentacdo especifica e
uma delas é o Catélogo Nacional de Cursos Superiores de Tecnologia, disponibilizado pela
Secretaria de Educacdo Profissional e Tecnoldgicado Ministério da Educacdo
(SETEC/MEC). Os Catéalogos sdo organizados por eixos, sendo o eixo Informacdo e
Comunicacdo aquele que integra os cursos relacionados a area de Computacédo/Informatica,
como CST em Analise e Desenvolvimento de Sistemas, CST em Sistemas para Internet, CST
em Redes de Computadores, CST em Jogos digitais, entre outros (BRASIL, 2016).

Por sua caracteristica direcionada a préatica profissional, os CST tém duracdo mais
curta (entre 2 e 3 anos), em comparacdo com 0s cursos de bacharelado. Seus egressos
possuem um perfil profissional dotado de compreensdo sobre o processo produtivo, fundado
no saber tecnoldgico e no ato de fazer, com autonomia para tomada de decisGes profissionais,
indo além do simples dominio operacional de técnicas de trabalho. Geralmente, os CST sdo
oferecidos pelos Institutos Federais de Educacédo, pertencentes a Rede Federal de Educacéo
Profissional, Cientifica e Tecnoldgica, criada em 2008. Ha também a oferta de CST em

universidades publicas e Instituicdes de Ensino Superior particulares (BRASIL, 2006;
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BRASIL, 2002).

A fim de caracterizar o perfil das disciplinas de Redes de Computadores e de
Programacao em CST, realizamos em 2017 uma pesquisa ad-hoc para identificar CST do eixo
Informacdo e Comunicacdo, oferecidos pelos Institutos Federais de Educagdo (Conforme
APENDICE A). Como resultado desta pesquisa, identificamos uma relagio de 60 (sessenta)
CST, distribuidos em 40 (quarenta) instituicdes, conforme informacdes obtidas no sistema e-
Mec do Ministério da Educacédo (E-MEC, 2017).

A partir da identificacdo dos cursos, analisamos as ementas das disciplinas iniciais de
Redes de Computadores e identificamos que as mesmas eram majoritariamente teoricas,
baseadas em alguma edicdo das obras de Andrew S. Tanenbaum (Redes de Computadores) e
de James F. Kurose (Redes de Computadores e a Internet), centradas no modelo OSI e na
pilha de protocolos TCP/IP.

A qualidade das obras é indiscutivel. Contudo, os resultados da pesquisa ad-hoc
apontam um distanciamento entre teoria e pratica na forma como a disciplina de Redes de
Computadores € ensinada, no tocante a resolucdo de problemas de redes de computadores,
quando considerado o contexto profissional no qual atuam os egressos dos CST.

Na pesquisa, identificamos 9 (nove) CST que possuiam em sua matriz curricular uma
disciplina cuja denominacao (por exemplo, Programacdo de Scripts e Programacgéo Aplicada a
Geréncia de Redes de Computadores) indicava a juncdo de redes de computadores e
programacédo. Contudo, ndo identificamos informacGes sobre como as mesmas sdo aplicadas,
de forma que se outro professor quiser repetir a experiéncia, tera dificuldades, pois nao
encontrara planejamento, metodologias detalhadas ou problemas praticos abordados nestas
disciplinas.

Destacamos ainda que, nos CST do Eixo Informacdo e Comunicacdo ha pelo menos
uma disciplina de Programac&o no curriculo, ensinada no primeiro ano do curso, antes da
disciplina de Redes de Computadores. Tal organizacdo do curriculo poderia resultar no
aproveitamento dos conhecimentos adquiridos em Programacdo, dentro da disciplina de
Redes de Computadores, possibilitando aos estudantes a resolucédo de problemas praticos com
0 auxilio de Programacao.

Corroborando os resultados de nossa pesquisa ad-hoc, Chen (2014a) aponta que 0s
cursos de redes de computadores possuem muito contetdo tedrico, abstrato e de dificil
entendimento, muitas vezes prejudicando o interesse na aprendizagem e resultando em uma
capacidade pratica deficitaria. Aponta como solucdo a adocdo de atividades praticas para a

resolucéo de problemas reais. Kurose et al. (2002) citam laboratorios com aplicagdes praticas
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e levantam questdes sobre quando e quanto programar em redes de computadores. Enfatizam
ainda que estudantes de redes de computadores que aprendem a codificar programas podem
ter mais facilidade para internalizar e entender conceitos avancados, além de deixa-los com
um conhecimento “comercializavel”. Wang, Blum e McCoey (2014), ao discutirem o ensino
de Redes de Computadores para iniciantes, sugerem que, além da introducdo geral e
tradicional, devem proporcionar atividades praticas que envolvam Programacao para
resolucéo de problemas.

Neste sentido, nossa proposta de ensino-aprendizagem é baseada em atividades
praticas, no estilo “mao na massa” para a resolu¢do de problemas que reflitam os desafios

profissionais reais, conforme apresentamos na proxima secao.

1.2 RESOLUCAO DE PROBLEMAS E APRENDIZAGEM “MAO NA MASSA”

Um problema pode ser definido como “uma situacdo que apresenta dificuldades a um
individuo para as quais ndo ha solugdo imediata” (MAZARIO, 1999 apud MENDONCA,
2010, p. 9). Em um problema, diferente de um exercicio, ha sempre algo novo, cuja definicdo
ndo esta claramente exposta, exigindo maior reflexdo sobre como resolvé-lo. Ainda que exista
uma linha ténue entre exercicio e problema, em funcdo da experiéncia do estudante®, no
exercicio as atividades objetivam a fixagdo de conceitos ou procedimentos contendo
instrucdes ou exemplos semelhantes a exercicios realizados anteriormente. Um problema, por
sua vez, inclui alguma “novidade”, que torna a questdo mais desafiadora, for¢ando indagagdes
e caminhos que o levem além do conteudo e dos exemplos propostos (MENDONCA, 2010).

Quando se trabalha com resolucéo de problemas, um aspecto importante diz respeito
a sua proposicdo aos estudantes, pois é desejavel que os problemas propostos levem o0s
estudantes a vivenciarem experiéncias mais proximas daquelas que enfrentardo em seu
contexto profissional. Como geralmente os problemas sdo apresentados aos estudantes de
forma escrita, na sua elaboracdo deve-se ter o cuidado de torna-los o mais contextualizados
possivel a realidade.

Segundo Bender (2014), a elaboracdo de um problema deve levar em consideragéo
duas partes importantes: ancora e questdo motriz. O termo ancora € utilizado para descrever a

base sobre a qual os questionamentos serdo construidos, podendo envolver alguma situacédo

® Um estudante experiente pode encarar como exercicio o que seria problema para um estudante iniciante
(MENDONCA, 2010).
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ou alguma midia (videos, noticias, artigos, etc.) que melhor contextualize o problema. O
termo questdo motriz configura a questdo principal, que deve ser clara, motivadora e
significativa para os estudantes. Apresentamos no Quadro 1 um exemplo de emprego de

ancora e de questdo motriz no contexto de um problema de redes de computadores.

Quadro 1: Exemplo de ancora e de questdo motriz.
O seu chefe nao é especialista em Redes de Computadores, entretanto, sempre |é blogs e
conversa com outros “curiosos”. Ao abrir seus e-mails hoje, vocé viu que ele lhe enviou

um texto com seguinte conjunto de questionamentos e determinagoes:
De: boss@minhaempresa.com.br

Para: tic@minhaempresa.com.br

Assunto: Recomendacdes importantes

Nessa minha ultima viagem, consegui umas informac¢des com um amigo que é
fera em informdtica. Estava com uns problemas no Excel e no Word e ele
resolveu num tapa!

Entdo comecamos a conversar e ele me disse que em nossa WAN local devemos
utilizar frame-relay, ©por ser a tecnologia dque eles wutilizam para
comunicacdo entre as filiais e a matriz. E muito segura, sabe? Acredito
que poderiamos substituir o FTP, por exemplo, por frame-relay, para
melhorar a segurancga na disponibilizac¢do dos nossos arquivos.

Falou também sobre a utilizacdo de portas na comunicagcdo entre os
equipamentos e que o0s servidores deveriam utilizar numeros de portas
aleatdérias para melhorar a seguranca.

Também falou que o protocolo IP ndo d& garantia de entrega das
informacdes. Sei que ¢é 1isso que usamos para transmitir dados na nossa
rede. Conforme ele me disse, o programa ideal é o TCP, que tem controle da
conexdo e, se houver queda, a conexdo é retomada e as informacdes que néao
chegaram s&o retransmitidas. Deus me livre de usar o tal do UDP, gque né&o
nos d& garantia nenhuma, nem de entrega, nem de retransmissdo. Se
estivermos utilizando esse programa ai, pode parar!

Ele disse que utilizamos um endereco que fica na placa de rede e outro que
colocamos no computador que depende de outro nuUmero. Vamos economizar
trabalho. Se j& tem um endereco fixo, vamos utilizar este para gque néo
haja confuséo.

Outra coisa, lembra daquele dia em que a operadora disse que estava
passando por uma manutencdo na rede fisica deles? Entdo, dé uma olhada se
ndo tem a ver com o uso de https que estd aparecendo agora no site do
Banco do Brasil. Antes aparecia http e agora estd aparecendo https. Confio
em vocé. Se falei algo errado, me corrija. Mas o cara é fera! Abracos.

Questao motriz |

Fundamentado nos seus conhecimentos sobre Redes de Computadores, envolvendo tipos de
redes, protocolos, estruturas em camadas e enderecamento, como responder ao e-mail do seu
chefe, de forma a corrigir os conceitos equivocados que Ihe foram apresentados?

Fonte: Autoria propria.

Como pode ser observado no Quadro 1, o estudante, assumindo o papel de um
profissional da area, é confrontado pelo seu chefe por meio de um e-mail cujo contetdo
apresenta uma série de incorrecdes e confusdes sobre alguns conceitos basicos de redes de

computadores. Este e-mail funciona como ancora, pois traz uma situa¢do que pode fazer parte
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do cotidiano de um profissional de redes, funcionando como base para questionamentos sobre
0s equivocos em seu contetdo. Na sequéncia, é apresentada a questdo motriz, que instiga o
estudante a resolver o problema proposto, e, embora esteja claro o questionamento, ndo traz
muitos detalhes sobre como o problema podera ser resolvido, semelhante a forma real que os
problemas séo apresentados no dia a dia.

A resolucdo de problemas € um dos recursos utilizados para motivar o estudante a
colocar a “mao na massa”, um termo utilizado para definir um tipo de aprendizagem que leva
0 estudante a aprender atraves de experiéncias com problemas que envolvem fazer coisas do
mundo real. Neste sentido, aprendizagem “mao na massa” busca proporcionar este ambiente
de aprendizado, onde os estudantes sdo encorajados a resolverem problemas que podem surgir
no dia a dia profissional, compostos de caracteristicas que, por sua natureza instigadora,
motivam o estudante a aprender fazendo e estimulando a sua inventividade (BLIKSTEIN
2015; 2017. PORVIR, 2017).

A expressdo “mao na massa” tem estreita ligagdo com o movimento Maker, que
estimula a construgcdo de solugdes que possam resolver problemas cotidianos. O movimento
Maker teve seu inicio marcado pela primeira publicacdo da revista Make, em 2005, nos
Estados Unidos, evoluindo para a feira Maker, em 2006, onde pessoas comuns que
construiam suas solugBes em suas garagens se reuniam para expO-las. A esséncia deste
movimento chegou as instituicdes de ensino como uma forma de aprendizado que envolve
projetos, ideias e prototipos, convergindo para um aprendizado critico, através de constructos
do mundo real onde o estudante aprende fazendo (DOUGHERTY, 2012; HATCH, 2014,
BIANCONI, 2013).

A aprendizagem “mado na massa” busca fazer com que o estudante se adapte as
mudancas tecnoldgicas, preparando-o para as variacbes no mercado de trabalho, pois as
profissbes podem sofrer mutagdes, novas profissdes podem surgir e outras podem ser extintas,
mas se 0 estudante aprendeu a fazer, enfrentando problemas reais e se adaptando a estes,
estard mais preparado para as mudancas (BLIKSTEIN 2015; 2017).

Penido (2016), ao falar sobre aprendizagem “mao na massa”, sugere um melhor

aprendizado desta geracao intima dos recursos digitais, a partir de atividades praticas.

Novos modelos de escola também partem do principio de que a geracdo atual
aprende melhor quando se envolve em atividades praticas ou de experimentacéo.
Ou seja, quando os estudantes ampliam seus conhecimentos e habilidades a partir da
resolucdo de problemas reais ou da elaboracdo de projetos concretos, que dao
sentido e aplicabilidade ao que aprendem (Grifo da autora).

Nossa proposta de ensino-aprendizagem € inspirada na aprendizagem por problemas

de forma direcionada ao dominio de redes de computadores na perspectiva de aprendizagem
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“mao na massa” para gerar solu¢cdes com emprego de programacao. Em geral, quando se fala
em aprendizagem “mao na massa” ¢ muito comum associd-la a construcdo de produto
material como, por exemplo, um robd ou algum artefato produzido com impressora 3D. No
contexto deste trabalho, a construcdo do estudante resulta em um programa que é um produto
imaterial, isto é, ndo tem uma existéncia palpavel.

Com isto pretendemos que o estudante se prepare para os desafios vindouros, pois a
experiéncia de identificar um problema, buscar sua solucdo, construi-la por meio de
programacao e poder associa-la a outras solu¢Bes possiveis através do mesmo processo esta
em consonancia com a forma Maker de resolver problemas autonomamente.

Para ajudar o estudante a estudar de forma mais autbnoma e ainda maximizar o
tempo de sala de aula para a resolucdo dos problemas, adotamos o modelo de ensino hibrido

de sala de aula invertida, conforme apresentamos na se¢éo seguinte.

1.3 ENSINO HIBRIDO

A palavra hibrido significa mesclado, misturado e, trazendo para a educacdo, remete
a um modelo de ensino que aproveita recursos informatizados para sustentar parte do
aprendizado de forma online, buscando fazer com que o estudante explore, de forma
autdbnoma, seu proprio potencial de aprendizagem. A outra parte do aprendizado é
fundamentada no ensino presencial, com a assisténcia de um professor. Assim, o0 ensino
hibrido busca extrair o melhor dos dois mundos — online e presencial (CHRISTENSEN;
HORN; STAKER, 2013).

Ha diferentes modelos de implementagdo do ensino hibrido, uns categorizados como
sustentados e outros como disruptivos. Os modelos sustentados baseiam-se mais no ensino
presencial. Os modelos disruptivos baseiam-se mais fortemente no ensino online, buscam
explorar espacos diferenciados de aprendizagem, prover maior flexibilizacdo do curriculo e
atender a um publico que tem mais dificuldade para estudar em um modelo presencial
(CHRISTENSEN; HORN; STAKER, 2013).

Neste sentido, modelos de ensino hibrido como Flex, A la carte, Virtual enriquecido
e Rotacdo individual seguem uma tendéncia mais disruptiva, pois tem o ensino online como
eixo norteador (CHRISTENSEN; HORN; STAKER, 2013).

e Flex: 0 ensino é praticamente todo online e o estudante avanca conforme seu

préprio ritmo, recorrendo a um professor ou tutor presencial em caso de
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davidas;

A la carte: os estudantes participam de um ou mais cursos inteiramente
online, com um professor responsavel, também online e, a0 mesmo tempo,
continuam a ter experiéncias educacionais em escolas tradicionais;

Virtual enriquecido: Direcionado a determinada disciplina sobre a qual o
estudante possua mais necessidade de aprofundamento. Esta disciplina tem
conteddos online disponiveis para a melhoria do aprendizado;

Rotacéao individual: Diferente do modelo rotacional no sentido de que, neste,
0s estudantes ndo passardo, necessariamente, por todas as estacdes, mas

somente pelas que foram previamente customizadas para o seu aprendizado.

Conforme descrito, 0os modelos sustentados possuem como eixo norteador 0 ensino

presencial, sdo eles: Rotacdo por estacdes, Laboratorio rotacional e Sala de aula invertida
(CHRISTENSEN; HORN; STAKER, 2013):

Rotacdo por estacfes: Os estudantes se revezam em sala de aula ou turmas,
em estacbes com temas ou atividades distintas. Para que a rotacdo seja
completa, os estudantes passam por todas as estacoes;

Laboratdrio rotacional: Parte do aprendizado ocorre dentro da sala de aula e
parte ocorre em laboratorio com ensino online;

Sala de aula invertida: Parte das atividades é organizada para ser efetuada
online, geralmente através de videos, antes da aula presencial, fora da sala de
aula. O espaco da sala de aula, por sua vez, destina-se ao desenvolvimento de
atividades com auxilio ou orientacdo do professor, como por exemplo,

resolucédo de problemas.

Adotamos 0 modelo de sala de aula invertida, principalmente, pelo maior tempo que

o professor pode dedicar ao auxilio das atividades praticas do estudante. A seguir, detalhamos

este modelo e como isto ocorre.

1.3.1 Sala de aula invertida

O modelo de sala de aula invertida foi idealizado por Bergmann e Sams (2012) no

ano de 2006, quando lecionavam Quimica em uma escola de ensino médio, relativamente

rural, no interior do estado do Colorado (EUA). Por motivos particulares, era comum que
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alguns estudantes faltassem as aulas, o que acarretava retrabalho dos professores e perdas de
conteddos pelos estudantes. No intuito de sanar o problema, os dois professores resolveram
gravar suas aulas em videos e posta-las online. Isto resolveu o problema dos faltosos e,
colateralmente, beneficiou os outros estudantes, pois ainda que nédo faltassem, aderiram aos
videos. Os estudantes relataram que isto melhorou seu aprendizado, pois poderiam
reposicionar a execu¢do dos videos aos pontos em que ndo haviam compreendido e rever o
conceito sempre que necessario. Com isto, os professores resolveram gravar todas as suas
aulas em video (ao que chamaram de pré-aula) e propuseram que 0s estudantes 0s assistissem
antes das aulas presenciais, que seriam destinadas a resolucdo de problemas envolvendo a
teoria estudada. Com o sucesso da experiéncia, os professores resolveram aprimorar o modelo
de ensino de sala de aula invertida e divulga-lo para que outros professores pudessem aplica-
lo.

Segundo o modelo, a pré-aula concentra-se em videos construidos pelos professores
ou cuidadosamente buscados online, de acordo com os conteudos abordados. Durante a
producdo das aulas autorais € proposto que os professores busquem deixar seus videos
intuitivos e atraentes, com uso de textos, anotacdes, inflexdes de voz, etc. Os videos devem
ser objetivos, ndo devendo ultrapassar quinze minutos de duracdo, onde cada topico deve
corresponder a um video (BERGMANN; SAMS, 2012).

E muito importante que os professores se preocupem com a adocdo de tecnologias
em beneficio do ensino-aprendizagem, visto que esta geragdo de estudantes normalmente é
bastante ambientada com videos, mensagens instantaneas e ambientes virtuais para diversos
fins. Assim, diversos recursos podem ser utilizados na sala de aula invertida a fim de
aproveitar esta afinidade, como Youtube, ambientes de aprendizagem como Moodle, Google
Classroom, simuladores virtuais de maquinas e ambiente computacionais como VirtualBox ou
VMWare’ e também comunicagéo via Whatsapp, Telegram e e-mails.

Ao contrario do que possam parecer, 0s recursos tecnolégicos desenvolvidos e/ou
adotados antes da aula presencial ndo sdo o maior beneficio da sala de aula invertida, mas
sim, o tempo liberado para atividades praticas presenciais com maior qualidade e mais
envolvimento dos estudantes em estratégias auxiliares como a aprendizagem baseada em
projetos e/ou problemas. Além disso, com mais tempo livre, o professor pode auxiliar melhor
a aplicagdo do conteudo, tirar duvidas e direcionar maior atencdo aos estudantes com
dificuldades nas aulas presenciais (BERGMANN; SAMS, 2012).

7 Oracle VM VirtualBox e VMWare sio softwares para virtualizagio de maquinas e sistemas operacionais.
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Considerando que em nossa proposta de ensino-aprendizagem as atividades dos
estudantes envolvem o desenvolvimento de programas, destinamos a préxima secdo para

tratar sobre programacao no contexto de redes de computadores.

1.4 PROGRAMACAO PARA REDES DE COMPUTADORES

De forma simples, podemos compreender programacdo de computadores como uma
atividade que resulta na construcdo de um programa e que um programa € um conjunto de
instrucdes, escrita em uma linguagem de programagao, e que “diz” ao computador o que deve
executar, por exemplo, resolver um calculo matematico, criar um jogo, plotar um gréfico, etc.
Segundo Resnick (2013), atualmente, programar € uma habilidade tdo necessaria quanto a
escrita. Aprender a ler e escrever sdo uma necessidade de todo cidadédo, pois complementa sua
comunicacdo e permite que este interaja com outras pessoas, que crie textos onde possa se
expressar e crie novas maneiras de pensar e de agir. Ensinar uma crianca a escrever é um dos
primeiros caminhos para a construgdo da sua autonomia. Contudo, o fato de uma crianga ter
que aprender a ler e escrever ndo significa que, no futuro, se torne um escritor ou jornalista,
mas é algo que facilitara a forma como absorve e produz conhecimento. Da mesma forma, o
fato de uma pessoa aprender a programar ndo significa que se tornara um programador
profissional ou um Analista de Sistemas, mas que esta habilidade, tanto quanto ler ou
escrever, lhe fornecerd outra forma de expressdo, em que pode criar ou construir
conhecimento através do dominio de recursos computacionais. Saber programar possibilita
maior criatividade, raciocinio l6gico e sistematico mais apurado, além de facilidade para
trabalho colaborativo através das trocas de experiéncias (RESNICK, 2013; RESNICK et al.
2009).

No contexto profissional, sobretudo dos profissionais egressos de CST do eixo de
Informacdo e Comunicacdo, programar € uma necessidade para automatizar solucdes de
problemas e no caso de redes de computadores ndo é diferente. Por exemplo, uma varredura
em um arquivo de registro de sistemas (logs) pode revelar incidentes ou outras anomalias,
entretanto, fazer isto sem o auxilio de estruturas de programacéo € repetitivo, enfadonho e
ineficaz (COSTA, 2007).

Para programar é necessario algum dominio sobre alguma das diversas linguagens de
programacdo e, neste trabalho, adotamos a linguagem Python, cujas caracteristicas sao

explicadas na préxima secao.
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1.4.1 Linguagem Python

Python é uma linguagem de programacdo de alto nivel, de cddigo aberto, com
suporte aos paradigmas de programacao estruturada e orientada a objetos, interpretada e em
scripts, criada no inicio dos anos 1990, pelo holandés Guido Van Rossum (ROSSUM, 2000).
Algumas das principais caracteristicas de Python estdo sumarizadas no Quadro 2.

Quadro 2: Caracteristicas da linguagem de programacédo Python.

Caracteristica Definicao

Cadigo aberto (open source) Permite que o cédigo fonte de um software esteja disponivel para
qualquer interessado, podendo ser alterado gratuitamente, desde que a
redistribuicdo siga os mesmos moldes do codigo original.
(OPENSOURCE, 2007).

Alto nivel Linguagens de programacdo de alto nivel sdo as mais proximas da
linguagem humana, em um comparativo com a linguagem de
maquina, que é classificada como o mais baixo nivel e que interpreta
apenas zeros e uns (TANENBAUM, 2007).

Suporte a POO diferentes | Suporta mdltiplos paradigmas de programacdo, como POO
paradigmas de programacéo (Programacdo Orientada a Objetos) e programacdo estruturada
(CRUZ, 2015).

Interpretada Enquanto as linguagens compiladas devem passar por um processo
de conversédo de seu codigo fonte para linguagem binéria, para depois
serem executadas pelo computador, a linguagem interpretada pode
ser lida e executada diretamente pelo sistema operacional (COSTA,
2007).

Disposta em scripts Scripts sdo programas compostos por sequéncias de instrugcdes ou
comandos, interpretados pelo computador (COSTA, 2007).

Fonte: Autoria prépria, a partir das obras consultadas.

A linguagem Python é adotada em diversas aplicacdes como desenvolvimento de
software, artes, negocios, educacdo, aplicagdes governamentais, ciéncias e engenharia.
Destaca-se por possuir uma sintaxe simplificada; seguranga na construgdo de cddigos, em que
qualquer violacdo produz mensagens de erro; interatividade, em que testes de codificacdo
podem ser executados diretamente na interface de linha de comando, com verificacdo
imediata de resultados; pode ser utilizada para propositos gerais; gratuito e difundido em
diversos segmentos, como industria, comeércio, educacdo, ciéncias, etc.; possui ampla
comunidade de desenvolvedores; portavel para a maioria dos sistemas operacionais de
diversos dispositivos, como computadores pessoais, celulares, sistemas embarcados em
hardware, etc.; ampla biblioteca de mddulos de comandos; admite a construcdo de programas
mais curtos e legiveis em comparacdo com linguagem Java, C ou C++, pois permite que
algumas operagbes complexas sejam escritas em menos sentengas; indentacdo substituindo

begin, end e chaves, tornando o cddigo mais legivel e menos suscetivel a erros de
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estruturacdo; sem necessidade de declaracdo de argumentos nas variaveis; e, considerada de
aprendizado facil por diversos autores (BRIGGS, 2013; LAMBERT, 2012; GIFT; JONES,
2008; ROSSUM, 2000).

Python também pode ser aplicada em solucBes para Redes de Computadores, como
automacdo de rotinas integradas ao sistema operacional e monitoramento de redes (RHODES;
GOERZEN, 2014; COSTA, 2007; SARKER; WASHINGTON, 2015; GIFT; JONES, 2008).

Além dos beneficios apresentados, a aprendizagem da linguagem Python por
estudantes de redes de computadores traz beneficios agregados, pois pode ser utilizada para
outros fins, tais como, plotar graficos e desenvolver jogos. Todas estas caracteristicas e
diferenciais motivaram a escolha desta linguagem para uso em nossa proposta de ensino-
aprendizagem, cujo planejamento foi orientado pelo Alinhamento Construtivo, conforme

apresentado na secao seguinte.

1.5 ALINHAMENTO CONSTRUTIVO

O Alinhamento Construtivo € um conjunto de orientagdes sobre como planejar o
ensino, centralizando-se nas atividades do estudante, fundamentado na Teoria do Curriculum
e no Construtivismo. O primeiro termo faz referéncia ao alinhamento que deve existir entre o
que se objetiva como resultado da aprendizagem, as atividades de ensino e as avaliacdes. O
termo construtivo remete ao construtivismo que enfatiza a participagéo ativa do estudante na
construcdo do seu proprio conhecimento (BIGGS; TANG, 2011; MENDONCA, 2015).

Para que haja alinhamento entre os resultados pretendidos da aprendizagem,
atividades de ensino, atividades de aprendizagem e avaliacdes & necessario que os estudantes
se engajem em atividades que os permitam atingir os resultados pretendidos da aprendizagem.
O professor, por sua vez, deve proporcionar por meio das atividades de ensino, as condigdes
para gque os estudantes possam ser autbnomos na construcao de seu proprio conhecimento.

O Alinhamento Construtivo apoia-se em trés pilares principais: Resultados
Pretendidos da Aprendizagem — RPA,; Atividades de Ensino e Aprendizagem - AEA; e,
Tarefas de Avaliagdo — TA.

De acordo com Biggs e Tang (2011), os Resultados Pretendidos da Aprendizagem
(RPA) devem expressar aquilo que pretendemos que os estudantes alcancem apoés ter
participado de um processo de ensino. Devem ser expressos por meio de verbos que

esclarecam a acdo que é requerida dos estudantes, como por exemplo, “explicar”, “aplicar”,
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“comparar”. Desta forma, os RPA sdo declarados observando a perspectiva do estudante.

As Atividades de Ensino e Aprendizagem (AEA), por sua vez, especificam o que o
professor e o0s estudantes devem fazer. Nesta etapa, o professor deve concentrar-se em 0 qué o
estudante deve fazer para alcangar os RPAs, previamente definidos.

As tarefas de avaliacdo (TA) devem ser planejadas de modo que permitam informar
qudo bem os estudantes alcancaram os RPA. Ha varios instrumentos de avaliacdo possiveis,
como por exemplo, testes, provas e exercicios e € fundamental que as avaliacbes sejam
alinhadas, isto €, mantenham coeréncia com os RPA e as AEA. Segundo Brabrand e Dahl
(2007), um planejamento de ensino esta alinhado construtivamente quando:

e Os RPA s&o explicitamente formulados como agoes;
e Os RPA séo explicitamente comunicados aos estudantes;
e As AEA sdo consistentes/compativeis com os RPA;

e As TA mensuram o alcance dos RPA.

Com respeito a este Ultimo item, Biggs e Tang (2011) chamam atencdo para a
necessidade de estabelecer, para as avaliagdes, critérios capazes de prover feedback para os
estudantes sobre quais aspectos devem melhorar. Para a definicdo desses critérios, adotamos

neste trabalho, rubricas, conforme apresentado a seguir.

1.6 AVALIACAO POR RUBRICAS

Segundo Brookhart (2013), uma rubrica (do inglés, rubrics) é um conjunto coerente
de critérios para o trabalho dos estudantes que inclui nestes critérios descricdes de niveis de
qualidade de desempenho. As rubricas sdo importantes porque elas deixam claro para 0s
estudantes a qualidade que seus trabalhos devem ter, permitindo a eles entendimento sobre o
objetivo da aprendizagem e critérios para 0 sucesso.

Conforme Mendonca e Coelho (2018), rubricas funcionam bem quando o objeto a
ser avaliado compreende algo que o estudante tenha de produzir, refletindo mais claramente
seu desempenho. Neste sentido, como nosso objeto de avaliacdo engloba a capacidade de
anélise de um problema, sua resolucédo e, posteriormente, associacdo da solucdo encontrada
com solucBes de outros problemas, a adocao de rubricas € bastante coerente.

As rubricas devem ser condizentes com 0s RPA, estabelecidos previamente. Para a
formagdo de uma rubrica devem ser considerados trés componentes: critérios, niveis de

desempenho e descrigdes. Estes componentes sdo apresentados no Quadro 3 em um exemplo
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Quadro 3: Componentes de uma rubrica (apresentacédo oral).

recursos
Visuais

visuais apropriados e de facil
compreensdo. Estes recursos
sdo utilizados pelo

Niveis de
Desempenho
( Nivel alto ) ( Nivel médio ) (Nivel iniciante)
Comunicagdo | A apresentacio € criativa e AStécmicas de A apresentacio talha
eficaz na transmissdo das apresentacdo utilizadas | em capturar o interesse
ideias para o publico. sdo eficazes na do publico e/ou é
O apresentador responde transmissdo das ideias | confusa quanto ao que
eficazmente as reagdes e principais, mas possueni | deve ser comunicado.
Critérios perguntas do publico. pouca-ou nenhuma
criatividade. Algumas
) perguntas do publico
Descricdes permanecem sem
resposta.
Uso de A apresentacdo incluirecursos | A apresentacdo inclui A apresentacdo nao

recursos visuais
adequados. mas estes sdo
muito poucos, estio em

inclui recursos visuais
ou inclui recursos
visuais inadequados ou

apresentador para explicar
informacdes em momentos
apropriados na apresentacdo.

um formato que os torna
dificeis de usar ou
entender, ou o
apresentador ndo se

muito pequenos ou
dificeis para serem
compreendidos. O
apresentador nao faz
refere a eles ou os nenhuma mencéo a eles
explica na apresentacdo. na apresentacio.

Fonte: Adaptado de Stevens e Levi (2005 apud MENDONCA; COELHO, 2018).

Os critérios devem levar em conta as caracteristicas do trabalho executado pelo
estudante, de forma a evidenciar o seu aprendizado, o seu conhecimento e/ou as habilidades
envolvidas. Ex.: os critérios “Comunica¢do” ¢ “Uso de recursos visuais” para avaliagdo de
uma apresentacédo oral. Os niveis de desempenho utilizados na formacéo da rubrica devem ser
dispostos de forma que possam demonstrar pontos significativos que diferenciam o
enquadramento das tarefas realizadas pelo estudante. Esta diferenciacdo é determinante para
mensuragdo da quantidade de niveis utilizados em cada critério. Ex.1: “Nivel alto”, “Nivel
médio”, “Nivel iniciante”; Ex.2: “Avancado”, “Proficiente”, “Iniciante”, “Insuficiente”. A
determinacdo da descricdo se d& em funcdo da determinagdo dos critérios e dos niveis de
desempenho, pois para cada conjunto de critério/nivel havera uma descricdo distinta que
refletird as caracteristicas de enquadramento. Ex.: Para uma apresentacao oral, considerando o
critério “Comunica¢do” ¢ o nivel de desempenho “Nivel Alto”, a descri¢do utilizada poderia
ser “A apresentacdo ¢ criativa e eficaz na transmissdo das ideias para o publico. O
apresentador responde eficazmente as reacdes e perguntas do publico.” J& descrigdo do “Nivel

Médio” para o mesmo critério seria “As técnicas de apresentacdo utilizadas sdo eficazes na
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transmissdo das ideias principais, mas possuem pouca ou nenhuma criatividade. Algumas
perguntas do pablico permanecem sem resposta.” E possivel observar que entre os dois niveis
exemplificados hd uma ordem decrescente na qualidade de desempenho anotada na descricéo.
Este decréscimo se sucedera até o nivel mais inferior (MENDONCA; COELHO, 2018).

Segundo Bender (2014), rubricas podem ser do tipo holistica ou analitica, que se
diferenciam pela forma de avaliacdo dos critérios adotados. Enquanto que na rubrica do tipo
holistica a avaliacdo é feita de forma mais geral e abrange o conjunto dos critérios, na rubrica
do tipo analitica sdo avaliados varios critérios separadamente. O exemplo de rubrica
apresentado no Quadro 3 é do tipo analitica e este € o tipo de rubrica que adotamos para nossa
proposta de ensino-aprendizagem, pois além de sua clareza em diferenciar os niveis de
desempenho em funcdo dos critérios para cada habilidade analisada, também facilita o
feedback aos estudantes, possibilitando que o estudante reflita de forma individualizada sobre
seu desempenho em cada atividade.

Na proxima secdo apresentamos os trabalhos relacionados ao ensino de Programacéao

para administracdo de Redes de Computadores.

1.7 TRABALHOS RELACIONADOS

Nesta secdo apresentamos os trabalhos que se relacionam com nossa pesquisa
envolvendo Programacdo de Computadores na perspectiva de Redes de Computadores.
Também apresentamos trabalhos que se assemelham quanto a alguns métodos de ensino que
adotamos.

Para buscarmos propostas em cursos de graduacéo, fizemos uma pesquisa ad-hoc por
cursos de CST em Tecnologia do eixo Informacdo e Comunicacdo dos Institutos Federais de
Educacdo (conforme APENDICE A). Esta delimitacdo se deu, primeiramente, por ser este
Mestrado Profissional em Ensino Tecnoldgico ministrado por um Instituto Federal de
Educacdo (IFAM), por estarmos inseridos como professores do Ensino Basico, Técnico e
Tecnologico (EBTT) e por nossa proposta de ensino aprendizagem ser baseada na prética
como forma de impulsionar o aprendizado, sem se distanciar de uma visdo critica sobre sua
atuacdo, assim, se relacionando com os propdésitos dos CST e, consequentemente, com 0s
Institutos Federais de Educacéo.

O periodo de levantamento foi entre os meses de marco e abril de 2017 e nossa

estratégia de pesquisa foi: Consulta no site e-Mec, do Ministério da Educacéo, por Institutos
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de Ensino Superior (IES), do Sistema Federal de Ensino, que resultou em uma lista de
Institutos Federais (IF) e Centro Federal de Educacdo Tecnoldgica (CEFET), sobre a qual
realizamos buscas em seus sites por Cursos Superiores em Tecnologias do eixo Informacao e
Comunicacdo. Nestes sites fizemos buscas por detalhes de disciplinas de Redes de
Computadores e de Programacgédo em 40 (quarenta) Institutos Federais de Educacgdo, com 60
(sessenta) CST.

Destes cursos, identificamos apenas nove que, pela nomenclatura encontrada,
poderiam se assemelhar com nossa proposta de ensino-aprendizagem, sendo que seis destes
sdo de CST em Redes de Computadores e 0s outros trés se distribuem entre CST em Anaélise e
Desenvolvimento de Sistemas, CST em Gestdo da Informacdo e CST em Sistemas para
Internet. Dada a natureza do CST em Redes de Computadores, ndo seria incomum encontrar
tais disciplinas com estas caracteristicas. Por outro lado, apenas trés dos outros cinquenta e
trés CST observados apresentaram disciplinas com a abordagem relacionada a nossa proposta
de ensino-aprendizagem. Os nove cursos e seus respectivos Institutos Federais s@o descritos
no Quadro 4.

Neste levantamento, por conta da forma como sdo disponibilizadas as informacoes, o
que pudemos identificar como semelhante foi apenas a iniciativa de unir as habilidades de
programacao as habilidades relacionadas as Redes de Computadores, pois 0 que encontramos
foram apenas as grades curriculares contendo os nomes das disciplinas e alguns planos de
cursos. Por encontrarmos pouco detalhamento nos poucos planos de cursos ou poucas
informacBes disponibilizadas, ndo nos é possivel afirmar como estas disciplinas ou o0s
contelldos sdo aplicados. De uma forma geral, de acordo com os planos de ensino
encontrados, as disciplinas seguem o modelo tradicional de ensino, pois s&o mencionadas
apenas aulas expositivas e poucas referéncias a exercicios em laboratorios, sem qualquer
alusdo a estudos envolvendo ensino hibrido, omitindo a presenca de contetdos préaticos sobre
Programacdo para resolucdo de problemas relacionados ao dominio de Redes de
Computadores.

Estas poucas disciplinas identificadas, apesar de aparentarem valorizar a utilizacdo
de recursos de Programacdo para resolucdo de problemas do dominio de Redes de
Computadores, pelo nome que lhes é atribuido, ndo fornecem informagdes detalhadas sobre
suas metodologias, organizagdo, dindmicas e instrumentos utilizados, dificultando a
reproducao por terceiros destas mesmas experiéncias.

Neste aspecto, hd um diferencial em nosso trabalho: disponibilizaremos toda a

metodologia e os materiais utilizados, na forma de um produto (guia para professores) para
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auxiliar professores de Redes de Computadores que atuam em CST que queiram reproduzir

nossa aplicacao possam fazé-lo.

Quadro 4: IFs, CST e disciplinas observadas.

Insti- CST Disciplina/ Observagdes
tuicdo semestre
Traz uma breve descri¢éo do curso, sem muitos detalhes, mas pela
IFCa- < P : e - . .
tari- Redes de | Programacdo de | bibliografia, denota-se que se direciona mais a scripts em shell Linux
nense Comp. Scripts. 6° sem. | do que para outros tipos de programacao, entretanto, ndo ha maiores
informacdes sobre a metodologia da disciplina.
IFPB Redes de | Programacdo de | Os links presentes no site estavam indisponiveis durante o periodo de
Comp. Scripts. 4° sem. tempo pesquisado.
Progyamaggo O Unico documento disponivel sobre o curso é a matriz curricular,
Redes de aplicada a . . : : ~
IFMT Al pelo qual ndo é possivel obter mairoes informacées sobre a
Comp. geréncia de S
0 disciplina.
redes. 3° sem.
Laboratdrio de Na disciplina ha um componente chamado Programacéo em scripts
An. e . X 1 . x
Redes de para servidores de redes, entretanto, ndo ha nenhuma informacao
IFMS | Desenv. de L o RN
Sistemas Computadores. | sobre a aplicacdo deste componente. Na bibliografia ndo ha obras que
4° sem. envolvam programacéo.
A ementa da disciplina descreve programacdo com scripts para Linux
Programacéo e Windows, inclusive com proposta de automatizacdo de tarefas. N&o
Redes de . Lo -~ L
IFCE Com em ambiente de ha maiores detalhes. Na bibliografia ha obras que tratam apenas de
- redes. 3° sem. programacdo em C, programagdo com sockets e programacdo com
scripts XML e WMI para Windows, direcionados a bancos de dados.
A disciplina trata de quatro assuntos: Aplicagdes com sockets;
Proaramacio Bancos de dados; Webservices; e Automatizagdo de tarefas via
Redes de g ¢ scripts. N&o ha detalhes sobre como os assuntos serdo tratados dentro
IFRN para redes. T o -
Comp. 2 sem da disciplina. Na bibliografia ha obras que tratam apenas de
' programacdo em C, programagdo com sockets e programagdo com
scripts XML e WMI para Windows, direcionados a bancos de dados.
. Programacéo A ementa da disciplina menciona “Técnicas de programagdo em
Sistemas . ’s o g - o
em ambientes redes”, entretanto, ndo ha informagdes sobre a aplicagdo deste
IFRN para o ; x
de redes. 3 contelido. Pela ementa, parece tratar de programacao com sockets. A
Internet o . .
sem. bibliografia traz obras sobre programacdo em C e sockets.
A disciplina é direcionada ao desenvolvimento de programas com
IFSul ~ . . . NI
de Redes de | Programacdo de scripts em shell para Windows e Linux, entretanto ndo ha maiores
Minas Comp. Scripts. 3° sem. detalhes sobre sua aplicag8o. A bibliografia se concentra em
programacdo em scripts shell Linux.
Gestdo da Gestdo de A disciplina possui um componente de Programagdo em shell script,
IFGoi- Tecn. da sistemas entretanto ndo oferece detalhes sobre o desenvolvimento do
ano Informa- operacionais. 3° | contetdo. A bibliografia também ndo menciona obras que tratem de
cdo sem. programacéo.

Fonte: Autoria propria, a partir de pesquisas nos sites das instituices pesquisadas.

Em nossa proposta de ensino-aprendizagem defendemos que a pratica da resolucéao

de problemas de Redes de Computadores deva ser inserida logo nos primeiros semestres e, se

possivel, inserida na primeira (ou Unica, em alguns casos) disciplina de Redes de

Computadores, independente do foco do CST na area de computacgdo. Isto proporcionara ao

estudante um conhecimento diferenciado em relacdo a Redes de Computadores. Em uma

busca no site de anuncios de empregos Catho®, com filtro entre os dias 11/09/2018 e

8 https://www.catho.com.br/
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17/09/2018 pela vaga de ‘“Analista de Suporte Técnico”, 35% das vagas exigiam
conhecimentos de administracdo de Redes de Computadores cujos problemas inerentes
pressupdem serem solucionados ou facilitados atraves de recursos de Programagéo (conforme
APENDICE B).

Nas bibliografias estudadas, destacamos trés obras. A primeira € uma publicacdo
estadunidense intitulada Python for Unix and Linux System Administration, de Gift e Jones
(2008). Esta obra é direcionada a administracdo de sistemas e aborda varios conteudos que
envolvem recursos de Programacdo resolucdo de problemas inerentes as Redes de
Computadores, como automatizagdo de tarefas envolvendo servicos em rede como:
monitoramento via SNMP, execucdo e controle de backups em rede, compactacdo e
empacotamento de arquivos e diretorios, manipulacdo de arquivos, compartilhamento de
dados, sincronismo de dados, agendamento de processos, envio de e-mails, entre outros.
Também utiliza a linguagem Python, com a variante IPython, que é um interpretador
interativo para o Python. Apesar de concordarmos com a eficiéncia do IPython, os seus
codigos sdo gerados a partir de interface web e resultam em uma mistura de scripts HTML
com scripts Python. Inicialmente esta variante foi cogitada para utilizacdo em nossa proposta
de ensino-aprendizagem, mas devido ao seu codigo ficar muito extenso em virtude do
entrelagamento dos scripts HTML e Python, optamos por ndo utiliza-la, pois nosso intuito é
de que o estudante possa criar facilmente cddigos em Python para resolver problemas de redes
de computadores. Como nossa proposta valoriza a criagdo manual, via linha de comando, a
construcdo do codigo em IPython seria bem mais complexa, comparado a codificacdo em
Python “convencional”.

A segunda obra em destaque também é estadunidense, intitulada Essential System
Administration, de Frisch (2002). Nesta obra a programacao é direcionada para Unix Shell
Script, uma linguagem de programacao nativa dos sistemas operacionais Linux. Envolve a
automatizacdo de: monitoramento de redes e de componentes remotos com SNMP, controle
de acessos de usuérios, envio de e-mails, backups em rede, entre outros servigos de rede.

A linguagem Linux Shell Scripts também foi cogitada em nossos primeiros testes,
entretanto, trata-se de uma linguagem especifica para o ambiente Unix, ndo agregando tanto
valor quando o estudante fosse defrontado com problemas em outros sistemas operacionais ou
outros problemas que exigissem a construcdo de um programa para outros propositos.

A terceira obra é brasileira, intitulada Administracdo de Redes com Scripts: bash
script, python e vbscript, de Costa (2007) e, como o préprio titulo apresenta, utiliza

linguagens em scripts para administracdo de redes em Linux Shell Scripts (bash), Python e
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VBScript (Linguagem de scripts da Microsoft). Apesar de apresentar poucos exemplos, utiliza
problemas que simulam contextos reais de Redes de Computadores que podem ser
automatizados com recursos de Programacéo. Trata da automatizacdo de: monitoramento de
disponibilidade de equipamentos através do PING, manipulacdo de strings, envio de e-mails,
backups em rede, compactacdo e empacotamento de arquivos e diretorios, compartilhamento
de dados em rede, controle de usuarios.

Em nossa busca por outros trabalhos que adotassem recursos de Programacédo para
resolucdo de problemas de Redes de Computadores logramos pouco éxito, entretanto
relatamos alguns trabalhos que utilizam algumas outras abordagens que também adotamos,
como sala de aula invertida, alinhamento construtivo e aprendizagem utilizando problemas
em disciplinas de cursos da area de computacéo.

Chen (2014b) aplicou o ensino hibrido de sala de aula invertida, apoiado pelos
preceitos do Alinhamento Construtivo, em um curso superior para uma disciplina de
programacdo com linguagem C, intitulado Flipped Classroom Model and Its Implementation
in a Computer Programming Course, em Lararlardom, Suécia. As avaliacGes aplicadas foram
utilizadas para fornecimento de feedback imediato aos estudantes para melhoria dos RPA. Na
discussdo dos resultados obtidos, o autor informou que obteve aprovacdo de 71% dos
estudantes sobre o método de sala de aula invertida. 100% dos estudantes foram aprovados ao
longo das avaliacdes aplicadas. Também foram comprovados indicios de que o método
melhorou o engajamento dos estudantes na construgdo do seu proprio aprendizado.

Leite, Hoji e Abdalla Junior (2018) propuseram a modificagdo da disciplina de
Comunicacdo em Redes de Computadores (do Curso Técnico de Nivel Médio de Manutencéo
e Suporte a Informatica oferecido pelo Instituto Federal de Brasilia) através da ado¢do do
modelo de Sala de Aula Invertida associado a Aprendizagem Baseada em Problemas, por
conta dos altos indices de evasdes. Utilizaram o Moodle como ambiente virtual para
compartilhamento, repositorio de contetdos e de recursos didaticos. Também utilizaram o
Whatsapp para comunicacdo entre os envolvidos, Youtube para disponibilizacdo dos videos e
Google Apps para apoio a construcdo e disponibilizacdo de materiais. A ado¢do da Sala de
Aula Invertida e da Aprendizagem Baseada em Problemas foram implantadas desde 2013 e a
observacdo dos resultados se deu até 2016. O indice de aprovacdo que era de 47% atingiu 0s
81% entre 2013 e 2014 e 84% entre 2014 e 2016. A média geral também ascendeu de 4,9 em
2013 para 7,1 e 7,7 nos respectivos periodos citados, demonstrando a eficcia da aplicagéo.

O proximo capitulo apresenta os detalhes sobre nossa proposta de ensino-

aprendizagem de Programacéo para Administracdo de Redes de Computadores.
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2 PROPOSTA DE ENSINO-APRENDIZAGEM DE PROGRAMACAO PARA
ADMINISTRACAO DE REDES DE COMPUTADORES

Neste capitulo apresentamos nossa proposta de ensino-aprendizagem de
Programacao para Administracdo de Redes de Computadores que seguiu a metodologia do
ensino hibrido de Sala de Aula Invertida, auxiliada pela resolugdo de problemas com
atividades “mao na massa”.

A composicdo desta proposta esta distribuida nas secdes que se seguem. Na primeira
secdo apresentamos a forma como foram concebidos os conteddos, modulos, temas e
problemas propostos. Na segunda secdo apresentamos os Roteiros de Aprendizagem e
destacamos sua importancia para a evolucdo da proposta de ensino-aprendizagem. A terceira
secdo é destinada a apresentar o Laboratério Virtual, essencial para a resolucdo das tarefas
propostas. A quarta secdo € destinada a apresentacdo do ambiente virtual de aprendizagem e
demais recursos digitais que auxiliaram na disponibilizacdo dos materiais didaticos e na
comunicagdo com os estudantes. Na quinta secdo apresentamos a forma que avaliamos as

atividades de aprendizagem e a definicdo e aplicacdo das rubricas.

2.1 CONTEUDOS, MODULOS, TEMAS E PROBLEMAS

Para a composicdo dos mddulos, temas e problemas que integram nossa proposta
precisamos definir aquilo que queriamos que os estudantes fossem capazes de fazer ao
concluirem todos os estudos propostos. Assim, definimos os RPA em consonancia com as
habilidades que pretendiamos que os estudantes alcancem. Embora possuam variagdes ao
longo dos instrumentos didaticos utilizados em cada etapa da aplicacdo da proposta, de
maneira geral, concentram-se em trés RPA:

i. Identificar uma solucdo possivel para um problema - consiste,
primeiramente, em compreender o problema encontrado e quais suas
caracteristicas. Depois deste entendimento o estudante deve descrever como
resolverd o problema, elencando quais recursos de Redes de Computadores e
de Programagéo serdo utilizados;

ii.  Automatizar a solucdo identificada - é uma habilidade dependente da
anterior, pois refletird a sua compreensdo assertiva. Consiste em construir

uma solucédo na linguagem Python baseada na descri¢ao produzida;
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iii.  Associar a solucédo do problema com possiveis solucfes de outros problemas
no dominio de Redes de Computadores - € uma habilidade que objetiva a
independéncia do individuo quanto a resolucdo de problemas, pois com esta
capacidade o estudante expande as possibilidades de resolucdo de problemas
diversos e, em uma acdo em cadeia, a cada nova solucdo haver4 uma nova
associacdo e, consequentemente, o aprimoramento desta habilidade com

projecdes de solugdes virtualmente ilimitadas.

Estando definidos os RPA, definimos entdo os conteudos referentes a Redes de
Computadores e, para tanto, realizamos uma pesquisa em livros nacionais e internacionais que
versam sobre administracdo de redes de computadores e que envolvem alguma linguagem de
programacdo como Perl, Linux Shell Scripts, Windows PowerShell e Python, conforme

apresentado no Quadro 5.

Quadro 5: Rela¢do livro x contetdo

Relagéo Livro x Conteado Contelido
Livro Autoria

1] Administracdo de redes com scripts (COSTA, 2007)
2|Automating Linux and Unix System Administration (CAMPI; BAUER, 2009)

3| Automating System Administration with Perl (BLANK-EDELMAMN, 2009)

4| Automating Windows Administration (BORGE, 2004)

S| Automating Windows Server 2008 Administration with Windows PowerShell (MICROSOFT, 2008)

6] Core Python Applications Programming (CHUMN, 2012)
7|Essential System Administration-Tools and Techniches for Linux and Unix (FRISCH, 2002)

8| Foundations of Python Network Programming (RHODES; GOERZEN, 2014)
9|Learning Python Network Programming (SARKER; WASHINGTON, 2015)
10| Linux Command Line and Shell Scripting Bible (BLUM; BRESNAHAN, 2015)
11|Linux System Administration Recipes (KEMP, 2009)
12|Pro Python System Administration (SILEIKA, 2014)
13| Python for Unix and Linux System Administration (GIFT; JONES, 2008)
14| Shell Scripting Recipes [JOHNSON:; VARMA, 2015)
15| Unix and Linux System Administration Handbook (NEMETH et al., 2011)
16| Wicked Coaol Shell Scrips — 101 scripts (TAYLOR, 2004)

Total de ocorréncias

Legenda dos conteGdos: 1-Monitoramento de Redes; 2-Compartilhamento de dados; 3-Envio de e-
mails/relatério; 4-Gerenciamento de sistemas de arquivos; 5-Gerenciamento de usuarios/acesso; 6-Login; 7-
Monitoramento de sistemas; 8-Gerenciamento de Arquivos e Diretdrios; 9-Backup; 10-SSH/acesso remoto; 11-
Anédlise de logs; 12-Compressdo de dados; 13-Autenticacdo segura; 14-Expressdes regulares; 15-Manipulacéo de
strings.

Fonte: Autoria Propria.

Apos esta selecdo de conteudos, iniciamos a composicdo dos problemas que seriam
utilizados ao longo da aplicacdo da proposta que foram selecionados e organizados de forma
que os estudantes pudessem acumular os conhecimentos ao longo de suas resolucdes e que
proporcionassem uma evolugdo gradativa em funcdo da consecucdo dos temas. Antes de
adicionar os problemas aos Roteiros de Aprendizagem desenvolvidos, 0s mesmos foram
cuidadosamente resolvidos para que pudessem ser identificadas todas as estruturas de

programacao e requisitos de sistema operacional.
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Para determinacdo dos conteudos de programacdo, foram priorizados problemas
cujas solugbes fossem mais simples e que envolvessem estruturas de programacdo menos
complexas. Em decorréncia disto, foram elencadas os seguintes contetdos: bibliotecas e seus
métodos; variaveis; tipos de dados; conversao de tipos de dados; comentérios como forma de
documentacdo; entrada e saida de dados; coletas de estados de execucdo de comandos;
operacgdes sobre arquivos; manipulacdo de datas; manipulacdo de strings; lacos de repeticéo;
estruturas de deciséo.

Como a administracdo de Redes de Computadores envolve conhecimentos do
sistema operacional utilizado, também houve a necessidade de determinarmos seus conteudos
envolvidos. Para esta determinacdo testamos as solucdes de cada um dos problemas
previamente no laboratorio virtual, de forma que tivessemos certeza dos recursos necessarios.
Este procedimento também auxiliou na determinacdo das configura¢des de cada maquina que
compuseram o laboratorio virtual. Desta forma, os conteudos referentes ao sistema
operacional foram: estruturas de arquivos e diretdrios; comandos do sistema operacional;
monitoramento de CPU; discos e particBes; compartilhamento de arquivos e diretorios;
editores de textos; acesso remoto; arquivos de configuracdo; hierarquia de usuarios; histérico
de acOes, data e hora; empacotamento e compactacdo de dados; montagem de particOes
remotas’®; agendamento de execugio de programas ou comandos; arquivos de registros (logs);
sincronismo de data e hora; sincronismo de dados; envio de e-mails, envio de mensagens
instantaneas, configuracéo de aplicativos.

Determinados os contetdos e com um dimensionamento mais claro sobre o que seria
abordado na proposta de ensino-aprendizagem, procedemos a composi¢do dos modulos e dos
temas a serem abordados.

Para uma melhor estruturagdo da proposta de ensino-aprendizagem, devido as
caracteristicas a serem agrupadas, dividimo-la em dois modulos: o primeiro, abrangendo
assuntos referentes ao monitoramento de redes e de a¢6es de usuarios; o segundo, integrando
assuntos sobre a preservacdo das informagdes e comunicacéo de eventos. Cada assunto
dentro dos médulos esta associado a um tema, cujo desdobramento se da pela integracéo de
conteldos sobre Redes de Computadores, sistemas operacionais Linux e Programacao,

conforme pode ser observado no Quadro 6.

® Um servidor pode escrever em outro, desde que haja permissdes para isso. Por exemplo, durante a execucdo de
um backup com gravacdo de dados em outro computador, uma particdo remota pode ser montada, o backup é
executado e os dados transferidos para o computador destino. Em seguida, esta particdo € desmontada no
servidor de origem, de forma que o vinculo entre eles seja interrompido, por razdes de seguranca.
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Além disso, para cada assunto ha um conjunto de problemas propostos, nos quais 0s
estudantes devem integrar teoria e préatica, identificando e automatizando solucdes para,

posteriormente, associa-las com a resolucédo de outros problemas.

Quadro 6: Mddulos, temas, assuntos e contelidos.
Mddulo 1 - Monitoramento de Redes de Computadores
Tema 01: Identificando a movimentacéo da vizinhanca
Assunto: Monitoramento de disponibilidade de equipamentos e servi¢os em rede.
Conteddos principais: Redes: Comando “ping”; Protocolo SNMP. Programacdo: Bibliotecas e métodos;
variaveis; entrada e saida de dados. S.0. Linux: Estruturas de arquivos e diretorios; - Monitoramento de carga
e de estados de componentes.
Os problemas propostos envolvem: Deteccdes de problemas de lentiddo ou perda de acesso, através de
monitoramentos via SNMP e “ping”, relacionados ao estado de maquinas e componentes.
Tema 02: Cuidando do Habitat
Assunto: Monitoramento de estado de discos e partic6es, em rede.
Conteudos principais: Redes: Protocolo NFS; Protocolo SNMP. Programacdo: Bibliotecas e métodos;
variaveis; entrada e saida de dados. S.O. Linux: Compartilhamento de dados; Estruturas de arquivos e
diretorios;
Os problemas propostos envolvem: Monitoramentos remotos de discos e particdes como prevencdo de
estouros de espacos de armazenamento.
Tema 03: De olho nas intengdes
Assunto: Monitoramento de agdes de usuérios.
Conteldos principais: Redes: Protocolo SSH, Acesso remoto; Programacdo: Bibliotecas e métodos;
variaveis; entrada e saida de dados; Operagdes sobre arquivos; Operagdes com strings e datas; Lacos;
Decisdo. S.0. Linux: Editores de textos; Acesso remoto; Arquivos de configuracao; Hierarquia de usuarios;
Historicos de a¢des; Data e hora;
Os problemas propostos envolvem: Monitoramentos de acfes de usuarios através de verificacdo
automatizada de logs do sistema operacional.

Mdédulo 2 - Preservacao de informac6es e comunicacdo de eventos
Tema 04: Construir é dificil. Reconstruir pode ser impossivel
Assunto: Compactagdo de dados, cdpias de seguranca em rede e registros de atividades (logs).
Contelidos principais: Redes: Backup; Compartilhamento de arquivos; Protocolo NTP; Protocolo NFS.
Programacdo: Bibliotecas e métodos; variaveis; entrada e saida de dados; OperacBes com strings e datas;
Lacos; Decisdo. S.0O. Linux: Empacotamento e compactacao de dados; Agendamento de tarefas; Sincronismo
de data e hora; Arquivos de logs.
Os problemas propostos envolvem: Agendamentos de execucgdes de backup em rede, com verificagdo de
etapas de execucdo e gravacdo em arquivos de log.
Tema 05: Um é pouco. Entéo tenha dois (ou mais!)
Assunto: Sincronismo de dados em rede.
Contelidos principais: Redes: Backup; Politicas de backup; Sincronismo de dados remotos;
Compartilhamento de arquivos; Protocolo SSH; Protocolos NFS. Programacdo: Bibliotecas e métodos;
variaveis; entrada e saida de dados; Operagfes com strings e datas; Decisdo. S.0. Linux: Sincronismo de
dados; Agendamento de tarefas; Arquivos de logs.
Os problemas propostos envolvem: Agendamentos de execucdes de sincronismo de dados em rede, com
verificacdo de etapas de execucdo e gravagao em arquivos de log.
Tema 06: Seja o primeiro a saber
Assunto: Automatizacdo de mensagens de eventos e de alertas via e-mail e mensageria instantanea
(Telegram).
Contelidos principais: Redes: Servicos de e-mail; Protocolo SMTP; Protocolos SSL/TLS e StartTLS.
Programacdo: Bibliotecas e métodos; variaveis; entrada e saida de dados; Envio de e-mails; Operages com
strings. S.O. Linux: Envios de e-mails; Envio de mensageria instantdnea; Sincronismo de dados;
Agendamento de tarefas; Configuragdo de servicos.
Os problemas propostos envolvem: AutomatizacBes de procedimentos com verificagfes de etapas de
execucdes e, em funcdo dos resultados, envio de avisos e alertas via e-mail e/ou Telegram.

Fonte: Autoria Propria.

Cada um destes problemas foi elaborado em funcdo dos contelidos e temas de cada
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maodulo. Por exemplo, o Modulo 1 configura o ingresso (primeiro contato) aos conhecimentos
abordados e, portanto, detém a introducdo aos contetdos. Assim, 0 primeiro tema apresenta
ao estudante uma fase inicial, abordando a base para tudo o que sera desenvolvido dali por
diante. Inicia com as primeiras nogOes sobre monitoramento de redes, envolvendo os
protocolos SNMP (Protocolo para gerenciamento de dispositivos em redes IP) e ICMP
(Protocolo para controle de mensagens entre dispositivos em Redes IP). Da mesma forma, sdo
introduzidas as principais bibliotecas que serdo utilizadas ao longo da aplicacdo da proposta
de ensino-aprendizagem. Também configura o primeiro contato com o laboratério virtual e
introduz o entendimento sobre a comunicacgdo entre as maquinas que o compdem. O segundo
tema complementa o primeiro, pois envolve, além dos mesmos conteidos trabalhados no
tema anterior (Redes de Computadores, Programacdo e Sistema Operacional), desafios
adicionais envolvendo outros objetos de monitoramento. Esta evolugdo ocorre em todos os
temas que se seguem, inclusive no Mddulo 2, conduzida pelos problemas apresentados.

Os problemas sdo propostos apenas nos Estudos Presenciais, entretanto, a preparacao
para suas resolucdes ocorrem nos Estudos Autdnomaos.

Como forma de direcionar os esforcos do estudante em cada momento autbnomo ou
presencial de seus estudos, ap6s definidos os modulos, temas e problemas, foram criados 0s
Roteiros de Aprendizagem para os Estudos Auténomos e Estudos Presenciais, 0s quais

apresentamos na proxima secao.

2.2 ROTEIROS DE APRENDIZAGEM PARA ESTUDO AUTONOMO E ESTUDO
PRESENCIAL

Para guiar o estudante tanto no Estudo Presencial quanto no Estudo Autdénomo,
foram criados Roteiros de Aprendizagem (RA) que sé@o instrumentos que o conduzem por um
itinerario de estudos a fim de que ele atinja os RPA.

Conforme visto no Quadro 6, p. 42, foram elaborados 6 (seis) temas. Para cada um
destes temas foram destinados dois RA, sendo um para Estudo Autbnomo e outro para Estudo
Presencial, totalizando 12 (doze) RA.

Os RA sdo semelhantes em sua estrutura geral por possuirem as mesmas secoes,
entretanto, com finalidades diferentes. A principal diferenca reside na secdo de Tarefas. Nos
RA para Estudos Autbnomos, as tarefas sdo compostas por questdes evolvendo conceitos e

também pequenas aplicagBes praticas em um laboratorio virtual, criado especificamente para



44

dar suporte a proposta de ensino-aprendizagem. Para apoiar os estudantes na resolucdo das
tarefas sdo indicados, nos préprios RA, videoaulas, tutoriais online e links de paginas web.
Nos RA para Estudo Presencial, as tarefas foram inspiradas em Bender (2014) e em Biggs e
Tang (2011) e sdo constituidas da seguinte dinamica: (i) aquecimento: um tempo é destinado
para que os estudantes exponham suas duvidas sobre o Estudo Autbnomo, em uma discussao
mediada pelo professor; (ii) apresentacao do contexto: é apresentado um contexto envolvendo
um problema real na area de redes de computadores; (iii) discussdo: sdo apresentadas
questdes que instigam o estudante a compreender melhor o problema e encontrar meios para
soluciona-lo; (iv) resolucdo: é solicitado dos estudantes a implementacdo de um programa,
em linguagem Python, para solucionar o problema proposto, executando-o no laboratério
virtual.

Um resumo sobre a estrutura geral dos RA é descrito no Quadro 7 e a integra de
todos os RA esta disposta no APENDICE C.

Quadro 7: Estrutura geral dos Roteiros de Aprendizagem (RA).

Cabecalho

Identifica 0 modulo corrente, o nimero do roteiro, o tema abordado, o tipo de estudo
(presencial ou autbnomo) e a carga horaria prevista.

Descricéo geral

Apresenta orientacfes sobre como seguir o RA.

Resultados pretendidos da aprendizagem

Descreve 0s objetivos da aprendizagem a serem atingidos pelos estudantes.

Contetdos envolvidos

Apresenta os conteidos abordados, referentes a Redes de Computadores, Programacdo e
Sistemas Operacionais (Linux).

Tarefas

Nos Estudos Autbnomos, orientam a evolugdo do estudante sobre os conteudos preparatorios
para a resolucdo dos problemas que serdo apresentados nos Estudos Presenciais. Tais tarefas
sdo dotadas de questfes cujas resolucdes sdo guiadas por videoaulas, tutoriais online e links de
paginas web para a aplicacdo pratica no laboratorio virtual.

Nos Estudos presenciais sdo compostas de dindmicas para resolucdo de problemas, inspiradas
em Bender (2014) e em Biggs e Tang (2011), divididas em: Aquecimento - Durante 0s
primeiros 30 minutos de aula, os estudantes expdem suas duvidas sobre o Estudo Auténomo,
em uma discussdo mediada pelo professor. Apresentacio do contexto - E apresentado um
contexto envolvendo um problema com caracteristicas reais de Redes de Computadores.
Discussdo - Sdo dispostas questdes que instiguem o estudante a tentar entender melhor a
solucdo do problema e fomentem uma discuss@o sobre formas de soluciona-lo. Resolucéo - O
estudante descreve como serd a solucdo para o problema e quais recursos de Programacéo
utilizard. Depois constréi um programa em Python consonante com a descrigdo e o executa no
laboratdrio virtual. Reflexdo e observacdo (Associacdo) — Séo apresentados trés novos
contextos de problemas, dos quais apenas um devera ser associado como possuindo mais
semelhancas em sua resolugdo com o problema resolvido anteriormente. Em seguida o
estudante descreve como seré a resolucdo para o problema e quais recurso de Programacéo
utilizard.

Fonte: Autoria Propria.

As tarefas também possuem dinamicas distintas. Durante o Estudo Autbnomo, o
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estudante acessa 0s recursos disponibilizados (videos, links, etc.) que fornecem o
conhecimento necessario para a resolucdo das questdes propostas e faz anotacdes sobre suas
davidas que deverdo ser compartilhadas nos momentos iniciais (aquecimento) do préximo

Estudo Presencial. A dindmica utilizada para o Estudo Auténomo ¢ ilustrada na Figura 1.

Figura 1: Dindmica do Estudo Autbnomo

0 aluno
acessa o
Google
ClassRoom
com o login

0 aluno
resolve as
questoes e
anota suas

duvidas para

O aluno
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0S recursos
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. ara resolver o
fornecido p ~ o proximo
pelo T GIEEEEEE gstudo

ropostas. .
professor. prop presencial

ESTUDOS AUTONOMOS

Fonte: Autoria prépria.

O Estudo Presencial exige a aplicagdo dos conhecimentos praticados durante o
Estudo Autbnomo e sera realizado em sala de aula, com a presenca fisica de um professor.

Sua dindmica é descrita na Figura 2.

Figura 2: Dindmica do Estudo Presencial
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COMm recursos mais se o posta para

de assemelhem ao corregao e
programacio que resolveu feedback do
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Fonte: Autoria Propria.

Inicia-se com a exposicdo das duvidas anotadas pelos estudantes, compartilhamento
e correcdo das respostas das questbes resolvidas no Estudo Autdbnomo. Este momento
ocorrera durante os 30 (trinta) minutos iniciais do Estudo Presencial. Passado este
aguecimento, inicia-se 0 momento “mao na massa”, no qual sera apresentado aos estudantes o
RA relativo ao Estudo Presencial, que contera problemas relevantes que simulam alguns
desafios cotidianos de um profissional que trabalha na area de Redes de Computadores. Cada
problema proposto trard um contexto pratico de redes para o qual o estudante devera
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identificar uma solugdo e desenvolver um programa na linguagem Python. A Gltima tarefa
traz trés problemas cujas solu¢Bes devem ser analisadas pelo estudante no intuito de associar
aquela cuja solugcdo mais se assemelha ao programa que acabou de resolver.

Para que obtenha um bom desempenho no Estudo Presencial, o estudante deve
executar as tarefas dispostas no respectivo Estudo Autdénomo. Como isto depende da
existéncia de um mesmo ambiente de Redes de Computadores tanto no Estudo Presencial
quanto no Estudo Autébnomo, foi necessario compor um laboratério virtual, sobre o qual

discutiremos na secao a seguir.

2.3 LABORATORIO VIRTUAL

O laboratorio virtual é um instrumento fundamental para o desenvolvimento dos
estudos em nossa aplicacdo, pois é necessario para que o estudante execute as tarefas tanto
nos Estudos Autbnomos quanto nos Estudos Presenciais. Trata-se de uma composi¢édo com
trés maquinas virtuais dispostas em uma rede local, com caracteristicas tipicas de uma
pequena rede de computadores, sobre as quais foram elaborados e testados os problemas e as
questbes que compdem os RA.

Para as aulas dos Estudos Presenciais, 0 estudante encontrava o ambiente virtual
montado em cada maquina do laboratdrio fisico, onde poderia praticar seus estudos e executar
as tarefas. Para estudar em casa e resolver as questdes dos Estudos Autdnomos, o estudante
deveria reproduzir o mesmo ambiente encontrado no laboratério fisico. Dadas as
caracteristicas deste ambiente virtual e a necessidade de processamento, o estudante deveria
ter disponivel um computador de mesa (desktop) ou um notebook.

Inicialmente, estudamos a possibilidade de disponibilizarmos as maquinas virtuais
aos estudantes a partir de um servidor centralizado, entretanto, as caracteristicas que
queriamos trabalhar em uma rede particular seriam afetadas caso criassemos uma maquina
virtual para cada estudante e as dispuséssemos todas em uma rede. Isolar grupos com trés
méaquinas em ambientes de rede seccionados logicamente seria possivel, entretanto, inviavel
quanto & disposicdo de hardware, pois exigiria um servidor ou um conjunto de servidores que
ndo nos eram disponiveis no momento. Desta forma, concluimos que o melhor modelo seria o
que envolve a reproducdo do laboratorio virtual pelos estudantes em suas maquinas
particulares.

Para facilitar a portabilidade deste ambiente aos estudantes, elaboramos um tutorial
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para ajuda-los a reproduzir o laboratério virtual. Um estudo prévio foi feito para que este
laboratorio pudesse ser facilmente replicado pelo estudante em seu computador, de forma que
fosse executado sem consumir muitos recursos como memoria e processamento. Desta forma,
optamos pelo Ubuntu Minimal por ser uma versdo basica do Linux!® que possibilitava
facilmente a instalacdo de quaisquer funcionalidades posteriores.

Para simplificar a reproducdo do laboratério virtual, arquivos automatizados de
configuracao foram disponibilizados em uma maquina virtual “base” que disponibilizamos na
pagina que criamos para 0 curso, no Google Classroom. O estudante faria o download da
“base” e a importaria para o seu computador pessoal, dentro da plataforma de virtualizagdo
Oracle VM Virtualbox*'. A partir desta importacdo, o estudante executaria a clonagem da
méaquina base, obtendo os trés servidores. Um destes servidores possuia interface grafica e
tinha instalado o ambiente Thonny*? para desenvolver suas solugdes na linguagem Python.

A composicdo deste laboratdrio virtual mereceu uma dedicacdo especial, pois era
necessario compor um ambiente leve e eficiente e reprodutivel. A ideia inicial foi de
configurar as trés maquinas virtuais e disponibilizar cépia dos seus arquivos no Google Drive
para que os estudantes pudessem baixa-las e importa-las em seu ambiente virtualizado. Em
um primeiro momento, pensamos em utilizar o Ubuntu em sua verséo desktop ou server com
interface grafica, entretanto os testes resultaram em trés maquinas com aproximadamente seis
gigabytes, cada, que totalizavam 18 (dezoito) gigabytes, tornando-as inviaveis para download,
principalmente em conexdes lentas. Diante disto e depois de varios testes com alternativas
que pudessem diminuir este tamanho, chegamos a composicao atual que utiliza o Ubuntu
Minimal em modo texto (linha de comando) em duas das maquinas virtuais, cada uma com
um tamanho de 900 (novecentos) megabytes. Na terceira e principal maquina virtual que
compde o laboratorio também instalamos o Ubuntu Minimal, entretanto, sobre este,
instalamos a interface grafica Lubuntu (Ligth Ubuntu). Isto resultou em uma maquina com
aproximadamente trés gigabytes. Ao todo o estudante teria de baixar quase cinco gigabytes. O

tamanho estava menor, mas ainda grande para download em certas conexdes.

100 Linux é um sistema operacional bastante difundido, executado em mais de dois tercos dos servidores web.
Além de ser software livre (com cddigo aberto, gratuito), possui vasto material online e comunidades ativas. A
escolha pela distribuicdo Linux Ubuntu se deveu a sua popularidade, pois aproximadamente metade dos
servidores Linux identificados na Internet utilizam esta distribuicdo (NETCRAFT, 2017).

11 A plataforma de virtualizagdo Oracle VM Virtualbox foi escolhida por ser um software livre, dotado de
interface intuitiva e por possuir caracteristicas como clonagem, importacdo e exportacdo de maquinas virtuais,
snapshots de estados de maquina.

12 A IDE Thonny ¢ descrita pelos seus idealizadores como “IDE para iniciantes”. Foi escolhida por ter uma
interface amigavel, por ser “leve”, multiplataforma, de fécil integracdo de novas bibliotecas, com console
integrado com ferramenta de debug. (THONNY.ORG, 2018).
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Para diminuirmos ainda mais o volume a ser baixado, criamos uma maquina virtual
Ubuntu Minimal (a qual nomeamos como ‘“base”) somente texto, contendo arquivos
executaveis que possibilitassem construir as trés maquinas com todas as configuragdes
necessarias e com tamanho um tamanho razoavel de aproximadamente 900 (novecentos)
megabytes. Assim, o estudante teve de fazer apenas um download, importar o arquivo para
seu ambiente de virtualizacdo (Oracle VM Virtual Box) e, localmente, clonar mais duas
copias, totalizando trés maquinas virtuais. Para que cada maquina tivesse as caracteristicas
necessarias ao curso conforme sua funcao planejada na rede virtual, havia na maquina “base”
trés arquivos de configuracdo automatica que possibilitavam que cada clone se tornasse uma
méaquina da rede, gerando uma maquina principal (Servidorl), com interface grafica e
ambiente de programacao; e mais duas maquinas secundarias (Servidor2 e Servidor3).

As instrucdes para a reproducdo do laboratdrio virtual, o link para baixar a maquina
“base” e todos os materiais didaticos foram postados em um ambiente virtual sobre o qual

tratamos na préxima secao.

2.4 AMBIENTE VIRTUAL E RECURSOS DIGITAIS PARA GUIAR OS ESTUDOS

O Google Classroom (no Brasil, Google Sala de Aula) ¢ uma plataforma web da
Google que aproveita a disponibilizagdo de um conjunto de servicos (e-mail, drive,
gerenciador de tarefas, entre outros) e foi utilizado para disponibilizar os materiais didaticos
(RA, videoaulas, tutoriais, paginas web, etc.) e promover interacdes virtuais. De forma
auxiliar, para complementar a interagdo com os estudantes, utilizamos o Whatsapp, no qual
criamos um grupo especifico para a turma.

Para dar suporte ao Estudo Autdnomo foram produzidos videos autorais e também
utilizados videos de terceiros, especialmente selecionados para apoiar o estudo de cada tema.
Cada video tinha em média 7 (sete) minutos e foram produzidas 27 (vinte e sete) videoaulas
autorais (totalizando, 3 horas e 28 minutos) e selecionados 17 (dezessete) videos de terceiros
(totalizando, 1 hora e 48 minutos). Na Figura 3 séo disponibilizados dois links com exemplos
de videoaulas autorais (Compartilhamento de Arquivos; e SNMP) publicadas no Youtube e
utilizadas em nossa proposta de ensino-aprendizagem. Todos os videos podem ser acessados
seguindo os RA para Estudos Auténomos no APENDICE C.

A producéo e a selecdo dos videos foram realizadas ap0s a determinagdo dos temas e

contetdos. No caso das videoaulas autorais, antes de cada gravacdo, um roteiro foi escrito
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para que o video fosse objetivo e relativamente curto. Para gravagdo, insercdo de textos
explicativos, anotacdes, edicdo e acrescimo de efeitos, foi utilizado o software Camtasia
Studio por agregar todas estas funcGes. A publicacdo dos videos autorais foi feita no Youtube.
Além dos videos, foram disponibilizados outros recursos como tutoriais online, contetidos de

paginas web e indicacdo de leituras.

Figura 3: Exemplos de videoaulas com links e QRCodes.

Sistemas de arquivo e compartilhamento (Parte 1).
https://goo.gl/fQkfYe

SNMP
https://goo.gl/CyDwW7

Fonte: Autoria Propria

Todos os instrumentos didaticos foram disponibilizados na plataforma Google

Classroom, inclusive as avaliacdes, sobre as quais discutimos na proxima segao.

2.5 INSTRUMENTOS DE AVALIACAO E UTILIZACAO DE RUBRICAS

Em nossa proposta de ensino-aprendizagem utilizamos como instrumentos de
avaliacdo, além das Avaliacdes Modulares (APENDICE D), os RA presenciais (APENDICE
C), cujas resolucdes nos permitem ter feedback sobre a aprendizagem dos estudantes e séo
utilizados para entendimento das suas evolugfes. Apesar de “ndo valerem nota”, os RA
presenciais sdo avaliativos e sobre eles sdo aplicadas as rubricas como se “valessem nota”
com seu resultado apresentado ao estudante para autoavaliacdo. Este procedimento é
importante para que possamos, em funcdo das respostas, analisarmos o desempenho de cada
estudante em cada habilidade trabalhada e entdo devolver-lhes os feedbacks para que possam
corrigir seus erros e melhorar seus desempenhos antes dos proximos RA ou das Avaliacdes
Modulares. Desta maneira, o estudante estard ciente, de forma antecipada, sobre quais
critérios serdo utilizados para avaliar suas tarefas e sobre qual serd o formato das Avaliagdes
Modulares.

Para atribuicdo das rubricas, que possibilitam determinar o nivel de desempenho em

que cada estudante estd posicionado, aplicamos trés avaliacGes, sendo uma Avaliagédo


https://goo.gl/fQkfYe
https://goo.gl/CyDwW7
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Diagndstica (antes do inicio do primeiro modulo) e duas Avali¢cdes Modulares (aplicadas ao
final de cada um dos dois modulos). Nestas avaliacfes, assim como nos RA para Estudos
Presenciais, 0s estudantes tiveram de resolver problemas do dominio de Redes de
Computadores, envolvendo as trés habilidades (Identificacdo de uma solucdo, Automatizacéo
da solucgéo e Associacgéo da solugéo para resolucéo de outros problemas).

Dadas as caracteristicas da nossa proposta de ensino-aprendizagem, utilizamos
rubricas analiticas, pois nossa pretensdo é a de obter os resultados sobre os critérios definidos
para cada uma das trés habilidades, a fim de construirmos um diagnostico sobre cada
instrumento didatico avaliado (RA e AvaliacGes).

Nas rubricas que definimos, os niveis de desempenho sdo dispostos de forma
gradativa, da seguinte forma: Insuficiente, Proximo de Proficiente, Proficiente e Avancado.
Para que atinja bons resultados em cada habilidade, o estudante deve atingir os conceitos
Proficiente ou Avancado. Esta disposicao é apresentada no Quadro 8.

Quadro 8: Rubrica utilizada: Critérios (Habilidades) x Niveis de Desempenho (Conceitos).

Habilidades |  |dentificar uma solucéo Automatizar a solucéo Associar a solucdo do problema
possivel para um identificada; com possiveis solugdes de outros
Conceitos problema problemas.
Avancado Descreve uma estratégia Implementa uma solugéo Associa de forma correta uma dada

correta para a solucgdo do

problema, apresentando
com riquezas de detalhes os
elementos que constituem a
solugdo e como 0s mesmos

estdo organizados,

demonstrando compreensdo

dos conceitos de redes e

programacéo.

completa e correta para o
problema. O cédigo resultante
atende a especificacdo para a

solugdo, possui logica de

programacdo clara e bem
estruturada. Emprega as boas
préticas de programagdo®®.

solucédo a outro problema com
caracteristicas similares a problemas
anteriormente resolvidos. A
associacao € apoiada por uma
justificativa e uma descricdo claras e
completas quanto aos principios e
caracteristicas que conduziram a
tomada de decis&o sobre 0
reaproveitamento das ideias e
solugdes para 0 novo contexto
apresentado.

Proficiente

Descreve uma estratégia
correta para a solugéo do
problema, entretanto ha
algumas omissdes e/ou
pequenos erros no
detalhamento dos elementos
que constituem a solugdo e
COmMo 0S Mesmos estéo
organizados. Estas
omissdes/erros ndo trazem
prejuizo a compreensdo dos
conceitos de redes e
programacéo.

Implementa uma solugéo
completa e correta para o
problema ou com pequenas
imperfeicdes facilmente
sanaveis. O cddigo resultante
atende a especificacdo para a
solucdo, mas contém pequenas
falhas que ndo prejudicam a
l6gica (direcionamento de saida,
por exemplo), possui légica de
programac&o clara e bem
estruturada. Falha ao empregar
alguma das boas préticas de
programacéo®®.

Associa de forma correta uma dada
solucéo a outro problema com
caracteristicas similares a problemas
anteriormente resolvidos. A
associacdo é apoiada por uma
justificativa e uma descrigéo com
pequenos equivocos e/ou omissdes
quanto aos principios e
caracteristicas que conduziram a
tomada de decisdo sobre o
reaproveitamento das ideias e
solugdes para 0 novo contexto
apresentado.

13 Comentarios relevantes, nomes de variaveis e fungdes significativas, auséncia de cddigo morto.
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Habilidades

Quadro8: Rubrica utilizada: Critérios (Habilidades) x Niveis de Desempenho (Conceitos) (Continuacao).

Conceitos

Proximo de | Descreve uma estratégia Implementa uma solugéo
Proficiente | aceitavel para a solu¢do do | incompleta. O codigo resultante
problema, ainda que omita atende parcialmente as
muitos detalhes ou erre no especifica¢des para a solucdo
detalhamento dos elementos |  e/ou contém pequenas falhas
que constituem a solugdo e | quanto a légica e estruturacdo da
COMo 0S Mesmos estdo programacéo. Falha ao empregar

organizados. Estas boas praticas de programagio®®.
omissdes/erros dificultam a

Associa de forma correta uma dada
solugdo a outro problema com
caracteristicas similares a problemas
anteriormente resolvidos. A
associacdo nao possui justificativa
e/ou a descricdo (ou estdo mal
formuladas), ndo demonstra 0s
principios e caracteristicas que

conduziram a tomada de decisao
demonstragéo de sobre o reaproveitamento das ideias
compreensdo dos conceitos e solucgdes para 0 novo contexto
de redes e programacéo. apresentado.
Insuficien- | Apresenta uma estratégia de | Demonstra muita deficiéncia

Em sua tentativa, ndo associa de

te solugdo incorreta para o para automatizar a solugéo. O forma correta uma dada solucgéo a

problema ou inadequada, programa ndo executa, pois hd | outro problema com caracteristicas

demonstrando ndo erros de sintaxe e/ou l6gica de | similares a problemas anteriormente
compreender o dominio do programacdo e o0 programa resolvidos.

problema. precisa ser refeito.
Fonte: Autoria propria, a partir de Brookhart (2013).

No préximo capitulo apresentamos o Estudo de Caso utilizado para analisar a

aplicacdo da nossa proposta de ensino-aprendizagem, no formato de um curso de extensao.
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3 ESTUDO DE CASO

Neste capitulo descrevemos o planejamento e execucdo de um estudo de caso
realizado para avaliar nossa proposta de ensino-aprendizagem. O estudo de caso foi realizado
no Instituto Federal de Rond6nia, campus Zona Norte, no periodo de 18 de novembro de 2017
a 3 de fevereiro de 2018, na forma de um curso de extensdo, com 15 (quinze) estudantes de
cursos de nivel superior da area de computacéo.

Estudo de caso ¢ uma forma empirica de investigar um fenémeno contemporaneo
dentro de seu contexto da vida real, seguindo um conjunto de procedimentos pré-
especificados (YIN, 2010). Segundo este autor, o estudo de caso é adequado quando: (i) as
questdes sdo do tipo “como” e “por que”; (ii) o pesquisador possui pouco controle sobre os
acontecimentos; e, (iii) o foco se concentra em fendmenos contemporaneos inseridos em
algum contexto da vida real. Tais caracteristicas justificam a sua adocao nesta pesquisa.

A ldgica do planejamento do estudo de caso, das técnicas de coletadas de dados e
recomendac0es para tabulacdo e analise dos dados seguiram as orientac@es de Yin (2010).

Este capitulo esta distribuido em se¢des, organizadas da seguinte forma: na primeira
secdo apresentamos o planejamento deste estudo de caso, com as questfes de pesquisa e as
etapas inerentes a este planejamento. A segunda secdo é destinada a apresentacdo da execucao
deste estudo de caso. Na terceira secdo sdo analisados os desvios e, na quarta secdo é

apresentada a avaliacdo sobre a validade do estudo de caso.

3.1 PLANEJAMENTO

Nesta secdo apresentamos a descricdo das questdes de pesquisa, a caracterizagcdo dos
sujeitos que participaram do estudo de caso, 0s recursos utilizados, o planejamento da

aplicacdo da proposta, as unidades de anélise e os procedimentos para coleta de evidéncias.

3.1.1 Questdes de pesquisa

A realizacdo do estudo de caso visa responder as seguintes questdes de pesquisa:
1) Em que aspectos a proposta de ensino-aprendizagem melhora as habilidades dos
estudantes para identificar solugdes para problemas reais de Redes de

Computadores?
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2) Em que aspectos a proposta de ensino-aprendizagem melhora as habilidades dos
estudantes para automatizar solucdes por meio de Programacao para problemas
de Redes de Computadores?

3) Em que aspectos a proposta de ensino-aprendizagem melhora as habilidades dos
estudantes em associar a solu¢do encontrada com outras possiveis solugdes de
outros problemas de redes?

4) Quais limitacGes sdo verificadas na implementacdo da proposta de ensino-

aprendizagem?

3.1.2 Definicao dos sujeitos da pesquisa

Os sujeitos da nossa pesquisa sdo estudantes de cursos superiores de computacdo na
cidade de Porto Velho-RO, que tenham cursado previamente alguma disciplina de
Programacgéo®*.

Como precisamos classificar os estudantes para ordenar o preenchimento das vagas
escolhemos como método de classificacdo o coeficiente de rendimento dos estudantes
(enviado digitalmente) pela sua praticidade e simplicidade. Para participacdo na pesquisa cada
estudante assinou o Termo de Consentimento Livre e Esclarecido (TCLE) cujo modelo se
encontra no APENDICE E.

3.1.3 Recursos utilizados

Para a realizacdo do estudo de caso foram planejados 0s seguintes recursos:

e Laboratorio de informatica: contendo 33 (trinta e trés) computadores com
acesso a Internet, sistema operacional Windows com Oracle VM Virtualbox
instalado;

e Roteiros de Aprendizagem: 12 (doze) Roteiros de Aprendizagem, sendo: 6
(seis) para Estudos Autbnomos, contendo os conjuntos de questdes, bem
como links para outros recursos com conteldo tedrico (video aulas e
indicacdes de leituras auxiliares e/ou complementares); e, 6 (seis) para

Estudos Presenciais, contendo os problemas propostos baseados em situacdes

14 Nao exigimos conhecimentos prévios de Redes de Computadores por entendermos que 0s conceitos
necessarios seriam ministrados ao longo do curso.
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do dominio de Redes de Computadores;

e Videoaulas autorais: 27 (vinte e sete) videoaulas autorais com tempo médio
de aproximadamente 7 (sete) minutos cada, num total de 3 (trés) horas e 28
(vinte e oito) minutos, postadas no Youtube.

¢ Videoaulas de terceiros: 17 (dezessete) videos de terceiros com tempo médio
de aproximadamente 5 (cinco) minutos cada, totalizando 1 (uma) hora e 28
(vinte e oito) minutos que tratavam sobre Python, programacéo e Redes de
Computadores;

¢ Ambiente virtual de aprendizagem: Google Sala de Aula.

e Laboratorio virtual de redes®®: montado sobre o Oracle VM Virtualbox, com
trés maquinas com sistema operacional Linux, sendo uma com interface
grafica (com a IDE Thonny e Python 3 instalados) e duas com interfaces de
linha de comando (com Python 3 instalado).

e Apostila autoral®®: sobre os conceitos basicos de Redes de Computadores,
Programacao e Sistema Operacional Linux.

e Tutoriais autorais!’: para instruir os estudantes sobre: como montar o
laboratério virtual de redes; como resolver problemas pontuais; como

configurar o servigo de mensagens Telegram.

Paginas web: auxilio a assuntos especificos (backup, estrutura de diretorios

do Linux, etc.).

3.1.4 Planejamento da aplicacéo

A aplicacdo foi planejada para ser implementada em etapas, conforme disposto a
sequir:
Preparacao:
e Composicdo da turma
e Coleta de enderecos de e-mails dos estudantes

e Coleta de contatos de Whatsapp dos estudantes

15 O laboratorio virtual foi montado no laboratério de informatica do IFRO e cada estudante reproduziu de forma
idéntica em seu computador pessoal. Sua finalidade é a de possibilitar ambientes idénticos tanto nos Estudos
Autdnomos quanto nos Estudos Presenciais.

16 Apostila Basica disponivel no link: https://goo.gl/ukBtgo.

17 Este material foi disponibilizado de forma online e seus links estdo dispostos no Produto
(http://mpet.ifam.edu.br/dissertacoesdefendidas/).
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Criacdo de grupo de Whatsapp para a turma
Postagem do material introdutério no Google Classroom: Videoaulas, dicas
de Python, instrugdes sobre o Laboratério Virtual, Apostila basica sobre

Redes de Computadores, Linux e Python.

Encontro presencial para apresentacdo do curso:

Apresentacdo do curso (Formato, organizacdo, conteddos, temas, estudos,
roteiros, tarefas, rubricas, duracdo, canais de duavidas, ambiente virtual,
laboratdrio virtual, certificagdo.)

Assinatura do Termo de Consentimento Livre e Esclarecido

Preenchimento do Questionario Sécio-Econémico-Educativo

Avaliagdo diagndstica

Mddulo I - Monitoramento de Redes de Computadores

Execucdo de trés temas: Identificando a movimentagcdo da vizinhanca

(Monitoramento de disponibilidade de equipamentos e servicos em rede);

Cuidando do Habitat (Monitoramento de estado de discos e parti¢cbes, em

rede); De olho nas intengbes (Monitoramento de a¢des de usuarios).

Disponibilizagdo de 6 (seis) Roteiros de Aprendizagem, distribuidos em trés
temas, sendo um RA Autdnomo e um RA Presencial por tema.

Avaliagdo Modular 1.

Madulo Il - Preservacao de informac6es e comunicacéo de eventos

Execucdo de trés temas: Construir é dificil. Reconstruir pode ser impossivel
(Compactacdo de dados, coOpias de seguranca em rede e registros de
atividades); Um € pouco. Entéo tenha dois (ou mais!) (Sincronismo de dados
em rede); Seja o primeiro a saber (Automatizacdo de mensagens de eventos e
de alertas via e-mail e mensageria instantanea).

Disponibilizacdo de 6 (seis) Roteiros de Aprendizagem, distribuidos em trés
temas, sendo um RA Autonomo e um RA Presencial por tema.

Avaliacdo Modular 11.
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3.1.5 Unidades de anélise

Em nosso estudo de caso avaliamos o desempenho individual dos estudantes ao
trabalharem as habilidades para identificar solucbes para problemas reais de Redes de
Computadores; construir solugdes por meio de programacao para problemas de Redes de
Computadores; associar as solugfes encontradas com outras possiveis solugdes de outros
problemas de redes. Também fazemos observacdes qualitativas sobre as percepcdes dos

estudantes, suas dificuldades, assim como do professor na conducdo da proposta de ensino.

3.1.6 Coletas de evidéncias

Para a coleta das evidéncias, adotamos instrumentos criados em funcdo das
habilidades a serem trabalhadas e dos RPA. Para critérios de aprovacao individual ao final da
implementacdo da proposta de ensino-aprendizagem, consideramos apenas a Avaliacao
Modular 1 e a Avaliacdo Modular 2. Entretanto, para verificarmos o0s desempenhos
individuais de cada estudante ao longo do percurso desta implementacéo e fornecermos aos
estudantes os feedbacks necessarios, de forma a auxilid-los em suas reflexdes e ajustes em
suas evolugOes, além das Avaliacdes Modulares, consideramos a Avaliacdo Diagnostica e
cada um dos Estudos Presenciais. Conforme o desempenho, cada solucdo referente a cada
habilidade é nivelada dentro das rubricas em cada um destes instrumentos e um feedback é
fornecido ao estudante. Utilizamos também instrumentos ndo dependentes de rubricas,
utilizados para auxilio em andlises comportamentais. Elencamos a seguir, cada um destes
instrumentos:

e Questionario Sécio-Econdmico-Educacional: Aplicado no primeiro dia de
aula para coletar informagdes que caracterizam 0s sujeitos da pesquisa;

e Avaliacdo Diagndstica: Foi planejada para ser aplicada antes do primeiro
Estudo Autébnomo com a funcédo de verificar o nivel em que os estudantes se
encontram em funcao de seus conhecimentos prévios;

e Avaliacdo Modular: Séo duas, cada uma aplicada ao final de cada mddulo
para verificar o desempenho individual de cada estudante em cada habilidade
e para formar sua “nota final”;

e Estudo Presencial: Ao todo sdo 6 (seis), divididos em 3 (trés) por modulo.

Apo0s cada Estudo Presencial os mesmos critérios das rubricas aplicados nas
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AvaliagOes Modulares s&o aplicados nestes instrumentos, cujos resultados sao
reportados aos estudantes, apresentando os niveis nos quais suas solucdes se
encontram em relacdo as rubricas e a cada habilidade trabalhada. Durante
suas execugdes observamos os questionamentos, discussdes, comportamentos
e dificuldades dos estudantes como fonte de anélise suplementar;

e Estudo Autdbnomo: As questdes empregadas nos Estudos Autbnomos
exigiam dedicacdo para construcdo das respostas e suas resolucdes refletiam
isto, permitindo intervencdes caso suas execucdes fossem falhas ou ausentes;

e Questionamentos dos estudantes via e-mail, telefone e Whatsapp: Durante
0 percurso do estudo de caso varios questionamentos foram feitos por
intermédio destes meios;

e Discussdes ao final dos Estudos Presenciais: Ao final de cada Estudo
Presencial, havia uma “roda” de discussdo para coleta de opinides sobre os
materiais e recursos empregados;

e Questionarios inseridos no final dos Roteiros de Aprendizagem dos
Estudos Autébnomos: Ao final de cada Estudo Autdnomo os estudantes
respondiam sobre o tempo dedicado aos estudos, necessidades de consultas a
fontes extras e observacdes, sugestdes ou criticas sobre o instrumento;

e Observac0es diversas: realizadas durante a execugdo do estudo de caso.

Na préxima sec¢ao apresentamos como realizamos a execucao do estudo de caso.

3.2 EXECUCAO

Para implementacdo da proposta de ensino-aprendizagem em formato de curso de
extensdo, foram abertas 30 (trinta) vagas para estudantes de cursos de nivel superior na area
de Computacdo de instituicdes da cidade de Porto Velho/RO. O pré-requisito era tdo somente
0 estudante ter cursado previamente alguma disciplina de Programacdo. N&o exigimos
conhecimentos prévios de Redes de Computadores por entendermos que 0S conceitos
necessarios seriam ministrados ao longo do curso. Para este curso, houve 53 (cinquenta e trés)
inscritos, sendo 30 (trinta) estudantes classificados conforme o coeficiente de rendimento
individual.

A quantidade de vagas foi definida em funcdo do tamanho do laboratorio

disponibilizado pelo IFRO que possui 33 computadores. A cidade de Porto Velho foi definida
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por deter o Campus Porto Velho Zona Norte no qual esta vinculado como Professor EBTT
este mestrando, facilitando o deslocamento e aproveitando o apoio logistico do IFRO.

Como o periodo de realizacdo do curso coincidiu com o encerramento do semestre,
concorrendo com as avaliagOes finais dos cursos regulares nos quais os estudantes estavam
matriculados e com as férias de final de ano, além de alega¢des de problemas particulares, 15
(quinze) estudantes desistiram. Desta forma, consideramos, para efeitos de analise, os 15
(quinze) estudantes que concluiram o curso.

Dentre os estudantes concluintes, 80% eram do sexo masculino e 20% do sexo
feminino. Conforme respostas ao Questionario Socio-Econémico-Educativo, a média de idade
foi de 24,2 anos. Na ocasido do curso, 40% cursavam de faculdades publicas e 60%, privadas.
Também 60% dos estudantes cursavam o segundo periodo de seus cursos superiores, 27%
cursavam o quarto periodo e 13% cursavam 0 sétimo ou oitavo periodo. Quanto aos cursos
superiores, 53% estavam matriculados e cursando CST em Redes de Computadores, 20%
CST em Analise e Desenvolvimento de Sistemas, 20% Bacharelado em Sistemas de
Informacdo e 7% Engenharia da Computacdo. Todos afirmaram ter acesso a computador e
Internet banda larga em suas préprias residéncias. Nenhum dos estudantes havia trabalhado
profissionalmente com Programagdo e 27% afirmaram terem trabalhado profissionalmente
com Redes de Computadores. A maioria declarou se identificar mais com disciplinas de
Redes de Computadores do que com as de Programacdo. Quanto ao conhecimento sobre
linguagens de programacéo, 87% afirmaram conhecer duas ou mais e 40% conheciam Python.

Antes do inicio efetivo do curso houve um trabalho de divulgacdo com visita aos
campi Zona Norte e Calama, além de uma visita na Instituicdo de Ensino Superior Uniron,
todos em Porto Velho e divulgacdo em grupos de Whatsapp e no Facebook.

O Edital de Selegio n° 94 foi publicado dia 6 de novembro®® contendo as regras para

inscri¢cdes no curso e demais informacoes (Figura 4).

Figura 4: Publicacdo do edital do curso.

raabusos 5 rpar

PORTAL DE SELECAO Q

INSTITUTO FEDERAL DE RONDONIA

Concursos | Processos seletivos | Cursos FIC | Professor Temporario

Edital N° 94, de 06 de Novembro de 2017

O DIRETOR GERAL DO INSTITUTO FEDERAL DE EDI OGlA DE RONDONIA -

CAMPUS PORTO VELHO ZONA NORTE, no uso de

do Departamento de Extensio, o Processo Selet

DE REDES DE COMPUTADORES.

Fonte: Autoria prépria.

18 para acessar o edital na integra: https://goo.gl/3mL v3k
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As inscricBes foram realizadas em uma pagina especifica disponibilizada por um

sistema de controle de eventos do IFRO, conforme Figura 5.

Figura 5: Pgina de controle de inscri¢des de eventos do IFRO.

INSTITUTO
FEDERAL
Ronddnia

Campus
Porto Velho Zona Norte

(™ Voltar para Index
22 Auth

3 configuracses
E Eventos

E Patrocinadores
EC Cursos

EC Instrutores

SILMAR ANTONIO BUCHNER DE OLIVEIRA ¥

ECI INSCRIGOES

INiCIO )  ECIINSCRIGOES

D Nome Completo P Data Curso™

[0 eesnmess@E™ Nao Curso de Extensdo-  18/11/2017 Curso de Extenséo:
ST confirmada Curso de programagédo  14:00 Curso de
para administraga@o de programacao para

redes de administragéo de FAZER
computadores redes de

0de 53 selecionados

computadores -
18/11/17a
27/01/2018 FILTRO
Nao Curso de Extensao - 18/11/2017 Curso de Extensao: Pesquisar EC Inscrigdes,
confirmada Curso de programagdo 14:00 Curso de -
para administragdo de programagao para 55 s (10805 total)
redes de administragdo de P ento
computadores redes de Curso de Extensi!!ﬁ
computadores -
ETSEERE)

Fonte: Autoria propria.

Como auxilio para a divulgacao, houve também a publicacdo no portal do IFRO,

contendo alguns detalhes do curso e o link para inscrigcdes (Figura 6).

Figura 6: Destaque no portal do IFRO com noticia sobre o curso.

INSTITUTO
FEDERAL
Rondénia

Nossos Cursos
Editais

Concursos e Selegdes

Processos Seletivos

CAMP|

Cacoal
Colorado

Ji-Parana

Zona Norte oferta curso de extensdo na area de
Rede de Computadores

Punlicado: Sexta, 10 de Novemaro de 2017, 17024 | Utima stualizagdo em Sexta, 10 de
Novempro de 2017, 17n33 | Acessos: 358

O Institute Federal de Educagdo, Ciénda e
Ay

( El("'l:lj o=@ ) CURSODEPROGRAMAGAD
kg—:zoo . . UO\,UJ pRRA

Tecnologia de Ronddnia (IFRO), Campus Porto Velho
Zona Norte, estd com inscrigdes abertas para o

ADMINISTRAGAO DE cursa  de  extensdo  “Programagdc  para
S DE COMPUTADORES
REDE PROF. SILMAR ANTONIO

Administragdo de Redes de Compurtadores’. Sdo
ofertadas vinte vagas para alunos do IFRO e 10
vagas para o plblico externo. Os interessados
devem se inscrever até o dia 14 de novembro,
atraves do link:

https://eventos.pvhzonanorte.ifro.edu.br/.

i O curso serd ministrado através de metodologia

hibrida de ensino, com aulas presencias e on-line
Para se inscrever, o candidato deve atender a alguns pré-requisitos, como estar matriculado e cursando qualquer
curso de nivel superior na drea de Informarica e ja ter concluido, no minimeo, uma disciplina de programagao.

Com carga horéria total de 52 horas, o curso serd dividido em dois modulos: o primeiro ocorrerd de 18 de
novembro a 16 de dezembro de 2017. )& o segundo, de 02 a 27 de janeiro de 2018.

Os encontros presenciais ocorrerde todos os sabados, das 14h as 18h. Além disso, o aluno deverd dedicar pelo

menos duas horas semanais de estudos on-line, através de videos, textos e outros materiais que serdo

encaminhados pelo professor do curso, Silmar Antdnio Buchner de Qliveira.

Fonte: Autoria prépria.

Os Estudos Auténomos foram liberados entre os sdbados e as segundas-feiras de

cada semana, de forma que o estudante tivesse, no minimo, 5 (cinco) dias para cumprir as

tarefas, tempo que julgamos suficiente, entretanto, dependente da dedicacdo de tempo

estudante, visto que a média prevista para execucdo era de 2 (duas) horas semanais.

A parte presencial da execucdo da proposta de ensino-aprendizagem (Estudos

Presenciais e Tutorias Presenciais) foi realizada no Laboratério de Informatica n°® 04,



60

disponibilizado pelo IFRO para a execucdo do curso. Os encontros para os Estudos
Presenciais foram realizados aos sabados, das 14:00 as 18:00. As Tutorias Presenciais tinham
carater facultativo aos estudantes e foram realizadas sabados pela manha, antecedendo aos
Estudos Presenciais, para elucidacdo de davidas, das 9:00 as 11:30 e, conforme previsto,
também em outras oportunidades solicitadas pelos estudantes.

Algumas tarefas foram realizadas durante todo o decorrer do curso. Por exemplo, 0s
feedbacks sobre os Estudos Presenciais eram fornecidos aos estudantes durante a semana
seguintes com o intuito de retratar seus desempenhos e fornecer instrucdes e dicas que
pudessem melhorar aspectos que possuiam deficiéncias. Outra tarefa que se repetiu ao longo
do curso foi o contato com os estudantes faltosos nos Estudos Presenciais, para entendermos
0s motivos das suas faltas e incentiva-los a continuarem no curso.

A disponibilizacdo de cada etapa e suas datas de realizacdo sdo descritas no Quadro

Quadro 9: Cronograma de realizacdo dos estudos e avaliacdes modulares.
Preparacao (2017) Maodulo 1 (2017) Madulo 2 (2018)
Dia Més Atividade/Tarefa Dia Més Atividade/Tarefa Dia Més Atividade/Tarefa
Composigio da turma * - 19-24 11  |Estudo auténomo 01 . 02-05 01 |Estudo auténomo 04
E-mail com instrugdes  |[S © 09:00 - 11:30 Tutoria 3= 09:00 - 11:30 Tutoria
sobre o curso e E § 25 " presencial facultativa E § 06 01 presencial facultativa
. - = -
composigio do grupo de | 3 14:00 - 18:00 Estudo L 14:00 - 18:00 Estudo
Whatsapp. presencial 01 presencial 04
13-17 11 [postagem do material 26-01 | 11-12 |Estudo auténomo 02 07-12| 01 |Estudo auténome 05
™ introdutério no Google o = 09:00 - 11:30 Tutoria n = 09:00 - 11:30 Tutoria
‘S - Classroom - = presencial facultativa - = presencial facultativa
23 Dispombilizagio das |8 8| 2 | 12 g5 5| o
o agdo 2 2
g 8 pomTEAs &5 14:00 - 18:00 Estudo & g 14:00 - 18:00 Estudo
E 2 videoaulas sobre Python, “ esencial 02 “ esencial 03
.E 3 Redes e Limmx Pr - Pr
= . 03-08 12 |Estudo auténomo 03 e |14-26%] 01  |Estudo auténomo 06
- Encontro presencial. |em = - o = -
, i ° L 09:00 - 11:30 Tutoria = o 08:00 - 11:30 Tutoria
Apresentagdo do curso, | = S 2] facultativ = = ia] Facultativ
TCLE. Questionirio |8 §| 0o | 12 [ at;‘a 5 o | o =X at;‘a
18 1 Sécio-Econdirhico- Ll 14:00 - {381.00 Estude H 2 14:00 - {:l.[][} Estudo
Educativo, Avaliagio presencial 03 presencial 06
diagnéstica, Liberagdo do| = B Preparagdo para avaliagio |2 o Preparagio para
Ao =] 10-15 12 . | 28-02| 01-02 . L .
Estudo Auténomo 01 |2 do madule 01 2 = avaliagio do madulo 02
g g g =
E g 14:00 - 18:00 Avaliacio C g 14:00 - 18:00
@ 16 12 S ; = 4| 03 02 T
- médulo 01 - Avaliacio médulo 02
17/12/2017 a 01/01/2018 - RECESS0 * Houve uma prorrogacio por conta de

um problema com o Telegram

Fonte: Autoria prépria.

As semanas que se seguiram sdo descritas a seguir, bem como detalhes de suas

ocorréncias. Todas as atividades e tarefas foram testadas antes de serem postadas.
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3.2.1 Semana 01 —13/11/2017 a 18/11/2017 — Atividades iniciais

A preparagdo do ambiente € muito importante e foi elaborada de forma a

proporcionar todo o conjunto inicial de instrumentos necessarios para que o estudante

desenvolva suas atividades com eficiéncia. Nesta semana realizamos as atividades iniciais

para a realizacdo do curso. Iniciamos no dia 13 de novembro com a postagem do material

introdutorio no Google Classroom:

Mensagem de boas vindas;

Dicas sobre a linguagem Python e indicacdo de links de videoaulas de
terceiros sobre Python basico;

Videoaula autoral com exemplo de programacdo em Python, estipulando um
padrédo de boas praticas de programacéo adotado no curso;

Disponibilizacdo de instrugdes sobre a montagem do Laboratério Virtual
através de videoaulas autorais sobre: Instalagdo do ambiente de virtualizacéo;
Clonagem da maquina base; Instalacdo e configuracdo dos servidores que
compdem o Laboratério Virtual,

Disponibilizacdo de apostila basica autoral sobre Redes de Computadores,

sistema operacional Linux e Programacao, desenvolvida em fungédo do curso.

A classificacdo dos estudantes aptos a participarem do curso foi concluida no dia 14

de novembro e a composi¢cdo da turma foi realizada no dia 15 de novembro com a

comunicacgéo dos classificados via e-mail e Whatsapp, para o qual criamos um grupo. Neste

comunicado também foi informado sobre como acessar o ambiente virtual do Google

Classroom e sobre os materiais e tarefas iniciais nele postados. O resultado oficial foi

publicado pelo IFRO no dia 16 de novembro.

O primeiro encontro presencial com a turma, inicialmente com 30 (trinta) estudantes,

ocorreu no dia 18 de novembro de 2017. Neste encontro apresentamos:

Obijetivos do curso;

O formato de estudos utilizando o0 modelo de sala de aula invertida;

A organizacdo do curso em modulos e os respectivos temas e contelidos;

Os RA para Estudos Presenciais e Estudos Autdnomos, bem como as tarefas
que 0s compunham;

ExplicacBes sobre as avaliacBes por rubricas e critérios de avaliagdes de

desempenho;
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e Duracdo do curso;

e Informacgdes sobre o suporte a eventuais davidas e os canais utilizados (e-
mail e Whatsapp);

e Frequéncia e importancia dos feedbacks do professor;

e Utilizacdo do Google Classroom;

e Importancia e finalidade do Laboratorio Virtual;

o Imprescindibilidade da execucéo de todas as tarefas e respeito aos prazos;

e Critérios de emissdes de certificados ao final do curso.

Neste mesmo encontro apresentamos o Termo de Consentimento Livre e Esclarecido
(TCLE), explicamos seu propdsito e todos optaram por assina-lo. Em seguida explicamos o
proposito e a importancia do Questionario Sdcio-Econémico-Educacional (APENDICE E)
para a pesquisa em que eles estavam sendo inseridos. Submetemos e todos o0s presentes
concordaram em preencher. Em seguida aplicamos a Avaliacdo Diagnostica (APENDICE F).
Ao final foram liberados os acessos ao RA para Estudo Auténomo 01, envolvendo o primeiro

tema a ser estudando durante a semana seguinte.

3.2.2 Semana 02 —19/11/2017 a 25/11/2017 — Médulo 1 — Tema 01

e Tema 01: Identificando a movimentagéao da vizinhanga

Este primeiro tema marcou o inicio do Modulo 1 (Monitoramento de Redes de
Computadores) e tratava da automatizagéo de procedimentos de monitoramento de estado de
equipamentos e de servigos em rede, atividades que compdem a base do curso. No Estudo
Autbnomo os estudantes conheceram a dindmica dos RA e iniciaram a ambientacdo com as
exigéncias e os padrdes estabelecidos no curso.

As tarefas que os estudantes resolveram no Estudo Auténomo 01 continham questdes
que envolviam monitoramento de Redes de Computadores através do comando PING e do
protocolo ICMP. Os estudantes também resolveram os primeiros problemas e tiveram contato
com as primeiras estruturas de programacdo em Python direcionadas a administracdo de
Redes de Computadores.

Houve alguns atrasos na entrega do Estudo Auténomo 01, pois alguns estudantes
tiveram dificuldades para montar o Laboratério Virtual. O principal motivo foi que,

inicialmente, a arquitetura do sistema operacional Linux utilizada era a de 64 bits, entretanto,
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alguns estudantes informaram que seus computadores pessoais possuiam arquitetura fisica de
32 bits e ndo conseguiam importar a maquina virtual “base” para o ambiente virtual do Oracle
VM Virtualbox. Para resolver este problema de conflito de arquiteturas, refizemos a maquina
virtual “base” com 32 bits e todos conseguiram montar o Laboratério Virtual. Por conta desta
alteracdo tivemos de refazer o video que instruia sobre a reproducgéo do Laboratoério Virtual.

Outro problema identificado foi quanto a configuracdo das interfaces de rede das
maquinas virtuais, pois os testes iniciais foram efetuados com Internet fornecida via provedor
com distribuicdo automatica de numeros IP (DHCP). A configuracdo das interfaces de rede de
cada maquina funcionava no modo bridge, ou seja, cada maquina virtual receberia um nimero
IP na mesma faixa da maquina hospedeira (computador fisico com ambiente de virtualizacdo
instalado). Contudo, nem todos recebiam Internet desta forma, pois havia situacfes em que
ndo havia servidor de DHCP ou havia a disponibilizacdo apenas do IP da maquina hospedeira.
Para sanar isto, houve a necessidade da reconfiguracdo. Foi inserida mais uma interface de
rede em cada maquina virtual no modo NAT para comunicacdo com a maquina hospedeira
através de uma determinada faixa de IP. Esta rede proporcionava a comunicacdo com a
Internet. Para a comunicacdo entre as maquinas virtuais que compunham o Laboratorio
Virtual foi atribuida uma faixa de IP distinta da utilizada na Interface NAT, com a
configuragdo de “Rede Interna”. Isto resolveu o problema em qualquer ambiente em que a
méaquina hospedeira estivesse inserida, desde que esta tivesse acesso a Internet.

A tarde, no Estudo Presencial, a fase de “aquecimento” que estava prevista para 30
(trinta) minutos acabou se estendendo por mais uma hora por conta dos problemas de
arquitetura, da configuracdo das interfaces de redes e de alguns estudantes ndo terem
completado seus Estudos Autdbnomos. Apesar do atraso inicial, o restante do Estudo
Presencial transcorreu normalmente. Os estudantes resolveram problemas (identificar,
automatizar e associar solugdes) envolvendo lentiddo de computadores € 0 monitoramento

remoto destas situagoes.

3.2.3 Semana 03 —26/11/2017 a 02/12/2017 — Mddulo 1 — Tema 02

e Tema 02: Cuidando do Habitat

Neste segundo tema os estudantes seguiram com as atividades sobre monitoramento
de Redes de Computadores, entretanto, sob um aspecto mais interno de cada computador que

compunha a rede, com o objetivo de monitorar estados de componentes diversos, como discos
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rigidos e ocupacao de suas particoes.

As tarefas resolvidas pelos estudantes nos Estudos Auténomos envolveram
monitoramento das particdes dos discos rigidos dos computadores da rede a fim de prevenir
possiveis estados de superlotacdo que poderiam acarretar indisponibilidade de servicos. Para o
sucesso deste monitoramento é necessario o conhecimento das estruturas de diretérios do
Linux. Para tanto, os estudantes também resolveram questbes envolvendo estruturas de
diretorios.

Nos Estudos Presenciais o0s estudantes resolveram problemas envolvendo
monitoramento remoto de discos e particOes de servidores da rede, abrangendo programacéo
em Python e o protocolo SNMP.

3.2.4 Semana 04 — 03/12/2017 a 09/12/2017 — Mddulo 1 — Tema 03

e Tema 03: De olho nas intencdes

O terceiro tema introduziu modos de varredura de documentos de registro de
atividades (logs), em busca por padrbes (palavras ou expressdes) dentro dos textos, como
forma de verificacdo e de prevencdo de problemas. Para resolugdo das tarefas envolvidas
neste tema foram exigidos conteudos de programacdo que costumam representar maiores
desafios para os estudantes, como manipulacédo de strings, lacos de repeticéo (for) e estruturas
de decisdo (if — else). Também foi necessario que o estudante conhecesse um pouco mais
sobre o Linux e como sdo empregados os arquivos de registros de atividades neste sistema
operacional. Como havia a necessidade de manipulacdo de arquivos, os estudantes também
tiveram de utilizar meios de criacdo e de edi¢do de arquivos na linguagem Python.

As tarefas resolvidas pelos estudantes no Estudo Auténomo envolveram questdes
que abrangiam edicdo de arquivos de configuracdo do Linux para facilitar a coleta de
informac0es e buscas por palavras especificas dentro dos arquivos de registros de atividades.

Nos Estudos Presenciais 0s estudantes resolveram problemas sobre possiveis
tentativas de acesso indevido de usuarios através de varredura por palavras-chave em arquivos
de registros de atividades de autenticacdo de usuarios.

Os estudantes demonstraram dificuldades para trabalharem com estas tarefas,
principalmente quanto & manipulagdo de strings, tanto nos Estudos Auténomos quanto nos
Estudos Presenciais (apesar de todos terem cursado ao menos uma disciplina de

Programacdo). Estas dificuldades foram percebidas durante a semana do Estudo Auténomo,
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pelas diversas solicitacGes de auxilio via Whatsapp e durante as execucfes das tarefas do
Estudo Presencial. Atendemos a todos os pedidos de auxilio e indicamos revisdo dos videos
sobre manipulacdo de strings disponibilizados na fase preparatoria do curso. Estas acOes
amenizaram o problema, pois os questionamentos ao longo do curso decresceram.

Em virtude de a Avaliacdo Modular 1, agendada para dia 16/12/2017 e por alguns
estudantes nao terem concluido alguns dos seus Estudos Autdnomos e/ou Estudos Presenciais,
0s estudantes solicitaram uma Tutoria Presencial Facultativa extra que foi agendada para a

terca-feira seguinte, das 19:00 as 22:00.

3.25 Semana 05 — 10/12/2017 a 16/12/2017 — Médulo 1 — Preparacdo e aplicacdo da

Avaliacédo

Durante esta semana incentivamos a revisdo de todos os Estudos passados, como
forma de preparagdo para a Avaliagdo Modular. Conforme agendado, prestamos a Tutoria
Presencial Facultativa. Também demos continuidade as elucidagdes de ddvidas via Whatsapp
e e-mail.

Conforme agendamento, aplicamos a Avaliacdo Modular 1 em 16/12/2017) cuja
composigdo seguiu a mesma estrutura dos RA dos Estudos Presenciais, com excec¢do do
compartilhnamento de ideias e de resultados, dado o carater individual da avaliag&o.

Apos esta avaliagdo foi iniciado o periodo de recesso, entre 17/12/2017 e
01/02/2018. O feedback sobre a Avaliagdo Modular 1 foi prestado até o dia 20/12/2017.

3.2.6 Semana 06 — 02/01/2018 a 06/01/2018 — Mddulo 2 — Tema 04

e Tema 04: Construir é dificil. Reconstruir pode ser impossivel.

Os estudos deste quarto tema marcaram o inicio do Modulo 2 (Preservacdo de
informacgdes e comunicacdo de eventos). Este tema trata da compactacdo de dados, backup
remoto automatizado e registro de logs.

No Estudo Autbnomo os estudantes resolveram questes que envolviam
empacotamento, compactacdo e compartilhamento de dados, como parte das tarefas de
backup. Também resolveram questBes sobre verificacdo da execucédo de fases do backup.

Os problemas resolvidos pelos estudantes no Estudo Presencial envolveram a
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conscientizacdo da necessidade de backups, além da automatizagcdo da execugdo de backups
em maquinas remotas através de programacdo em Python, com verificacdo de etapas da

execucao e registro em arquivos de log.

3.2.7 Semana 07 — 07/01/2018 a 13/01/2018 — Mddulo 2 — Tema 05

e Tema 05: Um € pouco. Entéo tenha dois (ou mais!)

Neste quinto tema, abordamos a importancia da elaboracdo de politicas de backup
como medida de seguranca de dados. Complementar ao tema anterior, também apresentamos,
como forma de ampliacdo da disponibilidade dos dados, a automatizacdo do sincronismo de
dados entre servidores.

No Estudo Autbnomo os estudantes resolveram questfes que envolviam sincronismo
de dados, aplicacdo de politicas de seguranca e agendamento de tarefas no Linux. Por
requisitarem mais conhecimentos sobre o sistema operacional Linux, os estudantes foram
incentivados a reverem a apostila disponibilizada no inicio do curso que tratava de Redes de
Computadores, Linux e de Programagéo em Python.

No Estudo Presencial os estudantes resolveram problemas que envolviam a
automatizacdo do sincronismo de dados entre dois servidores da rede, agendados de forma
periddica e registrando em um arquivo de log todas as ocorréncias decorrentes do

sincronismo.

3.2.8 Semana 08 — 14/01/2018 a 27/01/2018 — Mddulo 2 — Tema 06

e Tema 06: Seja 0 primeiro a saber!

Até este momento no curso trabalhamos formas de resolver problemas diversos
relacionados a Redes de Computadores, inclusive agendamento de procedimentos
automatizados. Entretanto é muito importante que os responsaveis pela rede sejam avisados
sobre a realizacdo dos procedimentos e, em casos mais graves que estes avisos sejam
imediatos. Assim, este tema trata da automatizacdo de informacgdes sobre eventos via e-mail e
Telegram.

No Estudo Autdnomo os estudantes resolveram questdes envolvendo o envio de e-

mails através do Gmail e comunicagdes instantaneas por mensagens via Telegram.
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Entretanto, no inicio desta semana, percebemos uma anomalia que envolvia o
funcionamento do aplicativo de envio de mensagens via Telegram. O modelo testado no
inicio do curso ndo funcionava em arquitetura de 32 bits. Assim, alguns estudantes tiveram
dificuldades em dar continuidade aos estudos. Para superarmos este percal¢o tivemos de
pesquisar uma solugdo para o problema, o que acabou por atrasar a realizagdo do Estudo
Presencial 06.

No Estudo Presencial os estudantes resolveram problemas que envolviam a
comunicacdo de eventos por e-mail e mensageria instantanea. Também envolviam a maioria
dos temas estudados até entdo: Monitoramento de disponibilidade de equipamentos,
manipulacdo de strings, compartilhamento de arquivos, backups em rede e agendamento de
procedimentos.

A Avaliagdo Modular 2 inicialmente seria aplicada dia 27/01/2018, mas com o
atraso, foi aplicada em 03/02/2018.

3.2.9 Semana 09 — 28/01/2018 a 03/02/01/2018 — Mddulo 2 — Preparacdo e aplicacdo da

Avaliacédo

Durante esta semana incentivamos a revisdao dos Estudos passados, como forma de
preparacdo para a Avaliagdo Modular.

Apo6s a aplicacdo da Avaliagdo Modular 2, aplicada em 03/02/2018, encerramos o
curso. O feedback sobre a Avaliacdo Modular 2 foi prestado até o dia 06/02/2018, mesma data
em que foram liberados os certificados online do curso.

Ao longo do percurso ocorreram alguns desvios envolvendo conhecimentos prévios,
dificuldades com o dominio de alguns conteddos, composi¢do do Laboratério Virtual e

evasdes. Discutiremos estes desvios na proxima secao.

3.3 ANALISE DOS DESVIOS

Entre o planejamento e a execucdo da nossa proposta de ensino-aprendizagem
ocorreram alguns imprevistos que necessitaram de intervencdo para que ndo houvesse grandes
prejuizos.

Como um dos pré-requisitos para ingresso no curso era de o estudante ja ter cursado

alguma disciplina de programacdo, concluimos que isto seria suficiente para que os estudos
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transitassem sem maiores dificuldades quanto a este quesito. Entretanto, mesmo os estudantes
que declararam ja conhecer a linguagem Python, tiveram problemas. Esta dificuldade gerou
uma atencdo maior a programacao e uma Tutoria presencial foi solicitada com foco exclusivo
em estruturas basicas para programacao em Python, amenizando o problema.

Na concepcdo do laboratorio virtual, as maquinas que o compunham foram
construidas sobre a plataforma 64 (sessenta e quatro) bits do Ubuntu Minimal, sobre o qual
foram feitos todos os testes e resolucdo prévia das tarefas dos Estudos Presenciais e
Autbnomos. Ao disponibilizarmos a imagem (arquivo “base” para instalacdo do sistema
operacional) para que os estudantes reproduzissem os laboratérios em seus computadores,
muitos reclamaram que ndo conseguiam importar a imagem no Oracle VM Virtualbox porque
seus computadores reais que funcionariam com hospedeiros das maquinas virtuais eram de 32
(trinta e dois) bits. Isto gerou a necessidade de reconstrucdo da imagem para 32 (trinta e dois)
bits e redistribuigdo para download, atrasando o desenvolvimento do Estudo Autonomo 01
por parte de alguns estudantes.

Ao alterarmos a plataforma do sistema operacional Linux ndo previmos que poderia
haver algum problema com algum dos aplicativos instalados. Esta situacdo veio a tona no
Estudo Autbnomo 6, ocasido em que percebemos que o aplicativo utilizado para envio de
mensagens via Telegram funcionava apenas na plataforma de 64 (sessenta e quatro) bits. Por
conta deste problema, o Estudo Autdénomo 06 foi liberado com uma semana de atraso, pois
precisamos encontrar uma solucéo que cumprisse 0s mesmos objetivos do antigo aplicativo, o
que demandou varios testes.

Alguns estudantes, por conta de compromissos particulares, alegaram ndo conseguir
concluir as tarefas referentes aos Estudos Autdnomos nos prazos especificados. Para mitigar o
problema, em algumas ocasifes, aumentamos o tempo de “Aquecimento” (que era de trinta
minutos) durante alguns Estudos Presenciais para até uma hora, para dar tempo de estes
estudantes concluirem suas tarefas atrasadas. Isto fez com que estes Estudos Presenciais se
estendessem além do horério previsto.

Na préxima secdo apresentamos a analise da validade e os critérios de validacdo do

estudo de caso.

3.4 AVALIACAO DA VALIDADE

Para o estudo de caso proposto, consideramos quatro tipos de validagdes como
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critérios de julgamento sobre  a qualidade do projeto de pesquisa: Validade interna, externa,

de concluséo e de construcéo.

3.4.1 Validade interna

Objetiva analisar se os resultados obtidos ocorreram somente em fungdo da atuagdo
de fatores do caso em questdo. Caso haja outros fatores atuantes ndo esperados ou nao
especificados, a validade interna pode ser comprometida.

No intuito de garantir a validade interna para nossa proposta de ensino-
aprendizagem, cujo objetivo é observar se houve melhorias nas habilidades envolvidas no
curso, algumas medidas foram tomadas:

e Como o0s conhecimentos sobre programacdo que utilizamos no curso
envolviam estruturas basicas de programacdo, exigimos como pré-requisito
que os estudantes ja tivessem cursado ao menos uma disciplina de
programacdo, pois isso evitaria estudantes sem quaisquer conhecimentos
sobre programacéo e, possivelmente, um desempenho disforme por conta da
dificuldade;

e Procuramos instruir cada contetdo de Redes de Computadores, fornecendo as
mesmas oportunidades de aprendizagem a todos, com detalhamentos
suficientes para a resolucédo das tarefas, de forma que os que tivessem menos
experiéncia com redes ou que fossem oriundos de cursos em que esta
disciplina ndo é o foco, pudessem ter oportunidades para desempenhos
igualitarios;

e Garantimos 0 acesso igualitario as orientacdes durante o decorrer do curso, de
forma que as davidas levantadas por algum estudante em algum momento
eram disseminadas para todos os outros estudantes nas Tutorias e Estudos

Presenciais.

3.4.2 Validade externa

Para este estudo de caso, nossa intencdo é a de realizarmos uma avaliacdo da
proposta de ensino-aprendizagem em um contexto real de sala de aula sem pretensdes de

generalizacOes dos dados, o que seria inviavel para o contexto da pesquisa. Ainda assim,
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acreditamos que outros professores podem beneficiar-se positivamente ao reproduzirem este

cenario.

3.4.3 Validade de conclusao

Como neste estudo ndo consideremos um grupo de controle, ndo € possivel
estabelecer relacionamentos estatisticos. Assim, a pesquisa se utilizou dos dados qualitativos
para fornecer uma avaliacdo da proposta de ensino-aprendizagem em um ambiente real de

sala de aula.

3.4.4 Validade de construcao

Considerando que pode haver mudancas que envolvam os sujeitos da pesquisa e que
isso podera influenciar na replicacdo dos estudos, algumas medidas foram tomadas para que
pudessem ser previstos eventuais desvios. Assim, consideraremos as seguintes medidas para
preservar a validade de construcao:

o Utilizacdo de varias fontes de evidéncias durante a coleta de dados;

e Utilizacdo de rubricas que estabelecem os mesmos critérios para avaliacdo do
desempenho dos estudantes;

e Auvaliacdo sobre os conhecimentos prévios dos estudantes quanto a Redes de
Computadores e Programacdo, de forma a garantir o controle sobre possiveis

situacdes de interferéncia no estudo.

No proximo capitulo, apresentamos os resultados e discussdes oriundos da aplicacao

desta proposta de ensino-aprendizagem.
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4 RESULTADOS E DISCUSSOES

Neste capitulo apresentamos as respostas para nossas quatro questdes de pesquisa.
As trés primeiras secOes (secdes 4.1, 4.2 e 4.3) séo destinadas a analise das habilidades que
trabalhamos durante a implementacdo da proposta de ensino-aprendizagem, com respostas e
discussbes baseadas nas acOes e resultados dos estudantes quando das aplicagcdes dos
instrumentos de ensino-aprendizagem, quais sejam: Estudo Presencial, Avaliacdo
Diagnostica, Avaliacdo Modular 1 e Avaliacdo Modular 2. As estruturas destes instrumentos
sdo compostas por questdes que funcionam como fonte de anélise de desempenho dos
estudantes. Para que ndo haja confusdo com as nomenclaturas, chamaremos estas questdes de
unidades de atividades. Os resultados e discussdes referentes as habilidades avaliadas nestas
trés primeiras secdes se deram pela aplicacéo de rubricas, cujos desempenhos foram divididos
em quatro niveis: Avancado, Proficiente, Proximo de Proficiente e Insuficiente (vide Segdo
2.5). Para que um desempenho fosse considerado satisfatorio deveria estar nivelado em
Avancado ou Proficiente.

A quarta secdo (secdo 4.4) é destinada a resposta da quarta questdo de pesquisa, que
aborda as limitagdes verificadas durante o processo de concepcao e aplicacdo da proposta de

ensino-aprendizagem e foi baseada em uma viséo holistica sobre sua implementago.

4.1 HABILIDADES PARA IDENTIFICAR SOLUCOES PARA PROBLEMAS DE
REDES DE COMPUTADORES

Para analise da questdo de pesquisa “Em que aspectos a proposta de ensino-
aprendizagem melhora as habilidades dos estudantes para identificar solucGes para
problemas reais de Redes de Computadores?” (Habilidade 01), foram reservadas duas
unidades de atividades que deveriam ser expressas de forma textual, com a finalidade de
avaliar o desempenho dos estudantes em cada um dos instrumentos: Estudos Presenciais,
Avaliacédo Diagndstica, Avaliacdo Modular 01 e Avaliacdo Modular 02.

Dado determinado contexto de um problema do dominio de Redes de Computadores,
seguindo uma sequéncia de etapas, o estudante deveria, para a primeira unidade de atividade,
analisar o contexto e identificar o problema de forma assertiva, demonstrando entendimento
sobre 0 mesmo. Para a segunda unidade de atividade, o estudante deveria descrever uma

estratégia para solucionar o problema, com detalhamento suficiente sobre a resolucdo que
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denotasse compreensédo dos conceitos envolvidos. Para exemplificar esta estrutura, no Quadro
10 apresentamos o0 contexto do problema e unidades de atividades utilizadas na Avaliacdo

Diagnostica.

Quadro 10: Contexto e unidades de Atividades — Avaliacdo Diagndstica.

Contexto do problema (Ancora):

A empresa onde vocé trabalha possui 25 (vinte e cinco) Pontos de Acesso sem fio (Radios Wireless), que se
comunicam com um radio central, via IP. Estes equipamentos sao responsaveis por distribuir internet em pracas
e espacos culturais da cidade. Para minimizar possiveis problemas com energia elétrica que possam
indisponibilizar a comunicag¢do nos locais atendidos pelo servigo, cada radio wireless € conectado a um
nobreak. Estes nobreaks sdo capazes de manté-los em funcionamento por até 1 (uma) hora, em caso de falta de
energia elétrica. Ocorre que muitos usuarios estdo reclamando nas redes sociais que esta havendo muitos
problemas de indisponibilidade. O primeiro passo é identificar a frequéncia de quedas para que os problemas
possam ser investigados. Desta forma, seu chefe solicitou um relatério onde constem os equipamentos que
estiveram fora do ar, de hora em hora, a cada dia. Este relatorio deve ser enviado a vocé e a ele, por e-mail, ao
final de cada dia, de forma que vocés possam Ié-lo a cada manha. Se, em algum momento, mais de 5 (cinco)
equipamentos estiverem sem comunicacdo com a central, uma mensagem instantanea ou um e-mail deve ser
enviado imediatamente para vocé e seu chefe.

Unidade de Atividade 01

Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou quanto as providéncias a serem tomadas.

Unidade de Atividade 02

Descreva detalhadamente como vocé construird a solu¢do para o monitoramento que auxiliard na solucéo do(s)
problema(s). Este detalhamento devera conter o passo-a-passo sobre a solu¢éo e 0 maximo de comentéarios que
ajudem a complementar a descricdo da solugdo. Tente enriquecer a0 maximo sua resposta, 0 mais
detalhadamente possivel.

Fonte: Autoria prépria.

Nosso primeiro instrumento de anélise foi a Avaliacdo Diagndstica, cujos resultados
observados demonstraram que nenhum estudante teve desempenho satisfatorio para a
Habilidade 01. Os estudantes demonstraram dificuldades quanto ao entendimento do contexto
do problema apresentado e, consequentemente, na descri¢do detalhada da solugdo. O contexto
envolvia uma situacdo em que o estudante era o administrador da rede e a situacdo indicava
que havia quedas de energia em uma rede composta por varios radios (wireless access points)
que se comunicavam com um radio central. Assim, solicitava-se que fosse identificada a
frequéncia com que cada radio sofria quedas de energia e que fossem enviados relatdrios por
e-mail aos administradores da rede (APENDICE F). O problema a ser identificado (unidade
de atividade 01) era a auséncia de monitoramento dos equipamentos e a descri¢cdo da solucdo
(unidade de atividade 02) envolvia a automatiza¢do do monitoramento dos radios em periodos
especificos com o emprego do comando PING (protocolo ICMP) ou utilizando o protocolo
SNMP e, por fim, envio de mensagens via e-mail.

Entretanto, a maioria dos estudantes ndo conseguiu identificar corretamente o
problema, tampouco realizar a descricdo da solucdo. As respostas envolviam suposi¢oes

alheias ao problema, como sobrecarga de acessos aos radios, queda de sinal de Internet,
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downloads excessivos na rede, ma distribuicdo da rede ldgica, interferéncia de sinal, conflitos
de IP, etc.

Na analise dos resultados desta Avaliacdo Diagndstica, com a aplicacéo das rubricas,
verificamos que nenhum estudante atingiu resultados satisfatorios, tendo suas respostas

classificados nos niveis Insuficiente ou Proximo de Proficiente (conforme Grafico 1).

Gréfico 1: H1-Desempenho geral na Avaliacdo Diagnostica.

Avaliacdo Diagndstica

H Avangado
Proficiente

m Préx. Profic.

M Insuficiente

N3o fez

Fonte: Autoria propria.

Pelo conjunto dos resultados obtidos nesta Avaliagdo Diagnostica, percebemos que a
maioria dos estudantes ndo conseguia analisar 0s problemas pensando em uma solucdo
conectada a programacao, resumindo-se a aspectos técnicos de redes de computadores.

Com a aplicagdo do Estudo Presencial 01, notamos uma melhora em comparagéo
com a Avaliacdo Diagnostica, pois 53% dos estudantes atingiram desempenho satisfatorio
(Avancado ou Proficiente). No Estudo Presencial 02 esta evolucdo também foi percebida, pois
0 desempenho satisfatorio subiu para 63%. Entretanto, com a aplicacdo do Estudo Presencial

03, houve uma queda de desempenhos satisfatérios para 27%, conforme Gréfico 2.

Gréfico 2: H1-Desempenho nos Estudos Presenciais do Mddulo 01.

Estudo Presencial 01 Estudo Presencial 02 Estudo Presencial 03

B Avangado 7% B Avangado 7% B Avangado

Proficiente

7% & 13% Proficiente Proficiente

20%

. 20%
s3 M @ Prox. Profic. m Prox. Profic. m Prox. Profic.

27% - 9 - -
B Insuficiente 53% M Insuficiente B |nsuficiente

Nao fez N3o fez Ndo fez

Fonte: Autoria propria.

Entendemos que esta diferenca nos desempenhos ocorreu porque os dois primeiros
temas funcionavam como introdu¢do ao monitoramento envolvendo os protocolos SNMP e
ICMP, sendo complementares. Ja, o terceiro tema possuia um grau de complexidade maior,

pois exigia conhecimentos de programacéo envolvendo opera¢des com strings e manipulagado
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de arquivos, ao que os estudantes demonstraram dificuldades.

Outro problema identificado desde o Estudo Presencial 01, referente a Habilidade 01,
foi a forma resumida com que os estudantes responderam as unidades de atividades, o que
prejudicou seus desempenhos. Ao longo das tarefas nos Estudos Autdonomos e nos Estudos
Presenciais, conforme exercitavam a Habilidade 01, os estudantes recebiam os feedbacks
individuais e em grupo, por e-mail e Whatsapp, onde enfatizdvamos a necessidade de
melhorias nos argumentos utilizados nas identificacdes e descri¢bes, sem fuga dos contextos
dos problemas apresentados. Conforme observado no desempenho da Habilidade 01 ao longo
da aplicacdo dos Estudos Presenciais (Grafico 2), esta intervencdo surtiu efeito positivo. O
estudante Everaldo®® é um bom exemplo desta evolugio. Fazemos uma comparagio entre suas
respostas para os Estudos Presenciais do Mddulo 01 no Quadro 11.

No Estudo Presencial 01, unidade de atividade 01, a identificagdo envolvia
problemas com o desempenho do servidor que necessita ser monitorado, entretanto Everaldo
entendeu que havia problemas de roteamento. Para a unidade de atividade 02, além de sugerir
uma solucdo fora do contexto, a descri¢dao ficou muito curta. O desempenho, neste caso, para
a Habilidade 01 foi considerado Insuficiente.

No Estudo Presencial 02, unidade de atividade 01, a resposta evoluiu em
comparagao com o Estudo Presencial 01, pois o contexto € respeitado e a identificagdo é mais
assertiva. Entretanto, na unidade de atividade 02 h& uma dispersdo no detalhamento e o
estudante Everaldo acaba tentando relatar (de forma confusa) o funcionamento do protocolo
SNMP, fugindo do contexto. O desempenho foi considerado Proximo de Proficiente.

No Estudo Presencial 03, unidade de atividade 01, a resposta é genérica e acaba
prejudicada por conta disso. Na unidade de atividade 02 ha uma melhora em comparacdo com
os Estudos Presenciais anteriores, pois 0 estudante consegue visualizar um cenario mais
complexo e objetivo dentro do contexto apresentado. Faltou detalhar como seria feita a
programacéo. Neste caso o desempenho foi considerado Proficiente.

Ao longo destes primeiros trés temas a maioria dos estudantes ja era capaz de
identificar solucdes envolvendo: monitoramento de redes com os protocolos ICMP e SNMP;
monitoramento de estados de componentes fisicos remotos como discos, particdes e
memorias; monitoramento de a¢Bes de usuarios; manipulacdo de arquivos; criacdo automatica
de arquivos de logs. A ambientagdo com a linguagem Python para resolucdo de problemas de

redes progredia, de forma que a utilizagdo de estruturas de programagdo e chamadas de

19 Os nomes dos estudantes citados sdo ficticios.
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bibliotecas se tornavam mais naturais, proporcionando descrigdes mais robustas, assertivas e

contendo cada vez mais detalhamento sobre a construcao das solugdes.

Quadro 11: H1-Respostas do estudante Everaldo para os Estudos Presenciais.

Contexto do problema (Ancora):

Estudo Presencial 01: Na empresa em que vocé trabalha, os usuérios estdo reclamando que, durante seus
expedientes, em alguns momentos, tém dificuldades para acessar a maquina Servidor2, devido a lentidéo.
Relatam que, geralmente, ocorrem em momentos de maior pico de trabalho, quando todos os computadores
estdo em operacdo. O Servidor2 funciona como servidor de arquivos e esta localizado fisicamente no mesmo
prédio, atras de um firewall. A rede ndo apresenta gargalos em nenhum momento. Observando a ocupacédo dos
discos, verificou-se que ndo ha problemas de espago nem de lentiddo nos acessos.

Estudo Presencial 02: Por medida de seguranca, vocé verificou que é necessario que as maquinas Servidorl e
Servidor03 tenham suas particfes e discos monitorados para prevenir estouros de espacos de armazenamento,
pois um servidor parado pode significar prejuizos financeiros e de imagem para a empresa.

Estudo Presencial 03: No Servidorl, como é padrdo nas maquinas Ubuntu Linux, ha um arquivo que guarda 0s
registros ou logs de autenticacdo. O arquivo fica no seguinte caminho: /var/log/auth.log. Neste servidor h um
usuario chamado user2, que ndo possui a senha de root. VVocé desconfia que usuério user2 efetuou tentativas
para descobrir a senha de root. H4 também a desconfianga de que o usurio apagou seus comandos do history.

E necessario averiguar no arquivo auth.log se ha registros de tentativas de escalada de privilégios do user2.
Caso existam tentativas registradas, sera necessario apresenta-las aos seus superiores, através de relatdrio. (Para
mudar para user2, no console, digite: su user2. A senha do user2 é user2@. Simule tentativas de acesso ao root
com senhas incorretas)

Unidade de Atividade 01 - Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou e que podem
ser monitorados.

Estudo Presencial 01: Os problemas sdo a lentiddo da rede em horarios de pico. Temos que monitorar a rede
para saber se existe algum problema de roteamento (sic).

Estudo Presencial 02: Pode ocorrer perda de disponibilidade do sistema. Caso aja indisponibilidade com a
superlotacdo do disco pode haver perda de dinheiro para uma empresa, podendo ocasionar até em uma faléncia
(sic).

Estudo Presencial 03: Existe um problema de desconfianca pela falta de monitoramento (sic).

Unidade de Atividade 02 - Descreva detalhadamente como vocé construird a solugdo para 0 monitoramento
que auxiliara na solucéo do(s) problema(s). Este detalhamento devera conter o passo-a-passo sobre a solucgéo e
0 maximo de comentarios que ajude a complementar a descricdo da solucdo. Tente enriquecer a0 maximo sua
resposta, 0 mais detalhadamente possivel.

Estudo Presencial 01: Para resolver isso podemos utilizar um script utilizando o comando ping. Esse script vai
mostra se o servidor de arquivo esté acessivel ou ndo (sic).

Estudo Presencial 02: Bom, para solucionar esse problema podemos utilizar o protocolo SNMP para fazer o
monitoramento dos Servidores. Cada maquina possui uma tabela com 0s respectivos caminhos para chegar a
um determinado recurso de hardware, chamamos essa tabela de MIB, dentro dessas tabelas temos os enderecos
de cada dispositivo do hardware a ser monitorado, esses enderecos denominamos de OIDs. Dentro do script,
que sera feito para fazer todo esse monitoramento, usaremos cada Caminho das OIDs referente ao disco rigido
para fazer todo esse monitoramento (sic).

Estudo Presencial 03: Para resolver esse problema é necessario fazer o monitoramento em tempo real do
arquivo .bash_history (ja que existe a suspeita de que o user2 esteja apagando o seu historico ). para isso seria
necessario acessar 0 user2 via protocolo SSH, para podermos executar o comando “tail -f
/home/user2/.bash_history" . também € necessario que se armazene as tentativas de acesso do root atraves de
um script, para servir de prova (sic).

Fonte: Autoria prépria.

Na Avaliacdo Modular 01 a evolucdo da Habilidade 01 seguiu nesta crescente e 0s
desempenhos observados chegaram a 73% de respostas classificadas como satisfatorias,

conforme demonstrado no Gréfico 3.
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Gréfico 3: H1-Desempenho geral na Avaliacdo Modular 01.

Avaliacdo Modular 01

M Avancado
Proficiente
Prox. Profic.

M Insuficiente
40% .
N3o fez

Fonte: Autoria prépria.

Como exemplo de desempenho na Avaliagdo Modular 01, novamente apresentamos
as respostas do estudante Everaldo, que teve um desempenho satisfatorio, conforme disposto
no Quadro 12.

Quadro 12: H1-Respostas do estudante Everaldo para a Avaliacdo Modular 01.

Contexto do problema (Ancora):

Vocé tem receio de que, futuramente, possa haver problemas com estouro de particGes nos servidores. Por
medidas de seguranca, vocé decidiu monitorar o percentual de utilizacdo de disco em cada um deles e colocar
os resultados em um relatorio, criado no Servidorl. Em seguida o arquivo deve ser copiado para ao Servidor3,
com uso do protocolo NFS. Para o monitoramento do percentual de uso de discos, considere a seguinte OID:
“1.3.6.1.4.1.2021.9.1.9.1”.

Unidade de Atividade 01 - Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou e que podem
ser monitorados.

Pode-se notar que existe um problema pela falta de monitoramento de disco, se os discos ndo forem
monitorados pode haver um estouro de parti¢do, ocasionando indisponibilidade do prdprio sistema (sic).

Unidade de Atividade 02 - Descreva detalhadamente como vocé construird a solugdo para 0 monitoramento
que auxiliara na solucéo do(s) problema(s). Este detalhamento devera conter o passo-a-passo sobre a solugao e
0 maximo de comentarios que ajude a complementar a descricdo da solugdo. Tente enriquecer a0 maximo sua
resposta, 0 mais detalhadamente possivel.

Para resolver essa problematica utilizaremos um script para buscar as informages de armazenamento de disco,
depois que obtivermos as informacdes atribuiremos elas a um relatério para ser analisado, posteriormente
iremos montar uma particdo compartilhada entre os servidores e copiar o relatério para a particao
compartilhada, por fim iremos desmontar a particéo (sic).

Fonte: Autoria propria.

Nas respostas do estudante Everaldo para a unidade de atividade 01, percebemos
uma evolucdo na qualidade da resposta, em comparacdo com o0 apresentado no Estudo
Presencial 03, pois o contexto foi bastante respeitado e o problema foi identificado com
assertividade. O desempenho na unidade de atividade 02 também merece destaque, ainda que
pudesse ter acrescentado mais detalhes. O desempenho foi classificado como Proficiente.

No Modulo 02 observamos continuidade na evolugdo da Habilidade 01. Nos trés
Estudos Presencias que se seguiram observamos que os estudantes adquiriam mais confianga

na resolucdo dos problemas. O desempenho considerado satisfatorio no Estudo Presencial 04
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foi de 86% e no Estudo Presencial 05 foi de 74%, conforme Gréafico 4.

Gréfico 4: H1-Desempenho nos Estudos Presenciais do Médulo 02.

Estudo Presencial 04 Estudo Presencial 05 Estudo Presencial 06
o 7% M Avangado B Avangado B Avangado
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Fonte: Autoria propria.

No Estudo Presencial 06 observamos uma dissonancia com os Estudos Presenciais
anteriores. Houve um terco de estudantes ausentes e apenas 40% de desempenhos
considerados satisfatorios. Apesar desta anomalia, a maioria dos estudantes foi capaz de
identificar problemas envolvendo servicos de rede, como: automatizacdo de procedimentos de
backup com geracdo de relatério de execucdo; envios de e-mails com informacGes sobre a
execucdo de procedimentos; sincronismo de dados entre servidores; envio de alertas imediatos
utilizando o aplicativo Telegram. Como exemplo do desempenho da turma apresentamos as

respostas para do estudante lvan no Estudo Presencial 06.

Quadro 13: H1-Respostas do estudante Ivan para o Estudo Presencial 06.

Contexto do problema (Ancora):

Vocé entrou recentemente na empresa e imediatamente verificou que ndo sdo feitos backups dos servidores.
Preocupado com a situacdo, decidiu iniciar pelas configuracdes (/etc), do Servidorl. Os backups devem ser
feitos todos os dias, de madrugada, compactados e armazenados no proprio Servidorl, por enquanto. Também é
necessario verificar todas as manhds o resultado do backup executado na madrugada: se o backup foi
executado; em que horario comecou e em que horario foi finalizado; além da verificacdo da execucdo do
procedimento de empacotamento e compactacéo, se foram ou ndo executados com sucesso.

Unidade de Atividade 01 - Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou quanto a
verificacdo das parti¢des e envio de mensagens.

A verificagdo do percentual de memoria dos servidores € de suma importancia, pois, caso atinja a capacidade
maxima dos discos os servidores irdo parar 0s servicos (sic).

Unidade de Atividade 02 - Descreva detalhadamente como vocé construird a solugdo para 0 monitoramento
que auxiliara na solucéo do(s) problema(s). Este detalhamento devera conter o passo-a-passo sobre a solucéo e
0 maximo de comentarios que ajude a complementar a descri¢do da solugdo. Tente enriquecer a0 maximo sua
resposta, 0 mais detalhadamente possivel.

Parte 1: Serdo utilizados as bibliotecas subprocess, smtplib e os recursos que o smtp tem disponivel para a
verificacdo dos host. Parte 2: com a criacdo de duas varidveis que irdo receber o percentual dos dois servidores
e serd inserido esses resultados em outra varidvel da qual se tornara um arquivo.log. Parte 3: usando as
condicionais IF/ELSE caso o percentual seja superior a 61% sera enviado uma mensam via telegram no celular
do administrador, isso serd possivel usando os recursos do "telegram-notify". Parte 4. O arquivo.log que
receberd os resultados das variaveis dos servidores 1 e 3, sera listado usando o comando “cat" e posteriormente
sera enviado esse conteudo listado via e-mail do administrador. Parte 5: O final do cddigo contera as
configuracdes de e-mail. Parte 6: Com o uso do contrab serd programado para ser executado o programa em tela
todo dia as 23hrs (sic).

Fonte: Autoria prdpria.

E possivel perceber uma melhor consisténcia na resposta do estudante lvan para a
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unidade de atividade 01, devido a objetividade e respeito ao contexto do problema
apresentado. Este perfil foi verificado na maioria das respostas dos outros estudantes em todos
os Estudos Presenciais do Mddulo 02. Da mesma forma, também percebemos certa
consisténcia na maioria das respostas da unidade de atividade 02. O modelo de resposta
adotado pelo estudante Ivan e por outros colegas consistia em dividir a resposta em partes.
Este modelo foi sugerido durante os feedbacks fornecidos aos estudantes ao longo do Médulo
02 como uma alternativa para melhor detalhar a descricdo da solucdo. Observamos na
resposta do estudante Ivan um detalhamento que envolve conteddos de Redes de
Computadores, de Programacdo e de sistema operacional Linux. Este foi um padréo
observado na maioria das respostas dos estudantes para a unidade de atividade 02 neste
segundo modulo.

O melhor desempenho para a Habilidade 01 foi observado na Avaliagdo Modular 02,
em que 94% dos estudantes obtiveram desempenho considerado satisfatorio para suas

respostas, conforme disposto no Grafico 5.

Gréfico 5: H1-Desempenho geral na Avaliacdo Modular 02.
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Fonte: Autoria prdpria.

Como exemplo de desempenhos obtidos pelos estudantes na Avaliacdo Modular 02,
apresentamos as respostas construidas pelo estudante Kelvin, conforme disposto no Quadro
14.

O bom desempenho apresentado nos resultados do estudante Kelvin foi observado na
maioria das unidades de atividades 1 e 2 resolvidas pelos estudantes da turma. As respostas
foram concisas, permanecendo dentro do contexto apresentado e com detalhamento suficiente
para orientar o posterior desenvolvimento da solugdo na linguagem Python. Nesta avaliacéo a
maioria os estudantes demonstrou habilidade para analisar e entender o contexto de um
problema do dominio de Redes de Computadores e também para descrever com riqueza de
detalhes uma solucdo, de acordo com as exigéncias, evidenciando o dominio da Habilidade
01.
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Quadro 14: Respostas do estudante Kelvin para a Avaliacdo Modular 01.

Contexto do problema (Ancora):

Os usudrios da empresa em que vocé trabalha utilizam o diretério /home/userl/documentos/ para armazenar
documentos confidenciais da empresa. Desta forma, ha a necessidade da execucdo de um backup diério, as 23
horas, com compactagdo de arquivos. Também é necesséario enviar este backup para o Servidor3. Caso a
montagem no Servidor3 e o backup ocorram com sucesso, deve ser enviada uma mensagem para seu e-mail.
Caso haja problemas na montagem no Servidor3 ou no backup, além da mensagem por e-mail, é necessario que
seja enviado um alerta via Telegram para seu celular.

Unidade de Atividade 01 - Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou quanto a
necessidade de backup apresentado no contexto.

Como informado, os dados que estdo no caminho /home/userl/documentos/ do servidorl sdo sensiveis,
portanto, a perca ou 0 vazamento desses dados causaria enormes problemas para a empresa, Como percas
financeiras, a credibilidade da empresa. Portanto, a politica de backup sempre é necessaria para evitar casos
como os citados agora, entéo é de extrema importancia salvar essas informacdes no servidor 3. (sic).

Unidade de Atividade 02 - Descreva detalhadamente como vocé construird a solugdo para 0 monitoramento
que auxiliard na solucéo do(s) problema(s). Este detalhamento devera conter o passo-a-passo sobre a solucgéo e
0 maximo de comentarios que ajude a complementar a descri¢do da solugdo. Tente enriquecer a0 maximo sua
resposta, 0 mais detalhadamente possivel.

ETAPA 1: importaria as seguintes bibliotecas: subprocess (para utilizar o comando call a fim de receber um
resultado da execuc¢do), time (para informar a hora da execucdo do programa) e smtplib (para automatizar o
envio de alertas a0 meu e-mail). ETAPA 2: criaria trés varidveis para receber codificacdo ASCII e carga de
informacGes. ETAPA 3: criaria mais variaveis a fim de receber os comandos do processo de ponto de
montagem e desmontagem entre o servidor 1 e 3, além de armazenar também, os comandos para compactacao e
gravacdo do diretério /home/userl/documentos no ponto de montagem entre o servidor 1 e 3. ETAPA 4: criaria
uma estrutura de condicdo if else, para elaborar as condi¢6es de envio das mensagem, ou seja, caso a montagem
e compactacdo funcione, caira numa condicdo, ou caso ndo haja falha, caira em outra condicdo. ETAPA 5:
utilizaria os comandos pertencentes a biblioteca smtplib para o envio das mensagens produzidas na ETAPA 4.
ETAPA 6: abriria o crontab para fazer a execucdo desse programa a cada 23 horas, diariamente. A linha de
comando ficaria assim: 0 23 * * * Jusr/bin/python3 /home/userl/provafinal.py (sic).

Fonte: Autoria prdpria.

De forma complementar, no Grafico 6, apresentamos uma visdo resumida sobre a

evolucdo dos estudantes ao longo das avaliacdes da Habilidade 01.

Gréfico 6: H1-Evolucdo ao longo das avaliacGes.
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Fonte: Autoria prépria.

Um bom desempenho na Habilidade 01 é muito importante para o desenvolvimento
da Habilidade 02, sobre a qual discutimos na proxima secao.
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4.2 HABILIDADES PARA AUTOMATIZAR SOLUCOES PARA PROBLEMAS DE
REDES DE COMPUTADORES

Para analise da questdo de pesquisa “Em que aspectos a proposta de ensino-
aprendizagem melhora as habilidades dos estudantes para automatizar solugdes por meio de
programacgdo para problemas de Redes de Computadores?” (Habilidade 02), foi destinada
uma unidade de atividade que deveria ser expressa no formato de script de programacéo em
Python. Os instrumentos analisados foram: Estudo Presencial, Avaliacdo Diagnostica,
Avaliacdo Modular 01 e Avaliacdo Modular 02. Para responder a esta Unica unidade de
atividade o estudante deveria levar em consideracdo o mesmo contexto de problema utilizado
para responder as duas unidades de atividades anteriores. Inclusive, o script de programacao
desenvolvido deveria seguir a descri¢do da solucédo feita anteriormente, implementando uma
solucdo completa e correta para o problema, com logica de programacdo clara e bem
estruturada, empregando boas praticas de programacdo, como comentérios relevantes, nomes
de variaveis e funcdes significativas, auséncia de codigo morto, etc.

Na Avaliacdo diagnostica nenhum dos estudantes que realizou a unidade de atividade
relativa @ Habilidade 02 alcangou desempenho satisfatorio em suas respostas, ou seja, nenhum
atingiu os niveis Proficiente ou Avancado, conforme Grafico 7.

A fim de aproveitar os conhecimentos prévios dos estudantes em programagéo,
deixando-os livres para utilizarem suas légicas de programacdo, excepcionalmente, na
Avaliacdo Diagnostica os estudantes poderiam utilizar qualquer linguagem de programacéo.
Entretanto, apesar de todos ja terem cursado ao menos uma disciplina de programacédo, as
respostas ndo demonstravam dominio sobre a linguagem escolhida e indicavam dificuldades
com logica de programacao. Poucos estudantes conseguiram desenvolver alguma estrutura do

inicio ao fim, pois a maioria apenas iniciou uma tentativa e a abandonou sem concluséo.

Grafico 7: H2-Desempenho geral na Avaliagdo Diagnéstica.
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Fonte: Autoria prépria.



81

Conforme observamos na secdo anterior (vide Quadro 10), o contexto do problema
apresentado na Avaliacdo Diagnostica predizia que houvesse automatizacdo do
monitoramento dos radios em periodos especificos com o emprego do comando PING
(protocolo ICMP) ou utilizando o protocolo SNMP e, por fim, envio de mensagens via e-mail.
Entretanto, os programas que os estudantes apresentaram como resposta nesta avaliagdo para
a Habilidade 02 ndo condiziam com o contexto, possuindo estruturas confusas. Um exemplo

de resposta € disponibilizado na Figura 7.

Figura 7: H2-Avaliacdo Diagndstica — Exemplo de resolugdo dos estudantes.
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Fonte: Autoria prdpria.

No programa apresentado pelo estudante ndo ha& qualquer mencdo a monitoramento
de equipamentos ou envio de mensagens. A logica utilizada possui equivocos, como a
insercdo de um laco for para fazer a leitura de um vetor chamado relatorio, entre outras
estruturas confusas. Construcbes com estas caracteristicas foram identificadas em todos os
programas escritos pelos estudantes na Avaliacdo Diagnosticas.

Este cenario mudou com o inicio do curso e com a aplicacdo dos RA e os resultados
verificados nos Estudos Presenciais mostraram boa evolucdo na Habilidade 02, conforme
Grafico 8.
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Gréfico 8: H2-Desempenho nos Estudos Presenciais do Médulo 01.
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Fonte: Autoria prépria.

No Estudo Presencial 01 os estudantes tiveram o primeiro contato com a linguagem
Python e com o Laboratério Virtual. Também introduzimos estruturas bésicas de
programagdo em Python e os protocolos SNMP e ICMP para monitoramento simples de
Redes de Computadores. Apesar de percebermos uma consideravel melhora no desempenho
da Habilidade 02 em comparacdo com os resultados da Avaliacdo Diagnostica, menos da
metade (40%) dos estudantes atingiram resultados satisfatorios. Estes estudantes eram capazes
de desenvolver programas envolvendo importacdo de bibliotecas, conversdes de tipos de
dados, utilizavam corretamente as funcfes das bibliotecas importadas e exploravam as
informacdes fornecidas pelo sistema operacional Linux. Tais programas eram apresentados
com estruturacao correta e a logica de programacao utilizada se apresentava concisa e refletia
a solucdo esperada para o contexto do problema apresentado. Em comparacdo com a
Avaliacdo Diagnostica, percebemos melhoria no desenvolvimento dos programas
apresentados pelos estudantes, mesmo nos daqueles que ndo alcancaram resultados
satisfatorios.

No Estudo Presencial 02 os resultados considerados satisfatorios alcangaram 60%.
Atribuimos esta melhora a continuidade dos estudos que naturalmente facilitou a ambientacéo
com nossa proposta de ensino-aprendizagem. Como a intencdo neste Estudo Presencial 02 era
justamente esta ambientacdo, o0 mesmo foi elaborado como uma sequéncia direta do Estudo
Presencial 01. Como os assuntos abordados também envolviam monitoramento com o
protocolo SNMP, os estudantes conseguiam desenvolver com mais destreza e segurancga seus
programas.

No Estudo Presencial 03 acrescentamos manipulacdo de strings e de arquivos em
Python, pois além de monitorar elementos dentro da rede, os estudantes deveriam automatizar
a criacdo de relatérios em funcdo da resolucdo dos problemas. Estes assuntos foram recebidos
com dificuldade pelos estudantes, ao ponto de, ao final do Estudo Presencial 03, solicitarem

uma Tutoria Presencial extra para poderem assimila-los melhor. Esta dificuldade se refletiu
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nos resultados observados e somente 40% dos estudantes obtiveram niveis considerados
satisfatorios.

Na Avaliacdo Modular 01 os resultados para a Habilidade 02 se mostraram melhores,
pois 87% dos estudantes obtiveram desempenhos considerados satisfatérios, conforme
Grafico 9.

Gréfico 9: H2-Desempenho geral na Avaliacdo Modular 01.
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Fonte: Autoria propria.

Na Avaliacdo Modular 01 os estudantes foram capazes de desenvolver solugGes em
Python para automatizar o monitoramento de desempenho remoto de componentes fisicos de
servidores da rede, com criacdo de relatorio de execucdo e envio do arquivo para outro
servidor da rede via compartilhamento remoto.

No Mddulo 02 percebemos certa constancia no desempenho para a Habilidade 02,
pois no Estudo Presencial 04 constatamos que 86% dos estudantes tiveram suas unidades de
atividades classificadas em niveis satisfatorios. No Estudo Presencial 05 este percentual
atingiu 80%. Contudo, no Estudo Presencial 06 houve uma anomalia, pois 40% dos
estudantes deixaram de comparecer. Ainda assim, 53% dos estudantes conseguiram resultados

satisfatorios, conforme Grafico 10.

Gréfico 10: H2-Desempenho nos Estudos Presenciais do Mddulo 02.
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Fonte: Autoria prépria.

Ao questionarmos os estudantes faltosos, recebemos justificativas variadas como:

problemas de saude seu ou familiar, viagens e trabalho. Segundo os relatos, nenhuma das
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justificativas foi ocasionada por qualquer insatisfagdo com o curso. Assim tratamos o fato
como coincidéncia. Nos feedbacks aos estudantes durante o periodo que separou o0 Ultimo
Estudo Presencial da Avaliacdo Modular 02 incentivamos e cobramos que os estudantes
trabalhassem n&o s6 o Estudo Presencial 06, mas todos os anteriores. Pedimos que refizessem
as atividades e que reportassem quaisquer dificuldades.

Durante os Estudos Presenciais do Mddulo 02 os estudantes eram capazes de criar
scripts na linguagem Python de forma muito mais fluida, pois, diferentemente do que
observamos no Mdédulo 01, o tempo era dedicado muito mais a entender o problema de Redes
de Computadores e encontrar sua solu¢gdo do que com o0s recursos de Programagdo como
sintaxe e bibliotecas.

Na Avaliacdo Modular 02 todos os estudantes (100%) tiveram seus desempenhos na
unidade de atividade da Habilidade 02 classificados como satisfatérios, com destaque para
60% de classificagdes no nivel Avangado, conforme Gréfico 11.

Gréfico 11: H2-Desempenho geral na Avaliacdo Modular 02.
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Fonte: Autoria prépria.

Os programas que os estudantes foram capazes de desenvolver para a unidade de
atividade da Avaliacdo Modular 02 se mostraram bem mais concisos, utilizando com boa
assertividade os recursos de programacdo para resolverem os problemas de Redes de
Computadores propostos. O contexto do problema apresentado na Avaliacdo modular 02 é
descrito no Quadro 15.

Quadro 15: H2-Avaliacio Modular 02-Contexto do problema proposto (Ancora).

Os usuarios da empresa em que vocé trabalha utilizam o diretério /home/userl/documentos/ para armazenar
documentos confidenciais da empresa. Desta forma, ha a necessidade da execucdo de um backup diério, as 23
horas, com compactacdo de arquivos. Também é necesséario enviar este backup para o Servidor3. Caso a
montagem no Servidor3 e o backup ocorram com sucesso, deve ser enviada uma mensagem para seu e-mail.
Caso haja problemas na montagem no Servidor3 ou no backup, além da mensagem por e-mail, é necessario que
seja enviado um alerta via Telegram para seu celular.

Fonte: Autoria prépria.

Considerando este contexto, apresentamos na Figura 8 o script desenvolvido pelo
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estudante Kelvin para a unidade de atividade referente & Habilidade 02 na Avaliagdo Modular
02.

Figura 8: H2-Avaliacdo Modular 02-Programa desenvolvido pelo estudante Kelvin.

o
import subprocess, time, smtplib
mensagem = ‘\r\n'
celularMSGl =
celularMSG3 =
mensagem = mensagem + "Data e Horario da checagem: " + time.strftime( ' %d/%¥m/%Y ¥H:%¥M:%S') + '\r\n'
diretorioRemoto = "10.0.10.13:/home/userl/compartilhado/™
pontoMontagem = “/mnt/"
resultadol = subprocess.call(["mount"”, diretorioRemoto, pontoMontagem])
arquivoTar = “/home/userl/compartilhado/mnt” + time.strftime("%Y-Xm-%d_%H:%M:%S") + “-backup-documentos.tar"

diretorioRemoto = “/home/userl/documentos/"

resultado2 = subprocess.call(["tar”, "cvfz", arquivoTar, diretorioRemoto])

resultado3 = subprocess.call(["umount”, pontoMontagem])

if resultadol == O:
print (“Montagem foi bem sucedida \r\n")
mensagem = mensagem + “Montagem foli bem sucedida \r\n"
else:
print (“Houve algum problema na montagem \r\n")
celularMSGl = "Houve um problema na montagem \r\n"

subprocess.check_output([“telegram-notify","--success","--text", celularMSGl1])
if resultado2 == ©:

print ("Compactou com sucesso \r\n")

mensagem = mensagem + “Compactou com sucesso \r\n"
else:

print (“Houve algum problema na compactagem \r\n")
celularMSG3 = "Houve um problema na compactagem \r\n"
subprocess.check_output([“telegram-notify","--success","--text", celularMSG3]))

servidorSMTP = smtplib.SMTP('smtp.gmail.com', 587)
servidorSMTP.starttls()

servidorSMTP.login("login', 'senha’)

servidorSMTP.sendmail('login', 'login@gmail.com', mensagem.encode('uts-8'))
servidorSMTP.quit()

Fonte: Autoria prépria.

Neste script podemos perceber a preocupacdo com as boas praticas, pois as variaveis
possuem nomes significativos, os comentarios sdo suficientemente informativos e todo o
codigo gerado é importante para a efetiva execucdo do programa e atendimento dos requisitos
do contexto do problema. A codificacdo é bem cadenciada e as instru¢des denotam dominio
da linguagem de programacédo Python, compreensdo do contexto do problema envolvendo
Redes de Computadores e conhecimento sobre o sistema operacional Linux.

Por estas caracteristicas, este script desenvolvido pelo estudante Kelvin foi
classificado como Avancado e representa a maturidade que esperdvamos que 0s estudantes

alcancassem no decorrer do curso. A maioria dos estudantes foi capaz de produzir codigos
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com qualidade semelhante e aqueles que apresentaram codificagcbes com problemas em algum
dos requisitos foram classificados no nivel Proficiente, ainda dentro do desempenho
considerado satisfatorio.

Ao compararmos este padrdo qualitativo de programacéo observado nesta Avaliagédo
Modular 02 com o padrdo que encontramos na Avaliacdo Diagndstica, percebemos muita
diferenca e podemos aferir a evolucdo abrangida ao longo dos Estudos Presenciais. Esta
evolucdo ndo se configura apenas na estrutura, mas na compreensdo do problema e na
capacidade de visualizagdo de solugGes para problemas do dominio de Redes de
Computadores envolvendo Programagao.

Como uma visdo resumida sobre a evolucdo dos estudantes ao longo das avaliacdes

da Habilidade 02, apresentamos o Grafico 12.

Grafico 12: H2-Evolugdo ao longo das avaliagdes.
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Fonte: Autoria prépria.

E muito importante que o estudante domine as Habilidades 01 e 02, entretanto é
necessario exceder o perimetro dos problemas apresentados e ser capaz de associar as
solucdes encontradas com soluces de outros possiveis problemas que possam surgir. Isto

envolve a Habilidade 03, sobre a qual discutimos na proxima secéao.

43 HABILIDADES EM ASSOCIAR AS SOLUCOES ENCONTRADAS COM
OUTRAS POSSIVEIS SOLUCOES DE OUTROS PROBLEMAS DE REDES

Para analise da questdao de pesquisa “Em que aspectos a proposta de ensino-
aprendizagem melhora as habilidades dos estudantes em associar a solu¢do encontrada com
outras possiveis solugfes de outros problemas de redes?” (Habilidade 03), foram destinadas
duas unidades de atividades que deveriam ser expressas no formato textual. Na primeira

unidade de atividade reservada para analise da Habilidade 03 o estudante era confrontado com



87

trés novos contextos de problemas e deveria analisa-los a fim de identificar qual deles poderia
ser solucionado com recursos mais semelhantes aos utilizados para resolver o contexto do
problema apresentado anteriormente. Na segunda unidade de atividade o estudante deveria
descrever uma solucédo para o problema associado, nos mesmos moldes que ja havia feito para
a Habilidade 01, seguindo os mesmos critérios, ou seja, desenvolver uma estratégia para
solucionar o problema, com detalnamento suficiente sobre a resolucdo e que denotasse
compreensdo dos conceitos envolvidos sobre Programacéo, Redes de Computadores e sistema
operacional Linux. Como havia dependéncia entre estas duas unidades de atividades, se 0
estudante se equivocasse na associagdo, consequentemente prejudicaria a descricdo. Os
instrumentos analisados foram: Estudo Presencial, Avaliacdo Diagndstica, Avaliacdo Modular
01 e Avaliacdo Modular 02.

Na Avaliacdo Diagndstica, da mesma forma que na Habilidade 01 e na Habilidade
02, nesta Habilidade 03 também constatamos resultados abaixo do satisfatorio, pois nenhum
conjunto de unidades de atividades foi classificado nos niveis Proficiente ou Avancado. E
importante observar que aproximadamente metade dos estudantes conseguiu associar as
solugdes dos problemas de forma correta, ainda que ndo tenham conseguido justificar o
porqué desta associacdo nem descrever uma solucdo para o problema associado. Para as
respostas destes estudantes que conseguiram este acerto minimo atribuimos o nivel de
conceito Proximo de Proficiente e para o restante da turma, por ndo terem nenhum acerto
considerado, atribuimos o nivel de desempenho Insuficiente. Esta situacdo pode ser observada

no Grafico 13.

Gréfico 13: H3-Desempenho geral na Avaliacdo Diagnostica.
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Fonte: Autoria propria.

Durante os Estudos Presenciais constatamos avancos na assimilagdo necessaria para
a associacdo do contexto de problema e também nas descri¢des, conforme apresentamos no
Grafico 14.

Apesar de constatarmos evolucdo nas respostas as unidades de atividades da
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Habilidade 03, os percentuais atingiram patamares menores em comparagdo com 0S
desempenhos observados nas Habilidades 01 e 02 para o Modulo 01. No Estudo Presencial 01
somente 34% dos estudantes atingiram os niveis satisfatorios (Avancado ou Proficiente). No
Estudo Presencial 02 foram 60% de classificacdes satisfatorias e no Estudo presencial 03

houve uma queda para apenas 20%.

Gréfico 14: H3-Desempenho nos Estudos Presenciais do Mddulo 01.
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Fonte: Autoria prépria.

Para uma melhor analise, tomamos como exemplo o Estudo Presencial 03 onde
percebemos maiores dificuldades dos estudantes nas trés habilidades, sendo alcangados os
niveis satisfatorios da seguinte forma: Habilidade 01- 44%; Habilidade 02 - 40%; Habilidade
03 - 20%. Com estes percentuais podemos concluir que, pelo menos 40% dos estudantes
obtiveram éxito em identificar o problema e desenvolver uma solucdo automatizada na
linguagem de programacdo Python, entretanto, metade destes tiveram dificuldades em
associar corretamente as solugdes com outros problemas de Redes de Computadores. Para
fazer uma ilustracdo melhor das dificuldades dos estudantes € necessario trazer o contexto do
problema apresentado para analise das Habilidades 01 e 02 (Quadro 16). Para evitar

confusdes, chamaremos este problema de Problema Inicial.

Quadro 16: H1 e H2-Estudo Presencial 03-Contexto do Problema Inicial.

Contexto do problema (Ancora):

No Servidorl, como é padrdo nas maquinas Ubuntu Linux, hd um arquivo que guarda os registros ou logs de
autenticacdo. O arquivo fica no seguinte caminho: /var/log/auth.log. Neste servidor hd um usuario chamado
user2, que ndo possui a senha de root. Vocé desconfia que usuario user2 efetuou tentativas para descobrir a
senha de root. Ha também a desconfianca de que o usuario apagou seus comandos do history. E necessario
averiguar no arquivo auth.log se ha registros de tentativas de escalada de privilégios do user2. Caso existam
tentativas registradas, sera necessario apresenta-las aos seus superiores, através de relatorio. (Para mudar para
user2, no console, digite: su user2. A senha do user2 é user2@. Simule tentativas de acesso ao root com senhas
incorretas.)

Fonte: Autoria prdpria.

Para resolver este problema, primeiramente o estudante teve de concluir que se
tratava de necessidade de monitoramento de arquivos de registros de atividades (logs)

(Habilidade 01). Em seguida teve de automatizar a analise dos arquivos de registros de
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atividades referentes as atividades do usuario suspeito, em busca de expressdes que
indiciassem tentativas de acesso ndo permitido (Habilidade 02). Para a associacdo do
Problema Inicial com outro possivel problema foram colocados os contextos de problemas

constantes no Quadro 17.

Quadro 17: H3-Estudo Presencial 03-Problemas a serem analisados.

Problema 2 — Reflexdo e observagdo - Leia atentamente as trés situacdes apresentadas a seguir e apds a leitura
faca o que se pede.

Situacdo A: Na empresa em que vocé trabalha ha um servidor de banco de dados que estd com problemas. Para
resolver, foi contratado um especialista que fara acesso remoto via SSH. Assim, serd necessario criar um
usuario especifico para tal acesso. O seu chefe solicitou que tudo o que fosse executado durante a resolugéo
fosse registrado em um arquivo para eventuais consultas caso o problema se repita.

Situacdo B: Na lista de discussdo sobre Linux que vocé participa, foi divulgada uma falha de seguranca
envolvendo o aplicativo de DNS. Imediatamente vocé acessou seu servidor para verificar a versao e verificou
que o aplicativo esta desatualizado.

Situacdo C: Alguns funcionérios antigos, do setor de tecnologia da informagdo, deixaram a empresa antes de
vocé entrar. Fazendo uma varredura nos servidores, vocé verificou que estes ex-funcionarios ainda possuem
usuarios e permissdes de acesso. Verificou também que 0s usuérios tém permissao de acesso remoto via SSH.

Fonte: Autoria propria.

Analisando as trés situacOes, esperava-se que 0 estudante associasse as solucdes
construidas para o Problema Inicial com o problema proposto na Situacdo A, pois exigia um
monitoramento e transcricdo do arquivo history?® para um novo arquivo contendo as a¢des do
usuario criado para a manutencao remota, em moldes semelhantes ao utilizado para resolver o
Problema Inicial.

Como exemplo de resposta correta e justificada, apresentamos a resposta do
estudante Jarbas: “Como sera necessario manipular e criar relatérios de monitoramento das
acOes dos usuarios, a situacdo A € a mais similar.” Os contextos dos problemas apresentados
nas situagdes B e C ndo possuem tanta similaridade quanto a situacé@o A, pois na B o problema
ser refere a verificagcdo de aplicativos, sem necessidade explicita de manipulacdo de arquivos.
Ja a situacdo C indica que ex-funcionarios ainda possuem contas ativas para acesso remoto,
mas ndo pressupde utilizacdo de monitoramento ou manipulacdo de arquivos na resolucao do
problema, mas possivel exclusdo de usuarios desligados da empresa.

Muitos estudantes apresentaram dificuldades para interpretar os problemas
apresentados nas unidades de atividades da Habilidade 03 no Mddulo 01, o que fez com que
buscassemos conversar mais sobre isso nos momentos de discussao nos Estudos Presenciais e
nos feedbacks, incentivando-os a dedicarem mais atencdo na interpretacdo dos problemas e
refletirem mais sobre os recursos utilizados no Problema Inicial para efeitos de comparacéo.

Esta acdo se refletiu na Avaliagdo Modular 01, visto que as respostas para a

20O arquivo history é utilizado nos sistemas Unix/Linux para armazenar todos os comandos executados pelo
USUArio.
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Habilidade 03 atingiram 80% de avaliagdes classificadas como satisfatorias, conforme

apresentado no Gréfico 15.

Grafico 15: H3-Desempenho geral na Avaliagdo Modular 01.
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Fonte: Autoria propria.

Nos Estudos Presenciais do Modulo 02 continuamos cobrando maior atencdo e 0s

resultados para a Habilidade 03 se estabilizaram entre 60% e 67% de respostas classificadas

como satisfatorias, conforme Grafico 16.

Gréafico 16: H3-Desempenho nos Estudos Presenciais do Mdédulo 02.
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Fonte: Autoria propria.

Consideramos que a Habilidade 03 nos representou desafios um pouco maiores, pois

os resultados do seu desempenho ndo ocorriam simplesmente em funcdo de acréscimo de

complexidade ou acumulo de conteudos, diferente do que ocorreu com as outras duas

habilidades. Necessitava, além da pratica, de dedicagdo & interpretacdo dos problemas e um

olhar voltado para as caracteristicas das solu¢Ges dos problemas apresentados. Portanto, nossa

intervencdo era no sentido de solicitar maior dedicacdo a atencdo para a resolucdo das

unidades de atividades da Habilidade 03, dada sua importancia para a vida préatica-profissional

do estudante. Acreditamos que esta intervencdo tenha melhorado a postura dos estudantes

referente a Habilidade 03, pois todos os estudantes que realizaram o Estudo Presencial 06

associaram com exatiddo os problemas apresentados.

O que fez com que algumas avaliagdes ficassem aquém do satisfatorio foi a forma
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com que justificaram a associacdo na primeira unidade de atividade ou pela auséncia ou
pouco detalhamento na segunda unidade de atividade.
Na Avaliacdo Modular 02 os resultados classificados como satisfatdrios atingiram os

80%, conforme Gréafico 17.

Gréfico 17: H3-Desempenho geral na Avaliagdo Modular 02.
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Fonte: Autoria propria.

Nesta Avaliagdo Modular 02 apenas 13% dos estudantes associaram os problemas de
forma equivocada e apenas 7% deixaram de detalhar a solugédo. Isto representa um avanco
significativo, principalmente quando comparamos com o0s resultados obtidos na Avaliacdo
Diagnostica. Naquela avaliacdo, apesar de 53% dos estudantes terem conseguido acertar qual
o0 problema que mais se associava, nenhum soube justificar ou detalhar como o problema seria
resolvido. Esta comparacdo pode ser observada no Gréfico 18, bem como a evolugdo dos

estudantes ao longo das trés avalia¢fes da Habilidade 03.

Gréfico 18: H3-Evolugdo ao longo das avaliagdes.
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Fonte: Autoria propria.

Ao analisarmos as trés Habilidades, podemos afirmar que houve evolucdo
significativa desde o inicio da aplicacdo da nossa proposta de ensino-aprendizagem.

Entretanto, identificamos algumas limitac6es, apresentadas na proxima sec¢ao.
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4.4 LIMITACOES VERIFICADAS NA APLICACAO DA PROPOSTA

Para responder a questdo de pesquisa “Quais limitagdes sdo verificadas na
implementacdo da proposta de ensino-aprendizagem?”, levamos em consideracdo: a
abrangéncia das disciplinas de Redes de Computadores, de Programacdo e do sistema
operacional Linux; o dimensionamento da previsdo de tempo destinado a realizagcdo dos
Estudos Autdnomos; as dificuldades dos estudantes para reproducdo do Laboratério Virtual,
e, a quantidade de estudantes concluintes nesta implementacéo.

Ainda que tenhamos dedicado um tempo consideravel para concepgdo e organiza¢do
da proposta e, posteriormente, aproximadamente seis meses de planejamento do curso e
desenvolvimento e selecdo de recursos didaticos, ndo € possivel desenvolver um trabalho que
abranja todo o dominio que envolva programacdo e Redes de Computadores (tampouco €
nossa pretensdo), mesmo que tenhamos delimitado o escopo em administracdo de Redes de
Computadores. Assim, uma das limitacGes desse trabalho se da pela prdpria necessidade de
delimitacdo dos dominios abordados.

Quanto a disciplina de Programacdo, ainda que todos tivessem cursado ao menos
uma disciplina e, presumidamente, possuissem conhecimentos béasicos, a maioria dos
estudantes teve problemas quando foram confrontados com problemas que envolviam
estruturas de repeticéo (for), de deciséo (if-else) e operagdes com strings, mesmo 0s que eram
oriundos de cursos de Bacharelado em Sistemas de Informacdo ou CST em Anélise e
Desenvolvimento de Sistemas. Observamos que ndo era apenas um problema com a
linguagem Python, mas com ldgica de programacdo. Tentamos contornar o problema com
feedbacks e indicacdo de videos de terceiros sobre Python Basico e videos autorais sobre a
aplicacdo da linguagem em problemas reais.

Quanto a disciplina de Redes de Computadores percebemos as seguintes dificuldades
dos estudantes: desconhecimento sobre o funcionamento béasico de protocolos como ICMP e
SNMP; auséncia de no¢des de backup em rede; desconhecimento sobre consultas béasicas de
enderecos IP e de outros dados basicos. Diante disso, parte das Tutorias Presenciais
Facultativas e dos Estudos Presenciais teve de ser dedicada a familiarizacdo com estes temas.
Era previsto que os estudantes teriam dificuldades com determinados conceitos, pois ndo era
pré-requisito ter conhecimentos em Redes de Computadores, entretanto, apenas um dos
estudantes afirmou nunca ter cursado disciplina de Redes de Computadores, 0 que nos induziu
a prever gque o restante da turma dominaria a0 menos 0s conceitos basicos. Assim, com 0

objetivo de mitigar o problema, tivemos que dedicar um tempo extra durante os Estudos
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Presenciais e Tutorias Presenciais Facultativas, além de indicacdo de materiais
complementares para a execucdo dos Estudos Autbnomos.

Sobre o sistema operacional Linux, entendemos que se tratava de falta de costume
com o sistema operacional em si e com algumas tarefas que envolviam o console de linha de
comandos, que era desconhecido para muitos. Na tentativa de mitigar esta limitagéo,
fornecemos uma apostila basica e uma explanacdo basica sobre estruturas e principais
comandos em uma Tutoria Presencial Facultativa. Outras dividas eram tiradas durante os
Estudos e feedbacks.

Sobre o tempo que seria destinado aos Estudos Autdbnomos, haviamos previsto que
seriam suficientes duas horas semanais, entretanto, de acordo com o feedback dos estudantes,
foram necessarias aproximadamente trés horas em média por semana para resolver as
questBes nos respectivos Roteiros de Aprendizagem. Relacionado a isto também houve uma
dificuldade, ou mesmo, resisténcia dos estudantes em estudarem autonomamente, pois a
maioria informou ndo ter costume com o modelo.

A reproducdo do Laboratorio Virtual tomou um tempo maior do que o previsto, 0
que prejudicou a realizacdo mais fluida do Estudo Autdnomo 01 por alguns estudantes que
tiveram problemas com a versdo da maquina virtual disponibilizada, causando atrasos. Estes
atrasos tiveram de ser administrados e os estudantes auxiliados presencial e remotamente para
compensacdo do tempo perdido. Na segunda semana o atraso ja havia sido superado pelos
envolvidos e as atividades puderam transcorrer normalmente.

A quantidade de estudantes que concluiram o curso também é um fator limitante.
Entendemos que alguns fatores podem ter contribuido para a evasdo, como: o formato de
extensdo, em que alguns estudantes ndo se viam comprometidos com o curso, colocando-o0 em
segundo plano, frente aos seus cursos superiores regulares; o periodo do ano em que 0 curso
foi aplicado, que envolveu concorréncia com as avaliagdes finais dos cursos regulares e, em
seguida o periodo de férias dos estudantes.

Apesar destes desvios, consideramos 0s resultados positivos. Esta e outras

percepcdes sdo apresentadas no proximo capitulo, onde constam nossas consideracdes finais.
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CONSIDERACOES FINAIS

Nesta pesquisa objetivamos desenvolver uma proposta de ensino-aprendizagem de
Programacdo pra administracdo de Redes de Computadores que pudesse servir como
alternativa para que professores que ministram disciplinas de Redes de Computadores possam
implementar atividades praticas com emprego de recursos de Programacdo para resolugéo de
problemas reais do cotidiano de um profissional de Redes de Computadores.

Esta proposta de ensino-aprendizagem norteia-se pelo alinhamento construtivo e é
baseada no modelo de ensino hibrido de sala de aula invertida, combinando estudos
autdbnomos e presenciais conduzidos por Roteiros de Aprendizagem, suportados por um
conjunto de problemas reais, links de paginas Internet e, principalmente videoaulas, para
resolucdo de problemas reais do dominio de Redes de Computadores com programacédo na
linguagem Python.

A nossa proposta de ensino-aprendizagem foi aplicada no formato de curso de
extensdo no Instituto Federal de Rond6nia com 15 (quinze) estudantes de cursos superiores da
area de computacdo. Sobre esta aplicacdo realizamos um estudo de caso para respondermos
nossas questdes de pesquisa e avaliarmos como a proposta poderia contribuir para melhoria de
trés habilidades especificas: identificar problemas de Redes de Computadores, automatizar
solucdes para estes problemas e associar as solu¢Bes encontradas com outros problemas de
Redes de Computadores.

Os resultados obtidos foram positivos, pois, considerando a analise das respostas nos
instrumentos de avaliagcdo, constatamos evolucdo nas trés habilidades analisadas: para
identificar problemas, o aproveitamento satisfatorio final foi de 94%; para automatizar
solucdes, o aproveitamento satisfatério final foi de 100%; e, para associar as solucdes, 0
aproveitamento satisfatorio final foi de 80%. Estes percentis indicam que o0s estudantes
tiveram maior facilidade para construir programas do que para identificar com precisdo 0s
problemas de Redes de Computadores. Também indicam que a associacdo das solugdes
encontradas € uma tarefa mais complexa do que identificar o problema e automatizar sua
solucdo. Também foi positiva a adaptacdo dos estudantes ao modelo de sala de aula invertida,
onde pudemos constatar um aumento de 50% no tempo de estudos fora de sala de aula, pelos
estudantes.

A partir deste trabalho elaboramos um produto educacional®! no formato de um guia

21 Disponivel em: http://mpet.ifam.edu.br/dissertacoes-defendidas/
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didatico com instrucdes para que outros professores possam reproduzir esta experiéncia,
podendo adapta-la com uma disciplina regular, disciplina optativa, parte de uma disciplina de
Redes de Computadores, curso de extensao ou curso livre. Neste guia disponibilizamos todo o
material didatico que utilizamos: Roteiros de Aprendizagem; conjunto de problemas;
videoaulas; links para ampliacdo dos conhecimentos sobre os conteidos e métodos abordados;
instrucdes sobre a implementacdo do Laboratério Virtual.

A partir deste trabalho também realizamos uma publicacdo de um artigo cientifico
intitulado “Sala de Aula Invertida - Uma Experiéncia no Ensino-Aprendizagem de
Programacdo para Administracdo de Redes de Computadores” na Revista Renote — Novas
Tecnologias na Educacdo (RENOTE, 2018), Volume 16, n° 1, julho/2018 (OLIVEIRA,;
MENDONGCA, 2018a). Também publicamos outro artigo intitulado “Programacdo para
Administracdo de Redes de Computadores — Uma Experiéncia com Estudantes de
Computacdo”, elaborado para participagdo no 26° WEI — Workshop sobre Educacdo em
Computacdo, do XXXVIII Congresso da Sociedade Brasileira de Computacao realizado em
Natal-RN (OLIVEIRA; MENDONCA, 2018b) (APENDICE G).

Este trabalho também teve um impacto na atuacdo profissional deste mestrando,
enquanto professor do Instituto Federal de Rondbnia, pois nas disciplinas lecionadas
buscamos implantar metodologias ativas, com inclusdo de videos para auxiliarem as tarefas
dos Roteiros de Aprendizagem como instrumentos de ensino-aprendizagem. Em novos cursos
a serem implantados no IFRO pretendemos sugerir a adogdo das estratégias didaticas
utilizadas neste curso, como o ensino hibrido e maior adocao de atividades praticas.

Como trabalhos futuros, pretendemos reaplicar esta experiéncia, adaptada como parte
de uma disciplina intitulada “Programagdo Aplicada em Redes de Computadores”, no quinto
periodo do CST em Redes de Computadores e, conforme a experiéncia, pretendemos propor
uma mudanca definitiva para a disciplina. Pretendemos também aplicar parte da metodologia
em uma disciplina de Logica de Programacdo para o primeiro periodo do mesmo curso, de

forma que os problemas elaborados reflitam situa¢Ges praticas de Redes de Computadores.
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APENDICE A — Levantamento sobre cursos do eixo Informac&o e Comunicacio nos

Institutos Federais

Periodo do levantamento: entre marco e abril de 2017.

Foco: CST em Tecnologia do eixo Informacéo e Comunicacdo dos Institutos Federais.
Estratégia de pesquisa: Consulta no site e-Mec, do Ministério da Educacdo, por
Institutos de Ensino Superior (IES), do Sistema Federal de Ensino, que resultou em uma
lista de Institutos Federais (IF) e Centro Federal de Educacdo Tecnoldgica (CEFET),
sobre a qual realizamos buscas em seus sites por Cursos Superiores em Tecnologias do
eixo Informagéo e Comunicacgédo (Conforme relagdo abaixo). Nestes sites fizemos buscas

por detalhes de disciplinas de Redes de Computadores e de programacao.

CST do eixo Informacdo e Comunicagdo da Rede Federal de Ensino.

RELACAO DE INSTITUTOS FEDERAIS, CONFORME E-MEC (HTTP://EMEC.MEC.GOV.BR/):

CENTRO FEDERAL DE EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA (CEFET/RJ)

CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS (CEFET/MG)

INSTITUTO FEDERAL DE EDUCACAO CIENCIA E TECNOLOGIA DE RONDONIA (IFRO)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA BAIANO (IFBAIANO)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA CATARINENSE (IF CATARINENSE)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DA BAHIA (IFBA)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DA PARAIBA (IFPB)

(N[O W|IN|F-

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE ALAGOAS (IFAL)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE BRASILIA (IFB)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE GOIAS (IFG)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE MATO GROSSO (IFMT)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE MATO GROSSO DO SUL (IFMS)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE MINAS GERAIS (IFMG)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE PERNAMBUCO (IFPE)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE RORAIMA (IFRR)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SANTA CATARINA (IFSC)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SAO PAULO (IFSP)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE (IFS)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO ACRE (IFAC)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAPA (IFAP)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAZONAS (IFAM)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO CEARA (IFCE)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO ESPIRITO SANTO (IFES)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO MARANHAO (IFMA)

INSTITUTO FED. DE EDUCACAO, CIENCIA E TECNOLOGIA DO NORTE DE MINAS GERAIS (IFNMG)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PARA (IFPA)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PARANA (IFPR)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI (IFPI)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO RIO DE JANEIRO (IFRJ)

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO NORTE (IFRN)

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO SUL (IFRS)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SERTAO PERNAMBUCANO (IF SERTAO)

INSTITUTO FED. DE EDUC., CIENCIA E TECNOLOGIA DO SUDESTE DE MINAS GERAIS (IFSEMG)

INSTITUTO FED. DE EDUC., CIENCIA E TECNOLOGIA DO SUL DE MINAS GERAIS (IF SUL DE MINAS)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO TOCANTINS (IFTO)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO TRIANGULO MINEIRO (IFTM)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA FARROUPILHA (IFFARROUPILHA)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA FLUMINENSE (IF FLUMINENSE)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA GOIANO (IF GOIANO)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA SUL-RIO-GRANDENSE (IFSUL)

Fonte: Nossa, a partir de consulta ao site do e-Mec (E-MEC, 2017).

e Total de IES observadas: 40
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e Total de CST observados: 60
e Total de IES observados que ndo possuem CST do eixo Informagdo e

Comunicago: 6 2
A distribuigdo entre os cursos pode ser observada conforme o grafico a seguir.

Grafico contendo a distribuicdo dos CST observados.

Gest3o p

Telematica 2

Sistemas para Internet 17
Sistemas de Tecomunicacdes 3
Redes de Computadores 7

Informatica 1

Analise e Desenvolvimento de Sistemas 25

0 5 10 15 20 25

Fonte: Autoria propria.

Cada curso tem um foco especifico e esta distribui¢cdo pode ser observada no grafico

abaixo.

Predominancia dos cursos analisados.

Predomindncia dos cursos analisados, em percentuais.

Programacdo
70%

Fonte: Nossa

As principais referéncias bibliograficas utilizadas em disciplinas iniciais de Redes de
Computadores tinham a presenca de Vvarias obras, entretanto, notamos a presenca maior dos
seguintes autores: Andrew S. Tanenbaum, Douglas E. Comer, e James F. Kurose; Keith W.

Ross, distribuidas da seguinte forma:

220 IFBA estava com os links indisponiveis. Os outros ndo possuem cursos no eixo Informagédo e Comunicagao.
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¢ Quantidade de CST com informacdes sobre referéncias bibliograficas: 34/60
e Tanenbaum: 33/60

e Kurose: 31/60

e Comer; Ross: 24/60

e As trés na mesma ementa: 22/60

Observamos também as ocorréncias das disciplinas iniciais de Redes de
Computadores e de programagao por periodos (semestres).

e Para os cursos em que Redes de Computadores séo o foco, as disciplinas de
programacdo costumam ser lecionadas, em sua maioria, a partir do primeiro
periodo. Dos 14 cursos, 11 traziam informacdes sobre o periodo em que as
disciplinas sdo ministradas e todos oferecem disciplinas de programacao a
partir do primeiro periodo.

e Para os cursos em que programacao é o foco, as disciplinas iniciais de Redes
de Computadores costumam ser lecionadas com uma variacdo maior, entre o
primeiro e o quarto periodo, havendo uma predominancia média a partir do

terceiro periodo.
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APENDICE B — Anlncios de emprego para Analistas de Suporte Técnico

Este levantamento foi feito no site de andncios de vagas de emprego
www.catho.com.br no dia 17/09/2018, compreendendo anuncios entre 11/09/2018 a
17/09/2018.

Foram encontradas 48 ofertas de emprego com a chave de busca “Analista de
Suporte Técnico”. Destas, 35,4% (17 ofertas) exigiam conhecimentos que pressupdem a
necessidade de emprego de programacao para administracdo de redes de computadores. Nas

figuras abaixo sdo apresentados alguns exemplos encontrados nesta busca.

Anuncio de vaga para Analista de Suporte Técnico (1).

Analista de Suporte Técnico hoje

A Combinar
1 vaga: Sao Paulo - SP (1)

Suporte ao cliente, [gerenciamento de rede] suporte a clientes, [nonitoramento de servidores] desenvolvimento de novas
ferramentas para melhoria do servico, instalacdo, manutencdo e configuracdo de servidores.

Conhecimentos em Windows Server e Workstation, linguagem SQL, Conhecimentos em telefonia e em
redes IP, conexdo VPN, telefonia Voip (plataformas SIP, asterisk, ATAV'S).

enviar curriculo

Autoria prépria a partir de busca no site Catho — Grifamos.

Anuncio de vaga para Analista de Suporte Técnico (l1).

C Analista de Suporte Técnico terca, 11/09
De R$ 2.001,00 a RS 3.000,00

1 vaga: Curitiba - PR (1)

Configuracdo e manutencdo da seguranca de rede. Instalacdo, manutencdo e ampliacdo da rede local e externa.
Acompanhar processo de compra de equipamentos para manutencdo da rede local e externa. Instalar e configurar novos
equipamentos na rede‘IRealizar verificacdo diaria nos servidores: controle de backups, estado de discos rigido,]
parametrizacdo de rotinas automética,| atualizacdo de versdo e seguranga.|Monitorar a performance da rede e seus|
equipamentos] Garantir a integridade e confidencialidade das informag6e5.|registrando ocorréncias de infragées.] Configurar
e manter a comunicacao digital (correio eletrénico, Webmail, Outlook). Definir controles de acesso de banda LAN e WAN a
cada grupo de usuarios. Instalar e configurar computadores, isolados ou em redes, periféricos e softwares pré-definidos.
Configurar os servicos e/ou funcées de sistemas operacionais. |Realizar backup e restauracdo de computadoresl Selecionar
softwares a partir das necessidades do usuario. Realizar manutencdo de hardware dos desktop e notebooks do grupo.
Testar equipamentos periféricos (placas de rede, portas de comunicacdo, monitores, teclados, modens, cabos placas de
video). Elaborar manuais e melhorar procedimentos de TI. Conhecimento em montagem e manutencdo de computadores,
instalacdo e preparacdo em sistema operacional.

Conhecimentos em Switch Cisco, Active Directory, VMWare, Storage EMC e ArcServer. Ensino Superior em Tecnologia de
Redes.

enviar curriculo

Autoria prépria a partir de busca no site Catho — Grifamos.
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Anlncio de vaga para Analista de Suporte Técnico (l11).

Analista de Suporte Técnico I sexta, 14/09

RS 1.700,00
1 vaga: Porto Alegre - RS (1)

Prestar suporte ao cliente instalando e realizando manutencdo de software e hardware de propriedade da empresa em
topologias diversiﬁcadas.|Controlar e monitorar ativamente ambiente operacional da rede de computadoresl Executar
implantacdo fisica e logica de projetos de rede de computadores. Prestar assisténcia técnica na instalacao e utilizacdo em
diferentes topologias ha equipamentos da empresa.

Cursando Técnico ou Superior na area de TI.| Conhecimento de sistemas operacionais abertos; ferramentas de|
|monitoramento; ambientes virtualizados; |protocolo de roteamento estatico e dinamicos; Conhecimento avancado de plano
de redes de computadores e tipologia TCP/IP; Infraestrutura de redes fisicas e légicas (camada 1, 2, 3).

enviar curriculo

Autoria prépria a partir de busca no site Catho — Grifamos.
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APENDICE C — Roteiros de Aprendizagem

Nas paginas que se seguem (da p. 106 a p. 144), sdo apresentados os 12 (doze) RA,
agrupados por 6 (seis) temas, cada um composto por um RA para Estudo Autdbnomo e um RA

para Estudo Presencial.
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Curso de Programacdo para Administracao :

de Redes de Computadores Estudo

i Autonomo
Médulo 01

Roteiro de aprendizagem para Estudo Auténomo 01

1.1 Identificando a movimentacao da vizinhancga

Esforco previsto estudando autonomamente: 2 horas

Descricao Geral

Caro estudante,

Este Roteiro de Aprendizagem foi preparado para seu Estudo Autdbnomo e fornecerd a base tedrica
para a resolucdo dos problemas que serdo apresentados em nossa aula presencial.

O monitoramento de hosts® é muito importante na administracdo de redes e pode prevenir,
minimizar ou evitar problemas que possam indisponibilizar recursos.

Neste Roteiro veremos algumas formas de monitorar a comunicagdo entre hosts de uma rede de
computadores que precisa ser administrada. Para tratarmos deste assunto, inicialmente, é
necessario conhecer (ou relembrar) os protocolos ICMP (Internet Control Message Protocol) e SNMP
(Simple Network Management Protocol). Para tanto, assista aos videos, trabalhe nos laboratérios
virtuais e acesse os links disponibilizados ao longo das tarefas.

Os conteldos sdo disponibilizados em uma ordem que facilita um melhor aproveitamento e
sequéncia de raciocinio. Portanto, siga a sequéncia e ndo pule etapas. Caso necessite, complemente
seus estudos através de suas proprias pesquisas em outras fontes (Internet, livros, etc.).

Ao longo dos nossos estudos, talvez vocé se depare com certos termos empregados em programacao
ou em redes de computadores que possivelmente gerem alguma indagac¢do. Procuramos contempla-
los nos videos ou em notas em nossas tarefas. Se ainda assim permanecerem duvidas, faca suas
pesquisas, suas anotacdes e traga para discutirmos no Estudo Presencial.

Compartilhe suas pesquisas com seus colegas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Identificar problemas relacionados a monitoramento de comunicagao entre computadores;
e Automatizar o monitoramento de comunicagdo entre computadores;

e |dentificar aimportancia e aplicacao dos protocolos ICMP e SNMP;

e Identificar e aplicar bibliotecas especificas da linguagem Python para coleta de resultados.

2 Um host é qualquer maquina com recursos computacionais, que possua um niimero IP e que faca parte de uma
rede de computadores.
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Conteudos envolvidos

Os conteldos abordados nestes estudos sao:
1. Monitoramento de disponibilidade de equipamentos em redes

1.1. Redes de Computadores
1.1.1.Protocolos TCP/IP
1.1.2.Protocolos ICMP e SNMP
1.1.3.Gerenciamento de Redes
1.1.4.Monitoramento de hosts
1.1.5.Métricas de comunicac¢do

1.2. Programacgao
1.2.1.Varidveis
1.2.2.Comentarios como forma de documentacao
1.2.3.Importacgao de bibliotecas
1.2.4.Utilizagdo de métodos de bibliotecas
1.2.5.Entrada e saida de dados
1.2.6.Coletas de estados de execucdes de comandos
1.2.7 Verificacdo de tipos de dados
1.2.8.Conversao de tipos de dados

1.3. Sistemas Operacionais (Linux)
1.3.1.Estruturas de arquivos e diretérios
1.3.2.Comandos de listagem de arquivos e diretérios
1.3.3.Monitoramento de carga e de estados do processador

Tarefas

Abaixo sdo propostas questdes que, para serem resolvidas, necessitam de conhecimentos tedricos,
cujos conteudos seguem disponibilizados nos links que acompanham cada questao.

E importante que as respostas ocorram na sequéncia em que s3o dispostas as questdes.

Questao 01

Para resolver os itens abaixo, assista ao video “Introducdo ao Gerenciamento de Redes — parte 6 —
ICMP” (elaborado pelo Nic.br). Este video pode ser acessado através do link:
https://www.youtube.com/watch?v=q9059TI9-pA.

Observe as afirmacgbes feitas nos itens abaixo: 1.1, 1.2 e 1.3. Caso identifique afirmacdes
equivocadas, corrija-as:

1.1 Vocé disparou um comando PING (Packet Internet Groper) através da sua maquina para o
endereco www.uol.com.br e, através de um programa que monitora e analisa pacotes na rede?,
observou que sua mdquina enviou uma mensagem echo request, recebendo um echo reply. Isto

24 S30 programas que capturam trafego de rede para analise, visando prevenir ou descobrir anomalias na rede.
Existem varios exemplos destes programas na Internet. Por exemplo, o Wireshark e o TCPDump.


https://www.youtube.com/watch?v=q9O59Tl9-pA
http://www.uol.com.br/
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significa que o PING entrou em loop infinito, resultando em um erro.

1.2 A laténcia é medida através do calculo da média obtida no campo “time” e é um resultado
sempre confidvel, devido a prioridade do protocolo ICMP sobre os outros protocolos em suas
passagens pelos roteadores.

1.3 Sempre que, apo6s o disparo de um comando PING, um echo request obtiver como resposta um
request timeout, significa que o host destino estd sem conectividade.

Questao 02

Para resolver os itens abaixo, assista ao video “Comando PING”, Este video pode ser acessado
através do link: https://www.youtube.com/watch?v=LsMFYX9BECS.

Responda os itens abaixo:

Exemplo de PING 1

Fonte: Autoria prépria

2.1 Observando a Figura 1, por que o comando resultou em apenas 3 linhas?

2.2 Ainda quanto a Figura 1, quantos pacotes foram perdidos neste teste? Como isto é
identificado?

2.3 A partir de um de nossos servidores, execute os comandos PING a seguir, para os
seguintes enderecos:

ping —-c¢ 3 localhost

ping -c 3 www.registro.br.br

A média de laténcia entre os testes teve grande diferencga. Por qué?

Questao 03

Para resolver os itens a seguir, assista ao video “SNMP”. Este video pode ser acessado através do
link: https://youtube.com/watch?v=hyRg6DcS9hs.

Observe a seguinte situagao:

Um colega estad com dificuldades para gerenciar seus dispositivos via SNMP. Seu cenario é o seguinte:
Possui um datacenter com 15 maquinas conectadas, entre servidores Web, servidores de bancos de
dados, Firewalls, proxies, entre outros.

A fim de utilizar o protocolo SNMP para gerenciar estas maquinas, ele configurou um servidor
exclusivo para monitoramento (NMS — Network Management System — ou Estacdo de
Gerenciamento), no qual instalou o SNMP no modo gerente, com todos seus pacotes e suas MIBS
(Management Information Base). Nesta mesma maquina também acrescentou as linhas de
configuragdo do snmpd.conf, liberando acesso as OIDs (Object Identifier). Apds configurar o SNMP
nesta maquina, ele a plugou na rede. As outras maquinas da rede permaneceram inalteradas.


https://www.youtube.com/watch?v=LsMFYX9BEC8
http://www.registro.br.br/
https://youtube.com/watch?v=hyRg6DcS9hs
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Entretanto, ao executar os comandos snmpwalk ou snmpget, desta estacdo de gerenciamento para
as outras maquinas, ndo obteve sucesso. Ele consegue “pingar” todas as maquinas a partir da
maquina de monitoramento. Também verificou no Firewall que as portas?® 161 e 162 (utilizadas pelo
SNMP) estdo liberadas.

Por exemplo, se ele executa:
snmpwalk -v2c -c public 192.168.0.110 1.3.6.1.2.1.1.3

A resposta é sempre a mesma:

Timeout: No Response from 192.168.0.110.
Ou seja: excede o tempo esperado para a resposta da solicitagcdo
Apds analisado o cenario, responda:

3.1 Qual solucdo podemos indicar para que nosso colega possa resolver o problema?

Questio 04

Para resolver os itens a seguir, assista aos dois videos que tratam da biblioteca do Python chamada
subprocess. Estes videos podem ser acessados através dos links citados a seguir:

Para resolver o) item 4.1, assista ao video “BibliotecaSubprocess1”:
https://www.youtube.com/watch?v=73 3zZ7wlhY.

Para o) item 4.2, assista ao video “BibliotecaSubprocess2”:
https://www.youtube.com/watch?v=nZpPj xsEAc.

Também para o item 2.4, utilize as seguintes OIDs:

% de utilizagdo por programas do usudrio: 1.3.6.1.4.1.2021.11.9
% de utilizacdo por programas do sistema: 1.3.6.1.4.1.2021.11.10
% de tempo ocioso da CPU: 1.3.6.1.4.1.2021.11.11

Carga da CPU ha um minuto: 1.3.6.1.4.1.2021.10.1.3.1

Carga da CPU ha cinco minutos: 1.3.6.1.4.1.2021.10.1.3.2

Carga da CPU ha quinze minutos: 1.3.6.1.4.1.2021.10.1.3.3

Carga da CPU (Quantidade de processos em fila para processamento — O ideal é que ndo seja maior
que a quantidade de nucleos de um processador ou de um conjunto de processadores. Por exemplo,
se o computador é um quad-core, o ideal é que ndo haja mais de 4 processos em espera, ou seja, 1
processo por nucleo. Se este numero for alto, significa que ha sobrecarga na CPU)

Para outras OIDs, veja o link: https://www.sysadmin.md/snmp-most-useful-linux-oids.html

Os exemplos utilizados no video (testaSubprocessl.py, testaSubprocess2.py, testaSubprocess3.py,
testaSubprocessd.py e testaSubprocess5.py) também estdo disponibilizados para consulta no
Mddulo I, Estudo Auténomo 01, da pagina do nosso curso (Google Sala de Aula).

Construa os seguintes programas: (Lembre-se das boas praticas exemplificadas em nosso primeiro

% Na camada de transporte do TCP/IP, cada servigo é identificado por um nimero chamado “porta”. Por
exemplo: HTTP utiliza a porta 80; o servico de transporte de e-mail, SMTP, utiliza a porta 25; 0 SNMP utiliza as
porta 161 e 162; etc.


https://www.youtube.com/watch?v=73_3zZ7wlhY
https://www.youtube.com/watch?v=nZpPj_xsEAc
https://www.sysadmin.md/snmp-most-useful-linux-oids.html
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programa: https://goo.gl/rvnzWy).

4.1 Conforme o video “BibliotecaSubprocessl”, seguindo o modelo testaSubprocess2.py, faca um
programa que mostre na tela o resultado da busca pela OID 1.3.6.1.2.1.1.5 na maquina local
(localhost).

4.2 Conforme o video “BibliotecaSubprocess2”, seguindo o modelo do programa
testaSubprocess5.py faga um programa que solicita que o usuario digite a OID a ser buscada na
magquina local (localhost) e que retorne o conteldo desta OID.

Abracos e bons estudos!

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com



https://goo.gl/rvnzWy
http://www.flaticon.com/
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Curso de Programacdo para Administracdo @ZE!

de Redes de Computadores o

Estudo

Médulo 01 Presencial

Roteiro de Aprendizagem para Estudo Presencial 01

1.1 Identificando a movimentacao da vizinhancga

Carga horaria prevista em sala de aula: 4 horas

Descricao Geral

Caro estudante,

No dia-a-dia de um profissional de redes, ele se depara com vdérios problemas técnicos relacionados
com o monitoramento de redes e equipamentos e, como vimos no roteiro para Estudo Autébnomo,
esses problemas podem ser monitorados com o auxilio do ICMP e do SNMP.

Neste roteiro vocé resolvera alguns problemas que podem surgir na vida profissional e que envolvem
o conteldo ja estudado.

E importante seguir a sequéncia em que s3o dispostos os problemas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Identificar problemas relacionados a monitoramento de comunicacao entre computadores;
e Automatizar o monitoramento de comunica¢do entre computadores;
e Associar a resolucdo encontrada com a resolucao de outros problemas de redes.

Conteudos envolvidos

Os conteldos abordados nestes estudos sao:
2. Monitoramento de disponibilidade de equipamentos em redes
2.1. Redes de Computadores
2.1.1.Protocolos TCP/IP
2.1.2.Protocolos ICMP e SNMP
2.1.3.Gerenciamento de Redes
2.1.4.Monitoramento de hosts
2.1.5.Métricas de comunicagao
2.2. Programacgao
2.2.1.Variaveis
2.2.2.Comentarios como forma de documentacao
2.2.3.Importacdo de bibliotecas
2.2.4.Utilizacdo de métodos de bibliotecas
2.2.5.Entrada e saida de dados
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2.2.6.Coletas de estados de execu¢bes de comandos
2.2.7 Verificagdo de tipos de dados
2.2.8.Conversao de tipos de dados
2.3. Sistemas Operacionais (Linux)
2.3.1.Estruturas de arquivos e diretérios
2.3.2.Comandos de listagem de arquivos e diretérios
2.3.3.Monitoramento de carga e de estados do processador

Tarefas

Abaixo, propomos problemas que buscam reproduzir contextos do cotidiano de um profissional que
tenha de resolver problemas relacionados a redes de computadores. Cada problema é dividido em
trés partes: Apresentagdo do contexto, discussdo e resolucdo. Utilize os conhecimentos acumulados
até agora para auxiliar nas resolucgdes.

E importante que as resolugdes ocorram na sequéncia em que os problemas s3o dispostos.

Problema 1

Obs.: Para resolucdo deste problema, utilize as seguintes maquinas virtuais: Servidor1, Servidor2.

1.1 Apresentacdo do contexto (Ancora):

Na empresa em que vocé trabalha, os usuarios estdo reclamando que, durante seus expedientes, em
alguns momentos, tém dificuldades para acessar a maquina Servidor2, devido a lentiddo. Relatam
gue, geralmente, estas dificuldades ocorrem em momentos de maior pico de trabalho, quando todos
os computadores estdo em operacao.

O Servidor2 funciona como servidor de arquivos e esta localizado fisicamente no mesmo prédio,
atrds de um firewall. A rede ndo apresenta gargalos em nenhum momento. Observando a ocupagao
dos discos, verificou-se que ndo ha problemas de espaco nem de lentiddo nos acessos.

1.2 Discussdo (Questdes Motrizes): (Caso julgue necessdrio, pode tomar notas sobre esta discussao
para construir sua solucdo.)

1.2.1 Fundamentado nos seus conhecimentos adquiridos/aprimorados no Estudo Auténomo, como
esta situacdo pode ser monitorada?

1.2.2 Qual(is) protocolo(s) podera(dao) ser utilizado(s) para que possamos executar tais
monitoramentos? Por qué?

1.2.3 De que forma isto pode ser implementado?

1.3 Resolucdo:

1.3.1 Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou e que podem ser
monitorados.

1.3.2 Descreva detalhadamente como vocé construira a solugdo para o monitoramento que auxiliara
na solucdo do(s) problema(s). Este detalhamento deverd conter o passo-a-passo sobre a solugdo e o
maximo de comentdrios que ajude a complementar a descricdo da solugdo. Tente enriquecer ao
maximo sua resposta, o mais detalhadamente possivel.

1.3.3 Construa um programa que possa monitorar as possiveis causas dos problemas.
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Conforme a descri¢do feita no Item 1.3.2, converta a solugdo em um programa e anexe o arquivo .py.
Este programa devera atender aos seguintes requisitos:

— Executar (“rodar”);

— Resolver os problemas de acordo com o contexto proposto;

— Estar em conformidade com a descri¢cdo da construcdo da solucdo para o problema;
— A codificacdo deve ser bem estruturada e eficiente (sem excessos);

— Deve conter comentdrios que instruam sobre a construgdo do programa;

Problema 2 - Reflexdo e observacdo

Leia atentamente as trés situagGes apresentadas a seguir e apds a leitura faga o que se pede.

Situacdo A: Um colega do setor de Tl esta fora da empresa e tentando acessar o Servidorl
remotamente via SSH, sem sucesso. A mensagem é de tempo excedido e a conexao ndo se completa.
O Servidorl esta atras de um Firewall que bloqueia a porta SSH (22) para acessos de fora da rede
interna.

Situacdo B: Seu chefe ligou reclamando que ndo esta conseguindo acessar o site
WWW.cursosparaexecutivos.com, que acessava normalmente até entdo. Informou que consegue
acessar outros sites.

Situagao C: Os funcionarios do setor de armazenamento de imagens por satélite estdo reclamando
gue ndo conseguem mais gravar seus arquivos no Servidor3, recebendo a mensagem de que ndo ha
espaco em disco.

2.1 Qual das situacGes (A, B ou C) apresenta um problema similar ao problema 1 e aos recursos
trabalhados nele? Justifique.

2.2 Descreva DETALHADAMENTE como vocé automatizaria uma solucdo para a situacdo que vocé
identificou como similar ao problema 1. Este detalhamento devera conter o passo-a-passo sobre a
solugcdo e o maximo de comentdrios que ajudem a complementar a descricdo da solucdo. Tente
enriquecer ao maximo sua resposta, o mais detalhadamente possivel.

Abracos e bons estudos.

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com


http://www.cursosparaexecutivos.com/
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«

-

de Redes de Computadores Estudo
Autonomo

Curso de Programacdo para Administracao

Moédulo 01
Roteiro de aprendizagem para Estudo Auténomo 02
1.2 Cuidando do habitat

Esforco previsto estudando autonomamente: 2 horas

Descricao Geral

Car@ estudante,

Este Roteiro de Aprendizagem foi preparado para seu Estudo Auténomo e fornecera a base tedrica
para a resolucdo dos problemas que serdo apresentados em nossa aula presencial.

Conforme vimos anteriormente, nos Roteiros de Aprendizagem para estudos autébnomos e
presenciais, é possivel monitorar o estado das redes e dos equipamentos que as compdem. Neste
roteiro, veremos que também ¢é necessdrio o monitoramento da situa¢do interna de cada
equipamento que contenha servicos de redes (servidores?® Web, DNS, DHCP, FTP, VPN, VolP,
Firewall, etc.), como ocupacgdo de discos e parti¢gdes, que podem causar indisponibilidade a qualquer
momento. Veremos também como compartilhar arquivos de forma automadatica para acesso
centralizado, através do protocolo NFS (Network File System).

Os conteudos sdo disponibilizados em uma ordem que facilita um melhor aproveitamento e
sequéncia de raciocinio. Portanto, siga a sequéncia e ndo pule etapas. Caso necessite, complemente
seus estudos através de suas proprias pesquisas na Internet.

Compartilhe suas pesquisas com seus colegas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Identificar problemas relacionados a controle de discos e particdes que necessitem
monitoramento;
e Automatizar o monitoramento do controle de ocupacado de discos e parti¢des;

% Servidor: Servidor é uma maquina que prové servicos especificos, de forma dedicada. Um servidor pode
prover um ou mais servigos. Alguns tipos de servidores: Servidor Web: prové a hospedagem de paginas da
internet; Servidor DNS (Domain Name System): Servidor de nomes para uma rede ou Internet; Servidor DHCP
(Dynamic Host Configuration Protocol): Fornece enderecos IP e configuracGes pertinentes a hosts de uma
mesma rede; Servidor FTP (File Transfer Protocolo): Oferece uma interface que pode enviar e/ou receber
arquivos em uma rede; VPN (Virtual Private Network): Disponibiliza conexdes seguras para acessos externos;
VolIP (Voice Over IP): Disponibiliza servico de voz, semelhante a telefonia convencional, entretanto, sobre uma
rede TCP/IP; Firewall: Baseado em regras definidas pelo administrador de redes, filtra os pacotes que entram ou
que saem da rede, podendo negar ou permitir o trafego.
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Conteudos envolvidos

Os conteldos abordados nestes estudos sao:
3. Monitoramento de estado de discos e parti¢cdes, em rede

3.1. Redes de Computadores
3.1.1.Monitoramento de parti¢Ges
3.1.2.Compartilhamento de arquivos e diretdrios em rede
3.1.3.Protocolos de compartilhamento
3.1.4.Protocolos SNMP e NFS

3.2. Programacgao
3.2.1.Variaveis
3.2.2.Comentdrios como forma de documentacao
3.2.3.Importagdo de bibliotecas
3.2.4.Utilizacdo de métodos de bibliotecas
3.2.5.Entrada e saida de dados
3.2.6.Conversao de tipos de dados

3.3. Sistemas Operacionais (Linux)
3.3.1.0cupacao de discos e particoes
3.3.2.Estrutura de diretérios
3.3.3.Estouro de parti¢des
3.3.4.Compartilhamento de arquivos e diretdrios
3.3.5.Compartilhamento via NFS
3.3.6.Estruturas de arquivos e diretdrios
3.3.7.Comandos para listagem de arquivos e diretérios

Tarefas

Abaixo sdo propostas questes que, para serem resolvidas, necessitam de conhecimentos tedricos,
cujos conteudos seguem disponibilizados nos links que acompanham cada questao.

E importante que as respostas ocorram na sequéncia em que s3o dispostas as questdes.

Questao 01

Para resolver os itens abaixo, assista ao video “Monitoramento de parti¢cdes”. Este video pode ser
acessado através do link: https://youtu.be/rvzFzpGdbxU.

Utilizando o comando “df —h”, (hipoteticamente) vocé percebeu que a particdo / (barra) de um dos
seus servidores Linux estda com 90% de ocupacdo. Esta maquina concentra o banco de dados do
programa de vendas e caixa da empresa.

Responda os itens abaixo:

1.1 Se esta parti¢gdo chegar a 100%, quais prejuizos vocé entende que podem ocorrer?
1.2 Se esta partigdo chegar a 100%, como o problema gerado pode ser resolvido?

1.3 Como posso prevenir a ocorréncia de estouro de particoes?

1.4 Utilizando o Servidor2 ou o Servidor3, execute, com snmpwalk, em um Unico arquivo.py, cada
uma das OIDs abaixo. Utilize o comando df (sem o —h) e deduza para que servem cada uma das
seguintes OIDs, semelhante ao que foi visto no video. Anote o que faz cada uma delas:


https://youtu.be/rvzFzpGdbxU
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a) 1.3.6.1.4.1.2021.9.1.6;
b) 1.3.6.1.4.1.2021.9.1.7;
) 1.3.6.1.4.1.2021.9.1.8;
d) 1.3.6.1.4.1.2021.9.1.9.

Questao 2

Para resolver os itens abaixo, assista aos videos “Sistemas de arquivos e compartilhamento_1” e
“Sistemas de arquivos e compartilhamento_2”. Estes videos podem ser acessados através dos links:
https://www.youtube.com/watch?v=f 8vHUvSevA e https://youtu.be/AucMUMCcI1Eg.

Video complementar recomendado (Opcional):

- Estrutura de Diretdrios do Linux: https://youtu.be/zeX9MbEZSmw (Curso de Linux - Professor
Nathan Brito)

Sites complementares recomendados (Opcionais):

- Instalagdo do NFS no Ubuntu: https://titutoriais.wordpress.com/2014/09/26/instalacao-do-
servidor-nfs-no-ubuntu-14-04-Its/. (T. |. Tutoriais).

- Configuracdo do NFS no Linux: https://www.vivaolinux.com.br/artigo/Configurando-um-servidor-
NFS-em-4-passos. (Viva o Linux. Fabio José de Matos).

Responda os itens abaixo:

2.1 Conforme observado nos videos, os arquivos sdao compartilhados através da montagem de uma
particdo da mdquina cliente na maquina servidor. Entretanto, apds a desmontagem da particdo na
magquina cliente, esta particdo deixard de existir na mdaquina cliente. Como posso acessar estes
arquivos novamente?

() Os arquivos ndao poderdo mais ser acessados.

() A particdo deverd ser montada novamente.

() As maquinas servidor e cliente devem ser reinicializadas.
() Amaquina servidor deve ser reinicializada.

2.2 Conforme observado nestes videos e nos videos dos estudos anteriores (lembra da biblioteca
subprocess?), crie um programa capaz de automatizar os subitens abaixo (Lembre-se das boas
praticas exemplificadas em nosso primeiro programa: https://goo.gl/rvnzWy). Depois faga o upload
do arquivo .py no local indicado:

l. a montagem da particdo do Servidor3 (que serad o servidor de NFS) no Servidorl (que
serd o cliente NFS);

. a insercdo (copia ou criacdo) de algum arquivo na particdo;
. a desmontagem da particao.

Abracos e bons estudos!

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com


https://www.youtube.com/watch?v=f_8vHUvSevA
https://youtu.be/AucMUMcI1Eg
https://youtu.be/zeX9MbEZSmw
https://titutoriais.wordpress.com/2014/09/26/instalacao-do-servidor-nfs-no-ubuntu-14-04-lts/
https://titutoriais.wordpress.com/2014/09/26/instalacao-do-servidor-nfs-no-ubuntu-14-04-lts/
https://www.vivaolinux.com.br/artigo/Configurando-um-servidor-NFS-em-4-passos
https://www.vivaolinux.com.br/artigo/Configurando-um-servidor-NFS-em-4-passos
https://goo.gl/rvnzWy
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Curso de Programacdo para Administracao @ZE!

de Redes de Computadores o

Estudo

Médulo 01 Presencial

Roteiro de aprendizagem para Estudo Presencial 02
1.2 Cuidando do Habitat

Carga hordria prevista em sala de aula: 4 horas

Descricao Geral

Caro estudante,

O gerenciamento de particdes é um conceito Unico, entretanto, varia conforme os sistemas
operacionais adotados, devido ao sistema de arquivo intrinseco de cada um. A falta de controle
sobre particdes e discos pode gerar problemas em servidores de redes de computadores afetando a
disponibilidade de servigos e informacgdes. Neste roteiro sera trabalhada a automatizagdo deste tipo
de monitoramento

E importante seguir a sequéncia em que s3o dispostos os problemas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e |dentificar problemas relacionados a controle de discos e particdes que necessitem
monitoramento;

e Automatizar o monitoramento do controle de ocupacado de discos e particoes;

e Associar a resolugdo encontrada com a resolucdo de outros problemas de redes.

Conteudos envolvidos

Os conteldos abordados nestes estudos sdo:
4. Monitoramento de estado de discos e parti¢ées, em rede
4.1. Redes de Computadores
4.1.1.Monitoramento de particdes
4.1.2.Compartilhamento de arquivos e diretérios em rede
4.1.3.Protocolos de compartilhamento
4.1.4.Protocolos SNMP e NFS
4.2. Programacgao
4.2.1.Varidveis
4.2.2.Comentarios como forma de documentacao
4.2.3.Importacao de bibliotecas
4.2.4.Utilizacdo de métodos de bibliotecas
4.2.5.Entrada e saida de dados
4.2.6.Conversao de tipos de dados
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4.3. Sistemas Operacionais (Linux)
4.3.1.0cupacdo de discos e particdes
4.3.2.Estrutura de diretérios
4.3.3.Estouro de particdes
4.3.4.Compartilhamento de arquivos e diretérios
4.3.5.Compartilhamento via NFS
4.3.6.Estruturas de arquivos e diretdrios
4.3.7.Comandos para listagem de arquivos e diretdrios

Tarefas

Abaixo propomos problemas que buscam reproduzir contextos do cotidiano de um profissional que
tenha de resolver problemas relacionados a redes de computadores. Cada problema é dividido em
trés partes: Apresentagdo do contexto, discussdo e resolucdo. Utilize os conhecimentos acumulados
até agora para auxiliar nas resolugoes.

E importante que as resolugdes ocorram na sequéncia em que os problemas s3o dispostos.

Problema 1

Obs.: Para resolucao deste problema, utilize as mdquinas virtuais: Servidorl e Servidor3.

1.1 Apresentacdo do contexto (Ancora):

Por medida de segurancga, vocé verificou que é necessdrio que as maquinas Servidorl e Servidor03
tenham suas parti¢des e discos monitorados para prevenir estouros de espa¢os de armazenamento,
pois um servidor parado pode significar prejuizos financeiros e de imagem para a empresa.

1.2 Discussdo (Questdes Motrizes): (Caso julgue necessario, pode tomar notas sobre esta discussido

para construir sua solucdo.)

1.2.1 Qual a melhor estratégia para evitar uma eventual parada por problemas com estouro de
espacos de discos ou de particdes?

1.2.2 Como podem ser geradas informacgdes para que providéncias sejam tomadas sempre que um
patamar pré-estabelecido de ocupacdo for atingido?

1.2.3 Isto pode ser feito a partir de um servidor central? Como seria este procedimento?

1.3 Resolucdo:
1.3.1 Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou.

1.3.2 Descreva detalhadamente como sera construida a solucdo para o problema. Este detalhamento
devera conter o passo-a-passo sobre a solucdo e o mdaximo de comentdrios que ajudem a
complementar a descricdo da solucdo. Tente enriquecer ao maximo sua resposta, o mais
detalhadamente possivel.

1.3.3 Conforme a descricdo feita no Item 3.2, converta a solu¢do em um programa. Este programa
devera atender aos seguintes requisitos:

— Executar (“rodar”);

— Resolver os problemas de acordo com o contexto proposto;
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— Estar em conformidade com a descri¢cdo da construcao da solucdo para o problema;

A codificagdo deve ser bem estruturada e eficiente (sem excessos);

Deve conter comentarios que instruam sobre a construgdo do programa;

Nao deve necessitar de ajustes posteriores para seu correto funcionamento.

Problema 2 — Reflexao e observagao

Leia atentamente as trés situagdes apresentadas a seguir e apds a leitura faca o que se pede.

Situacao A: Houve uma queda de energia durante a madrugada que durou mais tempo que os no-
breaks suportariam. Todo o Data Center ficou sem energia. Pela manh3d, quando a energia elétrica foi
restabelecida, um dos servidores nao religou.

Situacao B: Vocé precisa fazer um levantamento nos servidores sobre itens de upgrade. Um destes
itens se refere a memdria. Apds um levantamento sobre o crescimento da demanda, foi concluido
gue o parametro para upgrade seria: sempre que houvesse picos de memadria que ocupassem mais
de 80% na maioria das medicBes, deveria ser acrescento mais memoria ao servidor.

Situacao C: Os funcionarios do setor de Recursos Humanos estdo reclamando que nao conseguem
ter acesso a rede. O acesso é dado através de um Switch?” n3o gerencidvel que estd com todas as
luzes apagadas.

2.1 Qual das situacbes (A, B ou C) apresenta um problema similar ao problema 1 e aos recursos
trabalhados no problema 1? Justifique.

2.2 Descreva DETALHADAMENTE como vocé automatizaria uma solucdo para a situacdo que vocé
identificou como similar ao problema 1. Este detalhamento deverd conter o passo-a-passo sobre a
solucdo e o mdaximo de comentarios que ajudem a complementar a descricdo da solugdao. Tente
enriquecer ao maximo sua resposta, o mais detalhadamente possivel.

Abracos e bons estudos.

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com

27 Um switch utiliza o conceito de bridge, que pertence a camada 2 (camada de enlace do modelo OSI — a
segunda, de um total de sete camadas). Entretanto, ao invés de replicar toda a comunicacdo em todas as portas
(broadcast), um switch possui tecnologia que permite que a comunicacdo seja enviada somente a porta fisica de
destino. Existem switches gerenciaveis e ndo gerenciaveis. Os gerenciaveis possuem formas de configuracdo que
permitem vérias possibilidades de envio e monitoramento da comunicagdo, inclusive SNMP. Veja mais em:
https://goo.gl/'Y vSEKJ.
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Curso de Programacdo para Administracao :

de Redes de Computadores Estudo

i Autonomo
Médulo 01

Roteiro de atividades para Estudo Auténomo 03

1.3 De olho nas intencoes

Esforco previsto estudando autonomamente: 2 horas

Descricao Geral

Caro estudante,

Este Roteiro de Aprendizagem foi preparado para seu Estudo Autdbnomo e fornecerd a base tedrica
para a resolucdo dos problemas que serdo apresentados em nossa aula presencial.

Em uma empresa, provavelmente os servidores sdo acessados por mais de uma pessoa.
Intencionalmente ou ndo, podem ocorrer problemas operacionais, como, por exemplo, a execugao
equivocada de comandos que podem colocar em risco ou eliminar permanentemente dados de um
servidor. Portanto, é importante monitorar o que é executado e por quem é executado, para que se
possam eliminar ou minimizar problemas oriundos de acessos indevidos ou do mau uso de
prerrogativas, além de facilitar eventuais auditorias sobre anomalias detectadas. Neste contexto,
uma das formas de se precaver é monitorando o que cada usudrio estad fazendo nos servidores.
Neste Estudo Auténomo trataremos deste tema e veremos alguns conceitos inerentes.

Os conteldos sdo disponibilizados em uma ordem que facilita um melhor aproveitamento e
sequéncia de raciocinio. Portanto, siga a sequéncia e ndo pule etapas. Caso necessite, complemente
seus estudos através de suas proprias pesquisas na Internet.

Compartilhe suas pesquisas com seus colegas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Identificar problemas relacionados a necessidade de monitorar os acessos e agles de
usudrios a servicos de redes;

e Automatizar o monitoramento de acessos e a¢des de usudrios a servicos de redes;

e Identificar bibliotecas e métodos para manipulagdo de datas em Python;

e Conhecer formas de trabalho com arquivos em Python.

Conteudos envolvidos

Os conteldos abordados nestes estudos sao:
5. Monitoramento de a¢des de usudarios
5.1. Redes de Computadores
5.1.1.Registros de atividades de usudrios
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5.1.2.Acesso remoto via SSH

5.1.3.ldentificacdo de enderegos IP
5.2. Programacao

5.2.1.Varidveis

5.2.2.Comentarios como forma de documentacao

5.2.3.Importacdo de bibliotecas

5.2.4.Utilizacdo de métodos de bibliotecas

5.2.5.Entrada e saida de dados

5.2.6.0peracoes sobre arquivos

5.2.7.Manipulagdo de strings

5.2.8.Manipulagdo de datas

5.2.9.Conversao de tipos de dados

5.2.10. Lago de repeticdo for

5.2.11. Estrutura de decisdo if - else
5.3. Sistemas Operacionais (Linux)

5.3.1.Editores de texto

5.3.2.Acesso remoto

5.3.3.Arquivos de configuragdo

5.3.4.Hierarquia de usuarios

5.3.5.Histérico de ac¢des

5.3.6.Data e hora

Tarefas

Abaixo sdo propostas questes que, para serem resolvidas, necessitam de conhecimentos tedricos,
cujos conteudos seguem disponibilizados nos links que acompanham cada questao.

E importante que as respostas ocorram na sequéncia em que s3o dispostas as questdes.

Questao 01

Vocé precisard utilizar um editor de textos em Linux. Existem vdrios e um dos mais amigdveis e
intuitivos é o Nano.

Se for utilizar o editor de textos “Nano” e tiver duvidas, leia o conteddo deste link:
https://www.vivaolinux.com.br/artigo/Introducao-ao-Linux-O-editor-de-texto-Nano.

Para resolver os itens abaixo, assista ao video “Monitoramento de a¢Ges com history”. Este video
pode ser acessado através do link: https://youtu.be/XFndIx7R2MI.

Conforme vocé observou, as modificacbes realizadas no video possibilitaram facilitar o
monitoramento de usudrios especificos, quanto ao que executam, em modo texto, em uma mdquina
Linux.

Resolva:

1.1 Seguindo o exemplo do video, faca as mesmas modificagGes para o “userl” do servidorl, de
forma que possam ser monitoradas as acdes deste usudrio. Lembrando que as linhas a serem
acrescentadas no arquivo .bashrc sdo:

HISTTIMEFORMAT="%d/%m/%y %T " e
PROMPT COMMAND="history -a; history -c; history -r; "

OBS.: E muito importante que vocé se certifique de que as alteragdes foram efetivas. Caso contrario,


https://www.vivaolinux.com.br/artigo/Introducao-ao-Linux-O-editor-de-texto-Nano
https://youtu.be/XFndlx7R2MI
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pode nado conseguir concluir as proximas questdes. Portanto, ao inserir as linhas acima, verifique
cuidadosamente a grafia, preservando mailsculas, mindsculas e, principalmente, os espagos em
branco. Execute um SSH a partir de outro servidor, para testar.

Questao 2

Para responder o item seguinte, assista aos videos abaixo. E importante que vocé reproduza os
exemplos apresentados durante os videos para uma melhor assimilagdao dos conteudos. Estes videos
podem ser acessados através dos links abaixo:

Sobre manipulacdo de arquivos, assista aos dois videos seguintes:

https://youtu.be/C9 DTR1ICIs?list=PLUukMNODTKCtbzhbYe2jdF4cr8MOWCIXc — Arquivos — Partel —
Python para Zumbis

https://youtu.be/5z6zqyelxjg?list=PLUukMNODTKCtbzhbYe2jdF4cr8MOWCIXc — Arquivos — Parte2 —
Python para Zumbis

Sobre métodos de manipulacdo de strings (se quiser, pode avangar o video para 4 minutos e 14
segundos, onde trata dos métodos “split” e “join”):

https://youtu.be/OInhmFfmNXE?list=PLUukMNODTKCtbzhbYe2jdF4cr8MOWCIXc — Métodos para
manipulagdo de strings — Python para Zumbis

Conversao de data, do formato Linux para um formato legivel, com Python.

https://youtu.be/x6P1gNN2CLs — Conversdo de data Linux com Python.

Resolva:

2.1 Vocé desconfia que o usudrio userl estd acessando o servidorl em horarios e dias ndo
convencionais e acessando a maquina como “root”. Como primeiro passo, vocé decidiu ver todos os
comandos “sudo” executados por ele. Assim, construa o programa para esta verificacdo.

Questao 3

Para responder o item seguinte, assista aos videos abaixo. E importante que vocé reproduza os
exemplos apresentados durante os videos para uma melhor assimilagao dos conteldos. Estes videos
podem ser acessados através dos links abaixo:

Sobre manipulacao de arquivos, assista aos dois videos seguintes:

https://youtu.be/C9 DTR1ICIs?list=PLUukMNODTKCtbzhbYe2jdF4cr8MOWCIXc — Arquivos — Partel —
Python para Zumbis

https://youtu.be/5z6zqyelxjg?list=PLUukMNODTKCtbzhbYe2jdF4cr8MOWCIXc — Arquivos — Parte2 —
Python para Zumbis

Assista também ao video “Gravando dados em arquivo”. Este video pode ser acessado através do
link: https://youtu.be/Os8l-vwnyas


https://youtu.be/C9_DTR1lCIs?list=PLUukMN0DTKCtbzhbYe2jdF4cr8MOWClXc
https://youtu.be/5z6zqyeLxjg?list=PLUukMN0DTKCtbzhbYe2jdF4cr8MOWClXc
https://youtu.be/OInhmFfmNXE?list=PLUukMN0DTKCtbzhbYe2jdF4cr8MOWClXc
https://youtu.be/C9_DTR1lCIs?list=PLUukMN0DTKCtbzhbYe2jdF4cr8MOWClXc
https://youtu.be/5z6zqyeLxjg?list=PLUukMN0DTKCtbzhbYe2jdF4cr8MOWClXc
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Resolva:

3.1 Agora, modifique o programa que vocé construiu no item 2.1 da questdo 2, de forma que o
mesmo grave os resultados em um arquivo.

Abracos e bons estudos!

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com
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Curso de Programacdo para Administracao @ZE!

de Redes de Computadores o

Estudo

Médulo 01 Presencial

Roteiro de aprendizagem para Estudo Presencial 03

1.3 De olho nas intencgoes

Carga hordria prevista em sala de aula: 4 horas

Descricao Geral

Caro estudante,

Conforme visto no Estudo Auténomo, ha maneiras de monitorar algumas a¢des de usudrios sobre
servidores que comportam servicos de redes, para fins de auditoria ou para recuperacdo de
problemas devido a erros ou intencionalidades.

Neste Roteiro de Aprendizagem sao apresentados problemas que envolvem o monitoramento destas
acoes.

E importante seguir a sequéncia em que s3o dispostos os problemas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Identificar problemas relacionados a necessidade de monitorar os acessos e a¢des de usuarios
a servicos de redes;

e Automatizar o monitoramento de acessos e acdes de usuarios a servicos de redes;

e Associar a resolugdo encontrada com a resolucdo de outros problemas de redes.

Conteudos envolvidos

Os conteldos abordados nestes estudos sao:
6. Monitoramento de a¢Ges de usuarios
6.1. Redes de Computadores
6.1.1.Registros de atividades de usuarios
6.1.2.Acesso remoto via SSH
6.1.3.ldentificacdo de enderegos IP
6.2. Programacgao
6.2.1.Variaveis
6.2.2.Comentdrios como forma de documentacao
6.2.3.Importacdo de bibliotecas
6.2.4.Utilizacdo de métodos de bibliotecas
6.2.5.Entrada e saida de dados
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6.2.6.0peragdes sobre arquivos
6.2.7.Manipulacdo de strings
6.2.8.Manipulagdo de datas
6.2.9.Conversao de tipos de dados
6.2.10. Laco de repeticdo for
6.2.11. Estrutura de decisdo if - else

6.3. Sistemas Operacionais (Linux)
6.3.1.Editores de texto
6.3.2.Acesso remoto
6.3.3.Arquivos de configuragdo
6.3.4.Hierarquia de usuarios
6.3.5.Histérico de a¢des
6.3.6.Data e hora

Tarefas

Abaixo, propomos problemas que buscam reproduzir contextos do cotidiano de um profissional que
tenha de resolver problemas relacionados a redes de computadores. Cada problema é dividido em
trés partes: Apresentagdo do contexto, discussdo e resolucdo. Utilize os conhecimentos acumulados
até agora para auxiliar nas resolugoes.

E importante que as resolugdes ocorram na sequéncia em que os problemas s3o dispostos.

Problema 1

Obs.: Para resolucao deste problema, utilize as mdquinas virtuais: Servidorl e Servidor3.

1.1 Apresentacdo do contexto (Ancora):

No Servidorl, como é padrdo nas maquinas Ubuntu Linux, ha um arquivo que guarda os registros ou
logs de autenticagao.

O arquivo fica no seguinte caminho: /var/log/auth.log
Neste servidor ha um usudrio chamado user2, que ndo possui a senha de root.

Vocé desconfia que usuario user2 efetuou tentativas para descobrir a senha de root. Hd também a
desconfianga de que o usudrio apagou seus comandos do history.

E necessario averiguar no arquivo auth.log se ha registros de tentativas de escalada de privilégios do
user2. Caso existam tentativas registradas, sera necessario apresentd-las aos seus superiores, através
de relatério.

(Para mudar para user2, no console, digite: su user2. A senha do user2 é user2@. Simule
tentativas de acesso ao root com senhas incorretas.)

1.2 Discussdo (Questdes Motrizes): (Caso julgue necessario, pode tomar notas sobre esta discussdo

para construir sua solugdo.)
1.2.1 Qual o problema central?
1.2.2 Como analisar o arquivo auth.log, em busca das entradas especificas?

1.2.3 Como descobrir padrdes gravados no arquivo auth.log quando hd erros de tentativa de acesso
como superusuario?

1.2.4 Quais recursos vistos no Estudo Auténomo podem ser aplicados nesta solugdo?
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1.3 Resolucdo:
1.3.1 Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou.

1.3.2 Descreva detalhadamente como serd construida a solucdo para o problema. Este detalhamento
deverd conter o passo-a-passo sobre a solucdo e o mdaximo de comentdrios que ajudem a
complementar a descricdo da solugdo. Tente enriquecer ao maximo sua resposta, o mais
detalhadamente possivel.

1.3.3 Conforme a descricdo feita no Item 3.2, converta a solucgdo em um programa. Este programa
devera atender aos seguintes requisitos:

— Executar (“rodar”);

— Resolver os problemas de acordo com o contexto proposto;

— Estar em conformidade com a descri¢cdo da construcdo da solucdo para o problema;
— A codificacdo deve ser bem estruturada e eficiente (sem excessos);

— Deve conter comentdrios que instruam sobre a construgdo do programa;

Problema 2 — Reflexdo e observagao

Leia atentamente as trés situagbes apresentadas a seguir e apds a leitura faga o que se pede.

Situacdao A: Na empresa em que vocé trabalha hd um servidor de banco de dados que estd com
problemas. Para resolver, foi contratado um especialista que fara acesso remoto via SSH. Assim, sera
necessario criar um usudrio especifico para tal acesso. O seu chefe solicitou que tudo o que fosse
executado durante a resolucdo fosse registrado em um arquivo para eventuais consultas caso o
problema se repita.

Situacdao B: Na lista de discussdo sobre Linux que vocé participa, foi divulgada uma falha de
seguranca envolvendo o aplicativo de DNS. Imediatamente vocé acessou seu servidor para verificar a
versao e verificou que o aplicativo esta desatualizado.

Situacao C: Alguns funciondrios antigos, do setor de tecnologia da informacgdo, deixaram a empresa
antes de vocé entrar. Fazendo uma varredura nos servidores, vocé verificou que estes ex-
funcionarios ainda possuem usuarios e permissdes de acesso. Verificou também que os usuarios tém
permissdo de acesso remoto via SSH.

2.1 Qual das situacGes (A, B ou C) apresenta um problema similar ao problema 1 e aos recursos
trabalhados no problema 17? Justifique.

2.2 Descreva DETALHADAMENTE como vocé automatizaria uma solucdo para a situacdo que vocé
identificou como similar ao problema 1. Este detalhamento devera conter o passo-a-passo sobre a
solugdo e o maximo de comentdrios que ajudem a complementar a descricdo da solucdo. Tente
enriquecer ao maximo sua resposta, o mais detalhadamente possivel.

Abracos e bons estudos.

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com
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Curso de Programacdo para Administracao :

de Redes de Computadores Estudo

i Autonomo
Moédulo 02

Roteiro de aprendizagem para Estudo Autonomo 04

2.1 Construir é dificil. Reconstruir pode ser impossivel

Esforco previsto estudando autonomamente: 1 hora e meia

Descricao Geral

Car@ estudante,
Neste estudo, iniciamos o Médulo 02 do nosso curso!

Este Roteiro de Aprendizagem foi preparado para seu Estudo Autonomo e fornecerd a base teérica
para a resolucdo dos problemas que serdo apresentados em nossa aula presencial.

Os problemas que ocasionam indisponibilidade de dados sdo diversos e podem envolver hardware,
software, erros humanos ou inteng¢es maléficas. Um problema que gere perdas irrecuperaveis de
dados pode significar o fim de uma empresa. Para a prevengdo destes problemas, a cépia de
seguranca ou backup é imprescindivel. Neste Roteiro veremos como automatizar backups.

Os conteudos sdo disponibilizados em uma ordem que facilita um melhor aproveitamento e
sequéncia de raciocinio. Portanto, siga a sequéncia e ndo pule etapas. Caso necessite, complemente
seus estudos através de suas préprias pesquisas na Internet.

Compartilhe suas pesquisas com seus colegas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Identificar problemas relacionados a execugao de cdpias de seguranca (backups) em rede;
e Automatizar e monitorar a execucdo de backups em rede.

e Conhecer formas de empacotamento e compactacao de arquivos.

e Identificar necessidades e meios de agendar execugao de programas em Python, no Linux.

Conteudos envolvidos

Os conteldos abordados nestes estudos sdo:
7. Compactacdo de dados, cépias de seguranca em rede e registros de atividades (logs).
7.1. Redes de computadores
7.1.1.Cépias de seguranca (Backups) remotas
7.1.2.Compartilhamento de arquivos e diretdrios
7.1.3.ldentificagdo de enderegos IP
7.1.4.Protocolo NFS
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7.1.5.Protocolo NTP

7.2. Programagao
7.2.1.Variaveis
7.2.2.Comentdrios como forma de documentacgao
7.2.3.Importacdo de bibliotecas
7.2.4.Utilizacdo de métodos de bibliotecas
7.2.5.Entrada e saida de dados
7.2.6.Manipulacdo de strings
7.2.7.Monitoramento de estado da execucdo de comandos do S. O.
7.2.8.Estrutura de decisao if — else
7.2.9.Manipulagdo de arquivos
7.2.10. Manipula¢do de datas
7.2.11. Conversao de tipos de dados

7.3. Sistemas Operacionais (Linux)
7.3.1.Empacotamento de dados
7.3.2.Compactacao de dados
7.3.3.Montagem de particdes remotas
7.3.4.Conferéncia de estado de execug¢ao de comandos
7.3.5.Agendamento de execug¢do de programas ou comandos
7.3.6.Arquivos de registros (logs)
7.3.7. Sincronismo de data e hora

Tarefas

Abaixo sdo propostas questdes que, para serem resolvidas, necessitam de conhecimentos tedricos,
cujos conteudos seguem disponibilizados nos links que acompanham cada questao.

E importante que as respostas ocorram na sequéncia em que s3o dispostas as questdes.

Questao 1

Para resolver o item abaixo, assista ao video “Empacotando arquivos com tar”. Este video pode ser
acessado através do link: https://youtu.be/6 HfPUSD8AwW

Para a questdo 1.1, analise cada exemplo de utilizacdo do comando tar e associe com sua respectiva
funcao:

A) tar cvfz /tmp/contaCorrente.tar /contabilidade/contaCorrente*
B) tar cvfz /tmp/contaCorrente.tar /contabilidade/

C) tar tvf /tmp/contaCorrente.tar

D) tar xvfz /tmp/contaCorrente.tar -C /mnt/

E) tar xvfz /tmp/contaCorrente.tar

( ) Cria um arquivo chamado contaCorrente.tar, empacotando e compactando todos os arquivos
do diretério chamado contabilidade.

( ) Descompacta o conteldo de contaCorrente.tar no diretdrio atual.

( ) Visualiza o conteuddo do arquivo contaCorrente.tar.


https://youtu.be/6_HfPU8D8Aw
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( ) Cria um arquivo chamado contaCorrente.tar, empacotando e compactando os arquivos do
diretério chamado contabilidade que iniciem com contaCorrente no nome.

( ) Descompacta o contetdo de contaCorrente.tar em outro diretorio.
1.1 A Associagdo correta teria a seguinte sequéncia (Assinale a correta):
ACD,B,E

D,A,B,CE

B,E,C,A D

Questao 2

Antes de resolver esta questdo, é necessario adicionar o diretério /backup no Servidorl. Como root,
digite:

mkdir /backup

Para resolver o item abaixo, assista ao video “Backup em rede no Linux com Python”. Este video
pode ser acessado através do link: https://youtu.be/LWGKEM7IoEs

Conforme observado no video, é possivel criar um backup em rede, empacotando e compactando
arquivos.

No préximo video, veja como testar a execu¢do de cada comando do programa através do video
“Teste de estado da execucdo do comando”. Este video pode ser acessado através do link:
https://youtu.be/JGTgAwz2eek

Resolva:

2.1 O programa “backup01.py”, conforme visto, esta funcionando perfeitamente, entretanto, existe
a necessidade de modificd-lo, de forma que a execu¢do de cada comando do programa possa ser
testado no momento em que é executado. Vocé precisa resolver este problema.

Questao 3

Para resolver o item abaixo, assista ao video “Agendamento de execu¢des com o Crontab”. Este
video pode ser acessado através do link: https://youtu.be/OtxvUigIM1w

Como visto, o aplicativo Crontab possibilita o agendamento da execu¢do de programas no Linux.
Resolva:

3.1 Existe um comando no Linux chamado ntpdate, que é utilizado para atualizar a data e hora do
sistema, sincronizando-o a algum provedor de servicos de data e hora na Internet. Para usar o reldgio
da RNP (Rede Nacional de Ensino e Pesquisa), o comando é ntpdate -u ntp.cais.rnp.br.O
executdvel do ntpdate fica em /usr/sbin/ntpdate.

Analisando, vocé concluiu que é necessario que o sincronismo de horario com a RNP seja executado
uma vez por semana, todo domingo, as 2 horas da manha.

Escreva abaixo como ficaria esta entrada no crontab:

Abracos e bons estudos!

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com


https://youtu.be/JGTqAwz2eek
https://youtu.be/OtxvUiqIM1w
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Curso de Programacdo para Administracao @ZE!

de Redes de Computadores o

Estudo

Médulo 02 Presencial

Roteiro de aprendizagem para Estudo Presencial 04

2.1 Construir é dificil. Reconstruir pode ser impossivel

Carga hordria prevista em sala de aula: 4 horas

Descricao Geral

Caro estudante,

Conforme visto no Estudo Auténomo, as cépias de seguranga podem significar a continuidade de
negécios de uma empresa apds um desastre. Seguindo com este estudo, serdo apresentados
problemas que envolvam a necessidade cépias de seguranca em rede. E importante seguir a
sequéncia em que sdo dispostos os problemas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Identificar problemas relacionados a execugdo de cdpias de seguranca (backups) em rede;
e Automatizar e monitorar a execucao de backups em rede.

e Associar a resolucdo encontrada com a resolucdo de outros problemas de redes.

Conteudos envolvidos

Os conteudos abordados nestes estudos sdo:
8. Compactacdo de dados, cépias de seguranga em rede e registros de atividades (logs).
8.1. Redes de computadores
8.1.1.Cédpias de segurancga (Backups) remotas
8.1.2.Compartilhamento de arquivos e diretdrios
8.1.3.ldentificacdo de enderecos IP
8.1.4.Protocolo NFS
8.1.5.Protocolo NTP
8.2. Programacao
8.2.1.Variaveis
8.2.2.Comentdrios como forma de documentacao
8.2.3.Importacdo de bibliotecas
8.2.4.Utilizacdo de métodos de bibliotecas
8.2.5.Entrada e saida de dados
8.2.6.Manipulagdo de strings
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8.2.7.Monitoramento de estado da execu¢do de comandos do S. O.
8.2.8.Estrutura de decisdo if —else
8.2.9.Manipulacdo de arquivos
8.2.10. Manipulagao de datas
8.2.11. Conversao de tipos de dados
8.3. Sistemas Operacionais (Linux)
8.3.1.Empacotamento de dados
8.3.2.Compactac¢do de dados
8.3.3.Montagem de particdes remotas
8.3.4.Conferéncia de estado de execucdao de comandos
8.3.5.Agendamento de execug¢do de programas ou comandos
8.3.6.Arquivos de registros (logs)

8.3.7. Sincronismo de data e hora

Tarefas

Abaixo, propomos problemas que buscam reproduzir contextos do cotidiano de um profissional que
tenha de resolver problemas relacionados a redes de computadores. Cada problema é dividido em
trés partes: Apresenta¢do do contexto, discussdo e resolugdo. Utilize os conhecimentos acumulados
até agora para auxiliar nas resolugdes.

E importante que as resolucdes ocorram na sequéncia em que os problemas s3o dispostos.

Problema 1

Obs.: Para resolugdo deste problema, utilize as maquinas virtuais: Servidorl (Thonny) e Servidor3.

1.1 Apresentacdo do contexto (Ancora):

Vocé entrou recentemente na empresa e imediatamente verificou que ndo sao feitos backups dos
servidores. Preocupado com a situagdo, decidiu iniciar pelas configuracdes (/etc), do Servidorl. Os
backups devem ser feitos todos os dias, de madrugada, compactados e armazenados no proprio
Servidorl, por enquanto. Também é necessario verificar todas as manhas o resultado do backup
executado na madrugada: se o backup foi executado; em que horario comecou e em que horario foi
finalizado; além da verificagcdo da execucdo do procedimento de empacotamento e compactacgao, se
foram ou ndo executados com sucesso.

1.2 Discussdo (Questdes Motrizes): (Caso julgue necessdrio, pode tomar notas sobre esta discussdo

para construir sua solucgdo.)
1.2.1 Por que é necessario fazer backups?

1.2.2 De que forma os recursos vistos nos estudos autébnomos podem ser aplicados nesta solucao?
Explique.

1.2.3 Este procedimento poderia ser utilizado para fazer os backups de outros servidores? Se sim, de
gue forma? Se ndo, por qué?

1.3 Resolucdo:
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1.3.1 Descreva qual(is) o(s) provavel(is) problema(s) que devem ser solucionados, conforme o
contexto apresentado acima.

1.3.2 Descreva detalhadamente como sera construida a solucdo para o problema. Este detalhamento
deverd conter o passo-a-passo sobre a solucdo e o mdaximo de comentdrios que ajudem a
complementar a descricdo da solugdo. Tente enriquecer ao maximo sua resposta, o mais
detalhadamente possivel.

1.3.3 Conforme a descri¢do feita no Item 1.3.2, converta a solugdo em um programa e anexe o
arquivo .py. Este programa devera atender aos seguintes requisitos:

— Executar (“rodar”);

— Resolver os problemas de acordo com o contexto proposto;

— Estar em conformidade com a descrigao da construgdo da solugdo para o problema;
— A codificacdo deve ser bem estruturada e eficiente (sem excessos);

— Deve conter comentdrios que instruam sobre a construgdo do programa.

Problema 2 - Reflexdo e observacao

Leia atentamente as trés situagbes apresentadas a seguir e apds a leitura faga o que se pede.

Situacao A: Uma vez por més, deve ser realizado, de forma automatizada, uma atualizagao de
pacotes (update do apt-get) no servidor de bancos de dados, entretanto, antes que isto acontega,
vocé deve se certificar de que, em caso de alguma falha que possa interromper o seu funcionamento,
estejam sendo executadas, diariamente, copias de seguranga dos arquivos de bancos de dados, de
forma segura em outro servidor, de maneira que possam ser recuperadas em uma eventual
reconstrucdo. Para verificar se as cépias foram efetivamente realizadas, deve ser possivel analisar em
arquivo de log se o procedimento foi realizado com sucesso e ver a relagao de arquivos copiados.

Situacao B: Os arquivos dos usudrios de um dos seus servidores estdo ocupando 75% da particao a
eles destinada. O percentual maximo de alerta, de 70%, foi ultrapassado. Caso a parti¢do atinja 100%
de ocupagdo, problemas podem ocorrer. Como é uma maquina antiga, ndo compensa,
financeiramente, executar um upgrade de discos. Entretanto hda uma maquina nova, com espago em
disco, memoria e processamento muito superiores, a disposi¢do.

Situacao C: Um funciondrio do setor de RH estda reclamando que seu aplicativo de mensagens
instantaneas, onde faz parte de um grupo de discussdo da empresa, que roda em seu celular
empresarial, teve todos os dados perdidos, apdés uma restauracdo de configuragdes de fabrica.
Segundo o mesmo, seus dados ndo eram sincronizados na nuvem. Por conta deste problema, o
funcionario solicita auxilio para recuperar seus dados.

2.1 Qual das situagGes (A, B ou C) apresenta um problema similar ao problema 1 e aos recursos
trabalhados no problema 17? Justifique.

2.2 Descreva DETALHADAMENTE como vocé automatizaria uma solugdo para a situacdo que vocé
identificou como similar ao problema 1. Este detalhamento devera conter o passo-a-passo sobre a
solucdo e o maximo de comentarios que ajudem a complementar a descricdo da solugdo. Tente
enriguecer ao maximo sua resposta, o mais detalhadamente possivel.

Abracos e bons estudos.

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com
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Curso de Programacdo para Administracao :

de Redes de Computadores Estudo

i Autonomo
Moédulo 02

Roteiro de aprendizagem para Estudo Auténomo 05

2.2 Um é pouco. Entao tenha dois (ou mais!)

Esforco previsto estudando autonomamente: 2 horas

Descricao Geral

Caro estudante,

A coépia de seguranga é uma estratégia fundamental para garantir a sobrevida de qualquer dado
importante, entretanto, alguns servicos exigem disponibilidade ininterrupta (ou o mais préximo
disso...). Nestes casos, recuperar uma copia de seguranca pode representar um custo de tempo que
vocé ndo possui. Outro risco € um problema fisico que pode deixar inoperante o equipamento até
gue vocé o substitua. Durante este tempo de substituicdo, devera haver a instalacdo e configuragado
do servidor, para que, s6 entao, possa ser recuperada a cdpia de seguranga. A depender do ramo da
empresa, esta indisponibilidade pode representar prejuizos. Neste ponto entra o sincronismo de
dados que pode ser construido e controlado com auxilio da programacdo. Por exemplo, em um
ambiente em que existam dois servidores funcionando com dados importantes sincronizados entre
si: em caso de falha do servidor principal, o servidor auxiliar pode ser ativado rapidamente,
resultando em um tempo menor de servicos inoperantes.

Os conteldos sdo disponibilizados em uma ordem que facilita um melhor aproveitamento e
sequéncia de raciocinio. Portanto, siga a sequéncia e ndo pule etapas. Caso necessite, complemente
seus estudos através de suas proprias pesquisas na Internet.

Compartilhe suas pesquisas com seus colegas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Identificar problemas que possam ser resolvidos com a aplicagado de sincronismo de dados;

e Entender as vantagens do sincronismo de dados para preservar as informagcdes mais criticas
e que meregam tal procedimento;

e Entender a importancia de uma politica de backup;

e Entender a importancia do mantenimento de backups e sua independéncia quanto ao
sincronismo de dados;

e Aplicar o rsync como meio para sincronismo de dados em Linux.

Conteudos envolvidos



134

Os conteldos abordados nestes estudos sao:
9. Sincronismo de dados em rede

9.1. Redes de computadores
9.1.1.Sincronismo remoto de dados
9.1.2.Cépias de seguranca (backups)
9.1.3.Politicas de backup
9.1.4.Riscos e prejuizos causados por sistemas fora de operagao
9.1.5.Protocolo SSH
9.1.6.Protocolo NFS

9.2. Programagao
9.2.1.Variaveis
9.2.2.Comentarios como forma de documentacao
9.2.3.Importagao de bibliotecas
9.2.4.Utilizagdo de métodos de bibliotecas
9.2.5.Entrada e saida de dados

9.3. Sistemas Operacionais (Linux)
9.3.1.Sincronismo de dados
9.3.2.Agendamento de procedimentos
9.3.3.Comandos do S. O.
9.3.4.Montagem de particdes remotas

Tarefas

Abaixo sdo propostas questes que, para serem resolvidas, necessitam de conhecimentos tedricos,
cujos conteudos seguem disponibilizados nos links que acompanham cada questao.

E importante que as respostas ocorram na sequéncia em que s3o dispostas as questdes.

Questao 1

Para resolver os itens abaixo, assista ao video “Sincronismo de dados com rsync”. Este video pode ser
acessado através do link: https://youtu.be/bX2wZ4RMDel

1.1 Na empresa em que vocé comecou a trabalhar recentemente, ndo ha backups sendo executados
para o servidor Web. Ao questionar os funciondrios mais antigos, foi informado que foi investido em
um servidor que funciona em paralelo, sincronizando todos os dados das paginas Web, através do
uso do rsync. Sendo o novo responsavel pelo setor de Tl, vocé mantera os mesmos procedimentos
do seu antecessor quanto a este servidor? Justifique.

1.2 Vocé precisa desenvolver um programa que seja capaz de sincronizar todos os dados constantes
no diretério /home/userl/Documentos/, do servidorl, com o diretério /home/userl/sincronismo/,
no servidor3. O sincronismo deve ocorrer automaticamente todos os dias, as 20 horas.

Questao 2

Para resolver o item abaixo, leia atentamente o que é disposto na pdgina deste link:
https://g00.gl/ZFGWYr. Trata-se de um modelo de politica de backup disposto no site Bacula do
Brasil. Considere que o modelo apresentado é a politica de backup da empresa na qual vocé
trabalha.

Na data de hoje, vocé, que é o responsavel pelo Setor de Tl, recebeu um memorando com os


https://youtu.be/bX2wZ4RMDeI
https://goo.gl/ZFGWYr
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seguintes termos:
Ao Setor de TI
Caro responsavel,

Necessitamos, com URGENCIA, que seja recuperado o arquivo “reunido com
importadores.docx” contidos em cépia de seguranca (backup) gravado no
servidor de arquivos na data de 04 de fevereiro de 2015. O arquivo foi
apagado acidentalmente em 08 de marco de 2015 e necessitamos destes dados
preparacdo de nova reunido que ocorrerd na prdéxima segunda-feira.

Informamos que o ndo atendimento desta solicitacdo causard prejuizos a
empresa, podendo V. Sa. ser responsabilizado.

Atenciosamente,

A diretoria.

2.1 Responda ao memorando, considerando a politica de backup da empresa.

2.2 Diante do contexto desta questdo, escreva sobre a importancia da politica de backup para os
responsaveis pela execucao dos backups:

Abracos e bons estudos!

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com
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Curso de Programacdo para Administracao @ZE!

de Redes de Computadores o

Estudo

Médulo 02 Presencial

Roteiro de aprendizagem para Estudo Presencial 05

2.2 Um é pouco. Entao tenha dois! (ou mais)

Carga hordria prevista em sala de aula: 4 horas

Descricao Geral

Car@ estudante,

Conforme visto no Estudo Autébnomo, o sincronismo de dados pode ser muito util em aplicagdes que
devem estar disponiveis o maximo de tempo possivel. E importante frisar que o sincronismo de
dados ndo substitui a construcao e retencao dos backups.

Neste Estudo Presencial, trabalharemos problemas que exigem a aplicacdao de sincronismo de dados.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e |dentificar problemas que possam ser resolvidos com a aplicagao de sincronismo de dados;
e Automatizar e monitorar a execugao de sincronismo de dados em rede;
e Aplicar o rsync como meio para sincronismo de dados em Linux;

e Associar a resolugdo encontrada com a resolucdo de outros problemas de redes.

Conteudos envolvidos

Os conteldos abordados nestes estudos sao:
10. Sincronismo de dados em rede
10.1. Redes de computadores
10.1.1. Sincronismo remoto de dados
10.1.2. Cépias de seguranca (backups)
10.1.3. Politicas de backup
10.1.4. Riscos e prejuizos causados por sistemas fora de operagdo
10.1.5. Protocolo SSH
10.1.6. Protocolo NFS
10.2. Programacao
10.2.1. Variaveis
10.2.2. Comentarios como forma de documentagdo
10.2.3. Importagdo de bibliotecas
10.2.4. Utilizagdo de métodos de bibliotecas
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10.2.5. Entrada e saida de dados
10.3. Sistemas Operacionais (Linux)
10.3.1. Sincronismo de dados
10.3.2. Agendamento de procedimentos
10.3.3. Comandos do S. O.
10.3.4. Montagem de parti¢des remotas

Tarefas

Abaixo, propomos problemas que buscam reproduzir contextos do cotidiano de um profissional que
tenha de resolver problemas relacionados a redes de computadores. Cada problema é dividido em
trés partes: Apresentacdo do contexto, discussdo e resolugdo. Utilize os conhecimentos acumulados
até agora para auxiliar nas resolucgdes.

E importante que as resolugdes ocorram na sequéncia em que os problemas s3o dispostos.

Problema 1

Obs.: Para resolugdo deste problema, utilize as maquinas virtuais: Servidorl e Servidor3.

1.1 Apresentacdo do contexto (Ancora):

Como na empresa onde vocé trabalha, ainda ndo foi definida uma politica de backup, no intuito de
melhorar a seguranca e garantir menor indisponibilidade de alguns servicos constantes no Servidorl
em caso de falhas, vocé decidiu seguir a seguinte estratégia, até que uma politica seja definida e
aprovada:

Todos os dias, as 19 horas, é necessario que os arquivos do diretério /etc/ do Servidorl sejam
sincronizados com o diretério /home/userl/sincronismo/, do Servidor3.

E importante que seja gerado um arquivo de texto com extensdo .log, que ficard no préprio
Servidorl, contendo a data e hora de inicio e fim da execuc¢do. Caso ocorra algum erro durante a
tentativa de sincronismo ou de outros procedimentos, também deve constar no arquivo.

No Servidor3, as 22 horas, é necessdrio que todo o conteudo existente no diretdrio
/home/userl/sincronismo/ seja compactado e copiado para o diretério /backup/.

1.2 Discussdo (Questdes Motrizes): (Caso julgue necessdrio, pode tomar notas sobre esta discussdo

para construir sua solugdo.)
1.2.1 Por que ndo se pode esperar até que a politica de backup tenha sido definida e aprovada?
1.2.2 Quais os procedimentos para solucionar o problema em cada servidor?

1.2.3 O sincronismo poderia ser realizado mais de uma vez por dia? Seria necessario? Justifique.

1.3 Resolucdo:

1.3.1 Dentro do contexto apresentado, descreva qual(is) o(s) provavel(is) problema(s) que vocé
identificou quanto a automatizagdo necessaria.
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1.3.2 Descreva detalhadamente como serd construida a solugcdo para o problema. Este detalhamento
devera conter o passo-a-passo sobre a solucdo e o mdaximo de comentdrios que ajudem a
complementar a descricdo da solucdo. Tente enriquecer ao maximo sua resposta, o mais
detalhadamente possivel.

1.3.3 Conforme a descricdo feita no Item 1.3.2, converta a solu¢do em um programa. Este programa
devera atender aos seguintes requisitos:

Executar (“rodar”);

Resolver os problemas de acordo com o contexto proposto;

Estar em conformidade com a descricdo da construcdo da solugdo para o problema;
— A codificacdo deve ser bem estruturada e eficiente (sem excessos);

— Deve conter comentarios que instruam sobre a construgdo do programa;

Problema 2 — Reflexao e observagao

Leia atentamente as trés situagGes apresentadas a seguir e apds a leitura faga o que se pede.

Situacao A: Um colega do setor de Tl esta fora da empresa e tentando acessar o Servidorl
remotamente via SSH, sem sucesso. A mensagem é de tempo excedido e a conexdo nao se completa.
O Servidorl esta atras de um Firewall que bloqueia a porta SSH (22) para acessos de fora da rede
interna.

Situacao B: Os backups da empresa em que vocé trabalha sdo armazenados todas as noites em fitas.
Apds um problema no HD do servidor Web, houve a necessidade da recuperagdo do ultimo backup.
Ao tentar recuperar os dados, vocé verificou que a midia estava vazia.

Situacao C: A empresa RS Advogados possui varios servidores e um deles é especifico para o
armazenamento dos arquivos dos associados, cujo backup é realizado em fita todos os dias.
Entretanto, recentemente, houve um problema neste servidor, (depois diagnosticado como um
problema na controladora de discos) que indisponibilizou os dados por 8 horas comerciais até que
pudesse ser sanado e o backup recuperado. Este tempo foi suficiente para que causasse transtornos
quanto a processos que necessitavam tramitar no inicio do préximo dia.

Vocé foi contratado para que desenvolva uma solucdo em rede para que este problema seja
minimizado, caso aconteca novamente. Para tanto, a empresa disponibilizou dois servidores Linux,
sendo o primeiro, o servidor de arquivos. O segundo é um servidor com Linux instalado e configurado
para funcionar na rede, com as mesmas caracteristicas do primeiro, entretanto, sem os arquivos.

Resolucio:

2.1 Qual das situagGes (A, B ou C) apresenta um problema similar ao problema 1 e aos recursos
trabalhados no problema 17? Justifique.

2.2 Descreva DETALHADAMENTE como vocé automatizaria uma solugdo para a situacdo que vocé
identificou como similar ao problema 1. Este detalhamento devera conter o passo-a-passo sobre a
solucdo e o maximo de comentarios que ajudem a complementar a descricdo da solugdo. Tente
enriguecer ao maximo sua resposta, o mais detalhadamente possivel.

Abracos e bons estudos.

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com
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2.3 Seja o primeiro a saber.

Esforco previsto estudando autonomamente: 2 horas

Descricao Geral

Caro estudante,

As solugdes construidas até o momento possibilitam gerar informag&es sobre suas execugdes e sdo
fixadas nos servidores, aguardando até que vocé as acesse. Assim, caso ocorram problemas, estes
poderdo ser conhecidos na primeira oportunidade de acesso aos servidores e, conforme a situacao,
tomadas as providéncias adequadas. Entretanto, por conta de medidas urgentes que devam ser
tomadas frente a eventuais problemas especificos, algumas ocorréncias exigem a¢des mais breves e
suas informacgGes devem estar disponiveis imediatamente. Assim, informagdes via correio eletronico
e mensageria instantanea sdo essenciais para atender este tipo de necessidade.

Os conteudos sdo disponibilizados em uma ordem que facilita um melhor aproveitamento e
sequéncia de raciocinio. Portanto, siga a sequéncia e ndo pule etapas. Caso necessite, complemente
seus estudos através de suas préprias pesquisas na Internet.

Compartilhe suas pesquisas com seus colegas.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Enviar mensagens de informacdo e de alerta, através de e-mail e de mensageria instantanea.

e Identificar problemas que necessitem de monitoramento constante e de informacdo
imediata de alertas;

e Automatizar o envio de mensagens de alerta referentes a programas executados por
agendamento;

Conteudos envolvidos

Os conteldos abordados nestes estudos sdo:
11. Automatizacdo de mensagens de eventos e de alertas via e-mail e mensageria instantanea.
11.1. Redes de computadores
11.1.1. Envio de mensagens via e-mail
11.1.2. Envio de mensagens via mensageria instantanea (Telegram)
11.1.3. Protocolo SMTP
11.1.4. Protocolos SSL/TLS e StartTLS
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11.1.5. Servidores de e-mail
11.1.6. Configuracdo do Gmail para envio de mensagens a partir do Servidor Linux
11.1.7. Protocolo ICMP
11.2. Programacgao
11.2.1. Varidveis
11.2.2. Comentarios como forma de documentacao
11.2.3. Importacdo de bibliotecas
11.2.4. Utilizagdo de métodos de bibliotecas
11.2.5. Entrada e saida de dados
11.2.6. Envio de e-mails
11.2.7. Manipulacgdo de strings
11.3. Sistemas Operacionais (Linux)
11.3.1. Envio de e-mails
11.3.2. Envio de mensagens instantaneas
11.3.3. Agendamento de procedimentos
11.3.4. Comandos do S. O.
11.3.5. Procedimentos em Shell Script
11.3.6. Configuracdo de aplicativos

Tarefas

Abaixo sdo propostas questdes que, para serem resolvidas, necessitam de conhecimentos tedricos,
cujos conteudos seguem disponibilizados nos links que acompanham cada questao.

E importante que as respostas ocorram na sequéncia em que s3o dispostas as questdes.

Questao 1

Para resolver o item abaixo, assista ao video “Enviando e-mails com Python”. Este video pode ser
acessado através do link: https://youtu.be/QWbieMzpNtk

1.1 E necessario realizar um backup compactado, todos os dias, as 22 horas, do contetido do
diretério /home/userl/ do Servidorl. Deve ser composta uma mensagem contendo: 1) Data/hora de
inicio e fim do backup; 2) Estado de cada procedimento executado no backup; 3) Lista de tudo o que
foi “backupeado” (pode usar o tar tvf nomedoarquivo.tar para gerar a lista).

Questao 2

Para resolver o item abaixo, siga o “Tutorial Telegram”. Este tutorial pode ser acessado através do
link: https://drive.google.com/file/d/1IrIWGtLYO990PW91)-Mkfi7hPEGQclfk/view?usp=sharing

2.1 Vocé desconfia de que o Servidor3 esta perdendo a comunica¢do em determinados momentos
com o Servidorl. Assim, ha a necessidade de verificar, através do comando PING, se o Servidor3 esta
respondendo. A verificacdo deverd ocorrer a cada 5 minutos e cada vez que o servidor ndo
responder, devera ser enviada uma mensagem instantanea ao seu celular.

Abragos e bons estudos!


https://youtu.be/QWbieMzpNtk
https://drive.google.com/file/d/1IrIWGtLYO990PW91J-Mkfi7hPEGQcIfk/view?usp=sharing
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Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com
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2.3 Seja o primeiro a saber.

Carga hordria prevista em sala de aula: 4 horas

Descricao Geral

Car@ estudante,

No Estudo Autdonomo vimos que recursos de comunicagdao como e-mails ou mensageria instantanea
podem ser utilizados para informar procedimentos realizados e/ou mensagens de alerta.

Neste Estudo Presencial, vamos trabalhar problemas em que tais recursos podem ser empregados.

Desejo a vocé um bom trabalho!

Resultados Pretendidos da Aprendizagem

e Enviar mensagens de informacdo e de alerta, através de e-mail e de mensageria instantanea;

e |dentificar problemas que necessitem de monitoramento constante e de informacdao imediata
de alertas;

e Automatizar o envio de mensagens de alerta referentes a programas executados por
agendamento;

e Associar a resolucdo encontrada com a resolucdo de outros problemas de redes.
Conteudos envolvidos

Os conteudos abordados nestes estudos sdo:
12. Automatizagdo de mensagens de eventos e de alertas via e-mail e mensageria instantanea.
12.1. Redes de computadores
12.1.1. Envio de mensagens via e-mail
12.1.2. Envio de mensagens via mensageria instantanea (Telegram)
12.1.3. Protocolo SMTP
12.1.4. Protocolos SSL/TLS e StartTLS
12.1.5. Servidores de e-mail
12.1.6. Configuracdo do Gmail para envio de mensagens a partir do Servidor Linux
12.1.7. Protocolo ICMP
12.2. Programagao
12.2.1. Variaveis
12.2.2. Comentdrios como forma de documentacao
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12.2.3. Importac¢do de bibliotecas
12.2.4. Utiliza¢do de métodos de bibliotecas
12.2.5. Entrada e saida de dados
12.2.6. Envio de e-mails
12.2.7. Manipulagao de strings

12.3. Sistemas Operacionais (Linux)
12.3.1. Envio de e-mails
12.3.2. Envio de mensagens instantaneas
12.3.3. Agendamento de procedimentos
12.3.4. Comandos do S. O.
12.3.5. Procedimentos em Shell Script
12.3.6. Configuracdo de aplicativos

Tarefas

Abaixo, propomos problemas que buscam reproduzir contextos do cotidiano de um profissional que
tenha de resolver problemas relacionados a redes de computadores. Cada problema é dividido em
trés partes: Apresentacdo do contexto, discussao e resolugdo. Utilize os conhecimentos acumulados
até agora para auxiliar nas resolugdes.

E importante que as resolugcdes ocorram na sequéncia em que os problemas s3o dispostos.

Problema 1

Obs.: Para resolugdo deste problema, utilize as maquinas virtuais: Servidorl e Servidor3.

1.1 Apresentacdo do contexto (Ancora):

Vocé pretende verificar o percentual de ocupacdo dos diretdrios / (barra) dos servidores 1 e 3,
diariamente, as 23 horas. Deve ser gerado um arquivo de log, cujo conteido devera ser enviado ao
seu e-mail. Caso a execuc¢do de alguma verificagdo resulte em erro, deve ser enviada uma mensagem
de alerta no seu celular.

1.2 Discussdo (Questdes Motrizes): (Caso julgue necessdrio, pode tomar notas sobre esta discussdo

para construir sua solucgdo.)

1.2.1 Como aferir a ocupacdo em cada servidor?
1.2.2 Como sera gerado o arquivo de log?

1.2.3 Como sera enviado ao e-mail?

1.2.4 Qual o mecanismo para enviar a mensagem de erro ao celular?

1.3 Resolucdo:

1.3.1 Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou quanto a verificagdo das
particdes e envio de mensagens.

1.3.2 Descreva detalhadamente como serd construida a solugdo para o problema. Este detalhamento
deverd conter o passo-a-passo sobre a solucdo e o maximo de comentdrios que ajudem a
complementar a descricdo da solugdo. Tente enriquecer ao maximo sua resposta, o mais
detalhadamente possivel.



144

1.3.3 Conforme a descrigcao feita no Item 1.3.2, converta a solucdo em um programa. Este programa
devera atender aos seguintes requisitos:

— Executar (“rodar”);

— Resolver os problemas de acordo com o contexto proposto;

— Estar em conformidade com a descri¢cdo da construcdo da solucdo para o problema;
— A codificacdo deve ser bem estruturada e eficiente (sem excessos);

— Deve conter comentdérios que instruam sobre a constru¢do do programa;

Problema 2 — Reflexao e observagao
Leia atentamente as trés situaces apresentadas a seguir e ap0s a leitura faga o que se pede.

Situacdo A: Vocé precisa sincronizar, a cada 30 minutos, todo o diretério /home/ do Servidorl, com
um diretério no Servidor3. Os logs gerados devem ser armazenados no Servidorl. Caso algo aconteca
de errado durante o processo, vocé precisa saber imediatamente, via mensagem em seu celular,
enquanto que o seu chefe precisa ser notificado por e-mail.

Situacdo B: Os backups do diretério /home/ do Servidorl devem ser executados com compactagao e
empacotamento de dados e enviados todos os dias, as 20 horas para o Servidor3. Cada processo
didrio devera gerar um arquivo de log, cujo nome devera conter a data da criagcdao (ano-més-dia),
semelhante ao nome gerado para o arquivo de backup. Exemplo: 2017-11-28 backupgeral.tar; e
2017-11-28_backupgeral.log. O arquivo de log devera conter a data e a hora do inicio do backup, a
lista dos arquivos copiados, o status da criagdo do arquivo .tar e sua copia e, ao final, a data e hora
do término do processo.

Situacao C: Alguns funciondrios antigos, do setor de tecnologia da informacgado, deixaram a empresa
antes de vocé entrar. Fazendo uma varredura nos servidores, vocé verificou que estes ex-
funciondrios ainda possuem usuarios e permissdes de acesso. Verificou também que os usudrios tém
permissdo de acesso remoto via SSH. Seu chefe solicitou que seja feita uma lista contendo os nomes
dos funcionarios e que seja enviada para ele, na préxima segunda-feira, via e-mail.

Resolucio:

2.1 Qual das situagbes (A, B ou C) apresenta um problema similar ao problema 1 e aos recursos
trabalhados no problema 1? Justifique.

2.2 Descreva DETALHADAMENTE como vocé automatizaria uma solug¢do para a situacdo que vocé
identificou como similar ao problema 1. Este detalhamento devera conter o passo-a-passo sobre a
solucdo e o maximo de comentarios que ajudem a complementar a descricdo da solugdo. Tente
enriquecer ao maximo sua resposta, o mais detalhadamente possivel.

Abracos e bons estudos.

Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com
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APENDICE D — Avaliages Modulares

Nas paginas que se seguem (da p. 146 a p. 149) sdo apresentados as avaliacGes

modulares 1 e 2.
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Avaliacao Médulo 1

Nome:

Descricao Geral

Caro estudante,

Nesta avaliacdo colocaremos em pratica os estudos realizados durante o médulo 1. O objetivo desta
avali¢do é identificar em que nivel nossas praticas e assuntos abordados foram assimilados.

Leia com atencdo e resolva as tarefas propostas com calma e da forma mais completa possivel.

E permitido que vocé acesse quaisquer dos seus materiais, reveja os videos (com fones de ouvidos) e
acesse a internet.

N3o é permitida a interagdo entre estudantes, mesmo que de forma virtual.

IMPORTANTE: Somente serdo consideradas as avaliagdes dos estudantes que estiveram presentes
em sala de aula.

Desejo a vocé uma boa avaliacdo do mdédulo 1.

e
Ifgé} Resolucdo de Problemas

Problema 01

Apresentagdo do contexto:

Por desconfianga de problemas relacionados a desempenho, reclamados por alguns setores da
empresa, vocé decidiu monitorar a utilizacdo das CPUs do Servidorl e do Servidor2 via SNMP. Este
monitoramento deverd ser colocado em um relatdrio para posterior analise. Entretanto, como vocé
desconfia que o Servidorl e o Servidor2 podem ter problemas mais sérios, decidiu enviar o relatério
contendo os levantamentos sobre os dois servidores, para o Servidor3. Com isto, vocé pretende
analisar o documento gerado, a partir do Servidor3.

Para o monitoramento das CPUs, considere a seguinte OID: “.1.3.6.1.4.1.2021.10.1.3.1".

1.1 Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou quanto ao desempenho dos
servidores.

1.2 Descreva detalhadamente como vocé construird o monitoramento do Servidorl e do Servidor2, a
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construcdo do relatério e o envio para um diretério compartilhado no Servidor3. Este detalhamento
devera conter o passo-a-passo sobre a solucdo e o maximo de comentdrios que ajude a
complementar a descricdo da solucdo. Tente enriquecer ao maximo sua resposta, o mais
detalhadamente possivel.

1.3 Construa um programa em Python que possa automatizar as tarefas de monitoramento,
construcdo do relatério e o envio para o Servidor3.

Problema 2: Reflexdao e observacao:

Leia atentamente as trés situagGes apresentadas a seguir e apos a leitura faca o que se pede.

Situacdo A: Houve uma queda de energia durante a madrugada que durou mais tempo que os no-
breaks suportariam. Todo o Data Center ficou sem energia. Pela manh3, quando a energia elétrica foi
restabelecida, um dos servidores ndo religou.

Situagao B: Em dado momento do dia, os usudrios reclamam de lentiddo no Servidor3. Vocé
desconfia que sejam problemas relacionados a memdria RAM e gostaria de gerar um relatério de
utilizacdo de memdria que seria acionado sempre que achar necessario.

Situagdo C: Os backups da empresa em que vocé trabalha sdo armazenados todas as noites em fitas.
Apds um problema no HD do servidor Web, houve a necessidade da recuperacao do ultimo backup.
Ao tentar recuperar os dados, vocé verificou que a midia estava vazia. E necessario enviar um e-mail
ao seu chefe comunicando este problema.

2.1) Qual das situagdes (A, B ou C) apresenta maior similaridade um problema similar ao problema 1
e aos recursos trabalhados no problema 1? Justifique.

2.2) Descreva DETALHADAMENTE como vocé automatizaria uma solugdo para a situagdo que vocé
identificou como similar ao problema 1. Este detalhamento deverd conter o passo-a-passo sobre a
solucdo e o méximo de comentdrios que ajudem a complementar a descricio da solugdo. Tente
enriquecer ao maximo sua resposta, o mais detalhadamente possivel.

Desejo a vocé uma 6tima avaliagao!
Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com.
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Avaliacao Moédulo 2

Nome:

Descricao Geral

Caro estudante,

Nesta avaliagdo colocaremos em pratica os estudos realizados durante o médulo 2. O objetivo desta
avalicdo é identificar em que nivel nossas praticas e assuntos abordados foram assimilados.

Leia com atencdo e resolva as tarefas propostas com calma e da forma mais completa possivel.

E permitido que vocé acesse quaisquer dos seus materiais, reveja os videos (com fones de ouvidos) e
acesse a internet.

N3o é permitida a interacdo entre estudantes, mesmo que de forma virtual.

IMPORTANTE: Somente serdo consideradas as avaliacbes dos estudantes que estiveram presentes
em sala de aula.

Desejo a vocé uma boa avaliagdo do mddulo 1.

<
ﬁg‘@ Resolucdo de Problemas

Problema 01

Apresenta¢do do contexto:

Os usuarios da empresa em que vocé trabalha utilizam o diretério /home/userl/documentos/ para
armazenar documentos confidenciais da empresa. Desta forma, ha a necessidade da execuc¢do de um
backup didrio, as 23 horas, com compactacao de arquivos. Também é necessdrio enviar este backup
para o Servidor3. Caso a montagem no Servidor3 e o backup ocorram com sucesso, deve ser enviada
uma mensagem para seu e-mail. Caso haja problemas na montagem no Servidor3 ou no backup,
além da mensagem por e-mail, é necessdrio que seja enviado um alerta via Telegram para seu
celular.

Y

1.1 Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou quanto a
backup apresentado no contexto.

necessidade de
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1.2 Descreva detalhadamente como vocé construird a estrutura de backup, envio para o Servidor3,
verificagcOes e construcao das mensagens por e-mail e Telegram. Este detalhamento devera conter o
passo-a-passo sobre a solu¢cdo e o maximo de comentdrios que ajude a complementar a descri¢cdo da
solucdo. Tente enriquecer ao maximo sua resposta, o mais detalhadamente possivel.

1.3 Conforme a descricdo feita no Item 1.2, converta a solugdo em um programa. Este programa
devera atender aos seguintes requisitos:

— Executar (“rodar”);

— Resolver os problemas de acordo com o contexto proposto;

— Estar em conformidade com a descrigdo da construc¢do da solucdo para o problema;
— A codificagdo deve ser bem estruturada e eficiente (sem excessos);

— Deve conter comentdarios que instruam sobre a construcdo do programa;

Problema 2: Reflexdo e observacao:

Leia atentamente as trés situacdes apresentadas a seguir e apds a leitura faca o que se pede.

Situagdo A: Seu chefe ligou reclamando que ndo estd conseguindo acessar o site
WWW.cursosparaexecutivos.com, que acessava normalmente até entdo. Informou que consegue
acessar outros sites. Pediu entdo que vocé o comunique via e-mail ou Telegram sobre a origem e/ou
solucdo do problema.

Situagdo B: H4 a necessidade de sincronizar o diretério /home/userl/documentos/ com o /backup/,
ambos do Servidorl e, em seguida, empacotar e compactar o contetdo do diretdrio /backup/ e
enviar para o Servidor3. O envio deve ser monitorado onde, ndo ocorrendo sem erros, deve ser
enviada uma mensagem por e-mail. Caso existam erros, a mensagem de erro deve ser enviada por e-
mail e ao seu celular.

Situacdo C: Vocé entrou recentemente na empresa e imediatamente verificou que ndo sao feitos
backups dos servidores. Preocupado com a situagdo, decidiu iniciar pelas configuracbes (/etc), do
Servidorl. Os backups devem ser feitos todos os dias, de madrugada, compactados, no Servidor3.
Também é necessario verificar todas as manhas o resultado do backup executado na madrugada: se
o backup foi executado; em que horario comegou e em que horario foi finalizado; além da verificagdo
de cada um dos procedimentos, se foram executados com sucesso.

2.1) Qual das situacgGes (A, B ou C) apresenta maior similaridade ao problema 1 e aos recursos nele
trabalhados? Justifique.

2.2) Descreva DETALHADAMENTE como vocé automatizaria uma solucdo para a situagdo que vocé
identificou como similar ao problema 1. Este detalhamento deverd conter o passo-a-passo sobre a
solu¢do e o maximo de comentdrios que ajudem a complementar a descricdo da solugdo. Tente
enriquecer ao maximo sua resposta, o mais detalhadamente possivel.

Desejo a vocé uma 6tima avaliagao!
Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com.
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APENDICE E — TCLE e Questionario SEE

TCLE - Termo de Consentimento Livre e Esclarecido

Este curso faz parte de uma pesquisa para obtencdo do titulo de mestre em educagédo
tecnoldgica, pelo Instituto Federal do Amazonas — IFAM, intitulado “Programagdo para

Redes de Computadores: Uma proposta de ensino hibrido”.

COORDENACAO: Professor Silmar Antonio Buchner de Oliveira - IFRO
ORIENTAGCAO: Professora Dra. Andréa Pereira Mendonca — IFAM

1. NATUREZA DA PESQUISA: Vocé esta sendo convidado a participar desta pesquisa que
tem como objetivo melhorar o ensino de redes nos cursos de graduacdo na area de
Informatica, associando a resolucdo de problemas de Redes de Computadores com recursos
de programacdo, em um formato de ensino hibrido de sala de aula invertida, em que o
estudante estuda a parte teorica fora da sala de aula, em um tempo que antecede um encontro
presencial, em sala, com presenca de um professor, no qual serdo dirimidas davidas e

exercitada a préatica, com foco em problemas da area de Redes de Computadores.

2. APLICACAO DA PESQUISA: A presente pesquisa serd realizada sob os auspicios do
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Rondbnia — IFRO — Campus Zona
Norte, envolvendo estudantes que estdo cursando nivel superior, tanto do IFRO quanto de
outras instituicOes. As atividades serdo desenvolvidas no formato de um Curso de Extenséo,

com um total de 52 horas.

3. PARTICIPANTES DA PESQUISA: Participardo desta pesquisa estudantes que estejam
matriculados e cursando qualquer curso de nivel superior na area de Informatica e que ja
tenham cursado, pelo menos, uma disciplina de programacgdo. Os participantes foram
selecionados através do calculo da média aritmética constante em seus historicos, submetidos
pelos estudantes que se candidataram ao curso, dos quais foram classificados 30 (trinta)

participantes, graduandos do IFRO e de outras instituigdes.

4. ENVOLVIMENTO NA PESQUISA: Ao participar deste estudo vocé sera convidado a
preencher um questionario sécio académico, juntamente com outros estudantes que aceitaram
participar da pesquisa. Ao longo da pesquisa, serdo desenvolvidas atividades no contexto de

ensino e aprendizagem, envolvendo resolucdo de problemas e construcdo de programas de
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computadores. Estas atividades ficardo de posse do pesquisador.

5. SOBRE O QUESTIONARIO: Ser4o solicitadas algumas informagdes basicas e perguntas
de mudltipla escolha ou escolha simples sobre suas condi¢Bes sociais e académicas. Em
momento algum, os participantes desta pesquisa serdo identificados ou terdo os dados

publicados nominalmente.

6. RISCOS E DESCONFORTO: A participacdo nesta pesquisa ndo traz complicacOes legais
de nenhuma ordem. Nenhum dos procedimentos utilizados oferece riscos a sua dignidade ou a

sua saude.

7. CONFIDENCIALIDADE: Todas as informagdes coletadas nesta investigagdo sé&o
estritamente confidenciais. Acima de tudo, interessam o0s dados coletivos e ndo aspectos
particulares de cada estudante. Os dados serdo analisados apenas para fins académicos. O
objetivo da pesquisa € o de melhorar o ensino de redes nos cursos de graduacédo, na area de
Informéatica. Sua identidade ndo sera divulgada ou publicada, exceto se devidamente

autorizado.

8. BENEFICIOS: Ao participar desta pesquisa, vocé terd oportunidade de desenvolver
habilidades de programacdo para a resolucdo de problemas do dominio de Redes de
Computadores, em um modelo de ensino hibrido, que envolvem estudos autbnomos e
presenciais. Serdo trabalhadas habilidades para i) identificacdo de problemas relacionados a
Redes de Computadores; ii) resolucdo de problemas com utilizacdo de recursos de
programacédo para automatizacdo das solugdes; iii) associacdo das solugdes encontradas com
outras solucdes de problemas de natureza semelhante. Os aspectos desta pesquisa se concentram
em melhorar a formacdo do estudante de forma a capacitad-lo a extrair melhores beneficios das
tecnologias atuais e, consequentemente, torna-lo um profissional mais bem preparado para 0 mercado
de trabalho, capaz de tomar decisGes autonomamente frente a problemas que envolvam Redes de

Computadores, com o emprego de recursos de programacao.

9. PAGAMENTO: Vocé nédo terd nenhum tipo de despesa por participar deste estudo, bem

como ndo recebera nenhum tipo de pagamento por sua participacao.
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Apos estes esclarecimentos, solicitamos sua contribuicdo com a referida pesquisa.
Para tanto, preencha os itens que se seguem:

CONSENTIMENTO LIVRE E ESCLARECIDO

Tendo em vista os itens acima apresentados, eu, de forma livre e esclarecida,
concordo com os termos supracitados e confirmo minha participagdo na pesquisa.

Nome do estudante (Por extenso)
Porto Velho, 18 de novembro de 2017

Silmar Antonio Buchner de Oliveira

Porto Velho, 18 de novembro de 2017

Agradecemos a sua colaboracgdo e colocamo-nos a disposicao para esclarecimentos adicionais.
O pesquisador responsavel por esta pesquisa € o Prof. Silmar Antonio Buchner de Oliveira,
mestrando do MPET do Instituto Federal do Amazonas, sob orientacdo da Professora Dra.

Andréa Pereira Mendonga, docente do Mestrado Profissional em Ensino Tecnolégico do
Instituto Federal do Amazonas IFAM.
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Rondénia

Curso de Programacao para Administracao de Redes de Computadores

Questionario Socio-econdmico-educativo
Este questionario foi desenvolvido exclusivamente para fins académicos, fazendo parte de
uma pesquisa intitulada “Programacao para Redes de Computadores: Uma proposta de ensino
hibrido”. Os dados sdo confidenciais e serdo utilizados para fins estatisticos.
Os questionarios preenchidos, bem como seus dados ndo serdo compartilhados com terceiros.
N&o serdo divulgados quaisquer dados que possam identificar sua identidade. O Acesso a
estas informac0es, na integra, sera de exclusividade e de responsabilidade do professor Silmar

Antonio Buchner de Oliveira.

Nome:

Bairro onde mora;:

Sexo: Masculino () Feminino ( ) Idade:

1. Em que tipo de instituicdo vocé concluiu seu ensino médio?
( ) Publica ( ) Privada

2. Em qual curso superior, na area de Informatica, vocé estad matriculado?

R.:

Instituicao:

( )IFRO Calama ( )IFRO Zona Norte ( )Uniron ( )UNIR ( ) Unopar
() Porto () Unigran

3. Atualmente vocé estuda em qual periodo do seu curso?
R.:

4. Semanalmente, qual o tempo aproximado que vocé dedica aos estudos, fora da sala de
aula?

( ) 30 minutos ou menos. () 1 hora ()2horas ( )3horas ()4 horasoumais

() Costumo estudar somente em periodos de provas.

5.  Como vocé acessa computadores fora da instituicdo de ensino? (pode marcar mais de um
resultado)
( ) Em casa. ( ) No trabalho. ( ) Lan House.
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( ) Biblioteca publica. () Acesso na casa de uma amigo ou parente.
( ) Néo tenho acesso a computadores fora do ambiente académico.

6. Qual a situacdo do computador ao que vocé tem acesso, fora do ambiente académico,
quanto a utilizagéo:

( ) E meu e somente eu uso a qualquer momento.

( ) E meu mas tenho de compartilhar o tempo de uso com outras pessoas.

( ) N&o é meu mas posso utilizar quando quiser.

() N&o é meu e tenho horéarios ou periodos determinados para utilizar.

() Outras situacdes. Descreva:

( ) Néo tenho acesso a computadores fora do ambiente académico.

7. Descreva a memoria RAM seu computador:
( YJAte2GB ( )Att4GB ( ) Ate8GB ( ) Maisde 8GB ( ) Desconheco

8. Como vocé acessa Internet fora da instituicdo de ensino? (pode marcar mais de um
resultado)

) Em casa, Internet banda larga via operadora (Oi, Claro, Net, etc.)

) Em casa, via Radio.

) No trabalho.

) Internet via celular.

) Outro

) N&o possuo acesso a Internet fora da institui¢do de ensino.

(
(
(
(
(
(

9. Qual a velocidade da Internet que vocé acessa? (considere a que vocé utilizard neste
Ccurso)

() Entre 128 Kbps e 512 Kbps

() Entre 512 Kbps e 1 Gbps

( ) Entre 1 Gbps e 2 Gbps

() Entre 5 Gbps e 10 Gbps

( ) Maior que 10 Gbps

() Desconheco esta informacao.

10. Em uma escala de 1 a 5, qual o grau de identificacdo com os tipos disciplinas abaixo?

Programacao Redes de Computadores

1( ) Nao me identifico 1( ) N&o me identifico

2( ) Me identifico pouco 2( ) Me identifico pouco

3( ) Me identifico razoavelmente 3( ) Me identifico razoavelmente
4( ) Me identifico bastante 4( ) Me identifico bastante

5( ) Me identifico completamente. 5( ) Me identifico completamente.

11. Quantas disciplinas de Redes de Computadores vocé ja cursou? (Considere, por exemplo:
Redes de computadores; Introducdo a Redes de Computadores; Redes convergentes; etc.)
()0 ()1 ()2 ()3 ( )4oumais

12. Quantas disciplinas de programacdo vocé ja cursou? (Considere, por exemplo:
Algoritmos; Algoritmos e linguagens de programacdo; Logica de programacao;
Linguagens de programacao I, Programacao Orientada a Objetos, etc.)

()0 ()1 ()2 ()3 ( )4oumais
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13. Em qual(is) linguagem(s) de programacéo vocé ja programou? (pode marcar mais de um

resultado)
( ) Portugol (algoritmos/Logica) ( ) Pascal. ()C.
() Java. ( ) Python. ( ) Shell scripts (Linux).

( ) Outra(s).

14. Onde vocé aprendeu a programar?
( ) Sozinho ou através de cursos, antes da faculdade.
() Na faculdade.

15. Quanto tempo vocé trabalha por dia?
() 4 horas. () 6 horas.
() 8 horas. ( ) Néo trabalho.

16. Vocé trabalha ou ja trabalhou com programacéo?
() Sim. Quanto tempo?
( ) Néo.

17. Vocé trabalha ou ja trabalhou com Redes de Computadores?
() Sim. Quanto tempo?
() Néo.

18. Vocé ja resolveu problemas de Redes de Computadores utilizando recursos de
programacéo?

( ) Nao.

() Sim. Descreva em que situacao:

Caso ache necessario, escreva alguma observacao sobre algum(s) item(ns) do questionario ou

quaisquer outros assuntos pertinentes ao Curso.

Obrigado por colaborar com esta pesquisa!

Professor Silmar Antonio
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APENDICE F — Avalia¢io Diagndstica
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Curso de Programacao para Administracao de Redes de Computadores

Avaliacao diagnostica - 18/11/2017

Nome:

Descricao Geral

Caro estudante,

Esta avaliagdo diagndstica tem por objetivo identificar os conhecimentos sobre Redes de
Computadores adquiridos antes deste curso e com base nos resultados, estudarmos melhores
formas para o desenvolvimento deste curso.

Os resultados serdo mantidos sob sigilo e serdo utilizados somente para andlise de dados, sendo
preservados totalmente a sua identidade.

O resultado deste diagndstico ndo contard como nota para formar suas notas ao longo deste curso.
Ainda assim, peco que resolva o que for proposto, com dedicacao.

Leia com atencdo e resolva as tarefas propostas com calma e da forma mais completa possivel.

é Parte 1 - Conceitual

1) O comando PING estd presente na maioria dos sistemas operacionais e auxilia no diagnodstico de
problemas em Redes de Computadores e em dispositivos que a formam. Assim, assinale
corretamente qual dos protocolos abaixo estd associado ao comando PING?

a.( )SNmP d.( ) DHCP
b.( )SSH e.( )TLS
c.( )ICMmP f. ( ) Desconhe¢o/N3o lembro.

2) Além do PING, ha outras formas de monitorar os componentes de uma rede. Um deles utiliza uma
espécie de dicionario de dados, chamada MIB (Management Information Base) e OID (Object
IDentifier), que armazenam informacoes referentes ao equipamento a ser monitorado. A qual forma
de monitoramento estamos nos referindo?

a.( )IGMP d.( )DNS
b.( ) DHCP e.( )SNMP
c.( )lIcmp f. ( ) Desconhego/N3o lembro.
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3) Em uma rede de computadores, um recurso muito util é o que possibilita que arquivos e diretérios
sejam compartilhados entre diferentes hosts (Um host é qualquer equipamento em rede, que possua
um endereco IP). Assinale DOIS protocolos abaixo que possibilitam este tipo de compartilhamento.

a.( )SmB d.( )DNS
b.( )DNS e.( ) DHCP
c.( )NFS f. ( ) Desconhego/N3o lembro.

4) LANs, MANs, WANs, PANs e WLans sdo tipos de redes classificadas conforme sua distancia entre
os pontos conectados. Neste contexto, observe as figuras e classifique-as conforme a distancia entre
os pontos conectados, assinalando a alternativa correta.

) LAN !_ il |T Link de dados L il |.T
) MAN : - : :

Cabo optico

) PAN , .
Matriz - Porto Velho Filial - Manaus

LAN
MAN

WAN )
PAN Matriz - Departamento

de contabilidade.

o 0 oo
_—— e~ TN e~
— — T S

Desconhec¢o/N&o lembro.

Porto Velho

LAN
MAN
WAN
PAN

Matriz - Centro ilial - Bai
Desconhec¢o/N&o lembro. Filial - Bairro Novo

~o 0 oo
—_—— e~ TN e~
— — T S

5) Relacione as colunas, de acordo com as caracteristicas de cada protocolo:

(1) 1P () Oferece uma conexao segura, buscando garantir a entrega dos segmentos
(2) TCP na sequéncia em que foram enviados pela origem. Utiliza portas para

(3) UDP identificacdo de seus servigos.

(4) MAC

() ndo éorientado a conexdo. Pode ser atribuido manualmente a um host.

() Presente em dispositivos de rede, identifica-os através de uma numeracdo
fixa. Caso o dispositivo seja posto em outra mdaquina, ainda assim, utilizara
a mesma identificacdo.

() Um protocolo muito utilizado para conex&es de streaming, como musica
online, por exemplo. . Utiliza portas para identificagcdo dos seus servigos.
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6) Quanto as pilhas de protocolos TCP/IP e OSI/ISO, considere:

1-TCP/IP

2 - 0sI/1SO

Numere as questes abaixo, conforme a correspondéncia apresentada anteriormente (pode haver
mais de uma marcag¢do para cada item correspondente).

( ) Possui 7 camadas.

( ) Viabilizou a Internet.

() E um modelo de referéncia sem aplicacdo pratica difundida.

( ) Entre suas camadas, estdo a de apresentacdo e de Sessao.

£

"

ﬁ'gé) Parte 2 - Resolucao de Problemas

Obs.: Para resolver os itens dos problemas propostos na parte 2 que ndo couberem no espaco
reservado para cada resposta, vocé pode utilizar o verso da avaliacao.

Problema 01

A) Apresentacdo do contexto:

A empresa onde vocé trabalha possui 25 (vinte e cinco) Pontos de Acesso sem fio (Radios Wireless),
que se comunicam com um radio central, via IP. Estes equipamentos sdo responsdveis por distribuir
internet em pracas e espacos culturais da cidade. Para minimizar possiveis problemas com energia
elétrica que possam indisponibilizar a comunicacdo nos locais atendidos pelo servico, cada radio
wireless é conectado a um nobreak. Estes nobreaks sdo capazes de manté-los em funcionamento por
até 1 (uma) hora, em caso de falta de energia elétrica. Ocorre que muitos usuarios estdo reclamando
nas redes sociais que estd havendo muitos problemas de indisponibilidade. O primeiro passo é
identificar a frequéncia de quedas para que os problemas possam ser investigados.

Desta forma, seu chefe solicitou um relatério onde constem os equipamentos que estiveram fora do
ar, de hora em hora, a cada dia. Este relatdrio deve ser enviado a vocé e a ele, por e-mail, ao final de
cada dia, de forma que vocés possam |é-lo a cada manha. Se, em algum momento, mais de 5 (cinco)
equipamentos estiverem sem comunica¢do com a central, uma mensagem instantanea ou um e-mail
deve ser enviado imediatamente para vocé e seu chefe.

1.1 Descreva qual(is) o(s) provavel(is) problema(s) que vocé identificou quanto as providéncias a
serem tomadas.

1.2 Descreva detalhadamente como vocé construird uma forma de geragdo do relatério automatico
para a solucdo do(s) problema(s). Este detalhamento devera conter o passo-a-passo sobre a solugdo
e o maximo de comentarios que ajude a complementar a descri¢do da solugdo. Tente enriquecer ao
maximo sua resposta, o mais detalhadamente possivel.

1.3 Construa um programa que possa automatizar este relatdrio, conforme a solicitacdo do seu
chefe. (em qualquer linguagem de programacdo que vocé domine, inclusive portugol).

Problema 2: Reflexdo e observacao:

Leia atentamente as trés situacbes apresentadas a seguir e apds a leitura faga o que se pede.

Situagao A: Os backups da empresa em que vocé trabalha sdo armazenados todas as noites em fitas.
Apds um problema no HD do servidor Web, houve a necessidade da recuperagao do ultimo backup.
Ao tentar recuperar os dados, vocé verificou que a midia estava vazia. E necessario enviar um e-mail
ao seu chefe comunicando este problema.
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Situagdo B: Alguns funciondrios antigos, do setor de tecnologia da informacdo, deixaram a empresa
antes de vocé entrar. Fazendo uma varredura nos servidores, vocé verificou que estes ex-
funcionarios ainda possuem usuarios e permissdes de acesso. Verificou também que os usuarios tém
permissdo de acesso remoto via SSH. Seu chefe solicitou que seja feita uma lista contendo os nomes
dos funcionarios que estdo nesta situacdo e que seja enviada para ele, na préoxima segunda-feira, via
e-mail.

Situagao C: Os usudrios da internet estdo reclamando que em varios momentos durante o dia esta
havendo lentiddao no acesso aos sites. Consultando a operadora de Internet, eles solicitaram um
monitoramento que demonstre esta lentiddo, a cada 10 minutos, com testes feitos a, pelo menos 3
sites diferentes. Os testes devem ser gravados em relatérios didrios e enviados a operadora, com
cOpia para vocé.

2.1) Qual das situacdes (A, B ou C) apresenta um problema similar ao problema 1 e aos recursos
trabalhados no problema 1? Justifique.

2.2) Descreva DETALHADAMENTE como vocé automatizaria uma solugdo para a situagdo que vocé
identificou como similar ao problema 1. Este detalhamento deverd conter o passo-a-passo sobre a
solucdo e o maximo de comentarios que ajudem a complementar a descricdo da solugdo. Tente
enriquecer ao maximo sua resposta, o mais detalhadamente possivel.

Desejo a vocé uma 6tima avaliacdo diagndstica!
Obs.: Todas as figuras empregadas no texto foram cedidas por www.flaticon.com.
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APENDICE G — Artigos Publicados



Artigo publicado na Revista RENOTE

r CIWTEDLFRGS Novas Tecnologias na Educagao

Sala de Aula Invertida - Uma Experiéncia no Ensino-Aprendizagem de
Programacdo para Administracio de Redes de Computadores

Silmar Antonio Buchner de Oliveira — MPET/IFAM - silmarantonioi@gmail com
Andréa Pereira Mendonga — MPET/IF AM — andrea mendoncaieifam edu br

Resumo: Neste artigo relatamos o planejamento ¢ execugdo de uma proposta de ensino-
aprendizagem de programagdo para administragdo de redes de computadores no modelo de
sala de aula invertida, destinada a estudantes de Cursos Superiores de Tecnofogia. 4 proposta
paita-se na resofugdo de problemas prdticos, emvalvendo automarizacdo de solupdes para
monitaramento de equipamentos de redes ¢ apdexs de uswdrios, andlise de logs, sincronismos de
dados e emissdo automdtica de mensagens de alertas, implementados na linguagem de
programagdo Python. O resultados obtidos evidencigram progresso dos estudantes, mas
também a necessidade de afustes na produgdo de conteudos de nivelamenio em conceitos
basicos de redes e de programagdo. Toda a experiéncia com o modelo e o5 recursos wilizados
serdo compilados em wm guia para wilizacdo por outros professares.

Palavras chave: Ensine  hibrido; Sale de awla  invertida;  Redes de  computadores;
Pragramagido.

Flipped Classroom — An Experience in the Teaching-Learning of Programming for
Computer Network Administration

Abstrace: In this paper we present a teaching-learning proposal, following the flipped
classroom model, of @ couwrse on programming for network adminiseration aimed o students of
undergraduate technological courses. This proposal is based on practical problem solving by
uzing Pyvthon programming language and addressing antomatization tasks such as for hardware
and wser actions monitoring, log analysis, data synchromization and automaric notifications.
The students' pragress was measured and revealed one of the positive autcomes of this course
altogether with the need of levelling courses on fundamentals of computer networks and on
programming. The whole experience with thiv teaching-learning proposal ax well as the
resources adopied ave being synihesized in a guide that will be freely shaved with other

insiructors.

Keywards: Blended-learning; Flipped classroom; Computer Networks; Programming.

1. Introducio

Considerado como uma das grandes tendéncias do século XX, o ensino hibrido, do
inglés blended learning, & uma abordagem que combina ensino presencial, em sala de
aula, ¢ onfine, no qual o estudante dispde de tecnologias e algum controle sobre o
tempo, lugar, modo efou ritmo do estudo (CHRISTENSEN; HORN; STAKER, 2013).

Ha diferentes modelos de ensino hibrido relatados na literatura (HORN;
STAKER, 2015), sendo um deles denominado sala de awla invertida (Tipped
classroom). Neste modelo, inverte-se a forma tradicional de ensino, isto €, o estudante
passa a assistir a aula ou ter acesso ao conteddo fora de sala, por meio de recursos como
videoaulas, disponibilizadas previamente pelo professor. As tarefas priticas, tais como
resolugio de exercicios, que o estudante tradicionalmente executava em casa, passam a
ser realizadas em sala de aula, com orienmtacdo do professor (BERGMANN; SAMS,
2012).

A implementacio do modelo de sala de aula invertida propicia aos estudantes o
desenvolvimento de autonomia e responsabilidade por sua propria aprendizagem, e
eleva o papel do professor na medida em que este passa a auxiliar o5 estudantes na
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aprendizagem  mais  profunda, orientando-os na  resolucio de  problemas e
esclarecimentos de dividas.

Estes beneficios nos motivaram a desenvolver uma proposta de ensino-
aprendizagem de programagiio para administragio de redes de computadores, destinada
a estudantes de Cursos Superiores de Tecnologia (CST). A proposta foi implementada
no formato de sala de aula invertida, no qual, fora de sala, os estudantes tinham acesso
a0 conteddo por meio do Google Classroom e, em sala de aula, o tempo era dedicado &
resolugio de problemas praticos envolvendo monitoramento de equipamentos de redes e
agies de wsuarios, andlise de logs, sincronismos de dados e emissio automdtica de
mensagens de alertas, sendo a programacio desenvolvida na linguagem Python.

s fundamentos  desta proposta  de  ensino-aprendizagem, o percurso
metodoldgico de sua elaboracio, assim como os resuliados obfidos com a sua
implementacio sio apresentados nas proximas seges.

1, Sala de Aula Invertida ¢ o Ensino de Redes de Computadores em CST

Mas proximas segbes contexmualizamos a dindmica de implementagho da sala de aula
invertida, assim como detalhamos os desafios do ensino de programagio para redes de
computadores, considerando estudantes de Cursos Superiores de Tecnologia (CST),
piibico alvo deste trabalho.

1.1 Sala de aula invertida

(0 modelo de sala de aula invertida foi idealizado por Bergmann e Sams (2012) no ano
de 2006, guando lecionavam gquimica em uma escola de ensino médie, relativamente
rural, no interior do estade do Colorado (EUA). Por motivos particulares, ndo era
incomum que os estudantes faltassem ds aulas, o que acarretava retrabalho dos
professores e perdas de conteiddos pelos estudantes. No intuito de sanar o problema, os
dois professores resolveram gravar suas aulas em videos e posta-las onfline. Isio
resolveu o problema dos faltosos e, colateralimente, beneficiou os outros estudantes,
pois ainda que nio faltassem, aderiram aos videos. Os estudantes relataram que isto
melhorou seu aprendizado, pois poderiam voltar o8 videos aos pontos em gue nfio
haviam compreendido e rever o concelte sempre gue necessirio. Com 1sio, 08
professores resolveram gravar todas as suas aulas em video (20 que chamaram de pré-
aula) e propuseram que 0s estudantes o5 assistissem antes das aulas presenciais, gue
seriam destinadas 4 resolugho de problemas envolvendo a teoria estudada. Com o
sucesso da experiéncia, 05 professores resolveram aprimorar o modelo de ensino de sala
de aula invertida e divulgd-lo para que outros professores pudessem aplicd-lo.

Segundo o modelo, a pré-aula concentra-se em videos construidos pelos
professores ou cuidadosamente buscados onfine, de acordo com os conteidos
abordados. Durante a produgho das aulas autorais ¢ proposto que os professores
busquenn deixar seus videos intuilivos e atraentes, com uso de textos, anotagdes,
inflexdes de voz, etc. 08 videos devem ser objetivos, ndo devendo ultrapassar quinze
minutes de duragio, onde cada topico deve corresponder a um video. (BERGMANM:
SAMS, 2012).

E muito importante gue os professores se preocupem com a adegio de
tecnologias em beneficio do ensino-aprendizagem, visto gue esta geracdo de estudantes
normalmente & bastante ambientada com videos, mensagens instantineas e ambientes
virtuais para diversos fins. Assim, diversos recursos podem ser utilizados na sala de aula
invertida a fim de aproveitar esta afinidade, como Youtube, ambientes de aprendizagem
como Moodle, Google Classroom, simuladores virtuais de mdquinas e ambiente
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computacionais como VirtualBox ou VMWare' e também comunicagio via Whatsapp,
Telegram e e-mails.

Ao contririo do gue possam parecer, 08 recursos tecnoldgicos adotados antes da
aula presencial ndo sdo o maior beneficio da sala de aula invertida, mas sim, o tempo
liberado para atividades praticas presenciais com maior qualidade e mais envolvimento
dos estudantes em estratégias auxiliares como a aprendizagem baseada em projetos efou
problemas. Além disso, com mais tempo livee, o professor pode auxiliar melhor a
aplicagio do conteddo, tirar dividas e direcionar maior atengdio aos estudantes com
dificuldades nas aulas presencias (BERGMANN: SAMS, 2012).

Tais caracteristicas revelam-se benéficas ao contexto do ensino-aprendizagem de
programagiio para redes de computadores, conforme descrevemos a seguir.

2.2 Ensino de redes de computadores em CST

Os Cursos Superiores de Tecnologia (CST) slio uma modalidade de ensino superior com
duracio mais curta (entre 2 e 3 anos), se comparado a cursos de Bacharelado e,
peralimente, sdo oferecidos pelos Institutos Federais de Educagio, pertencentes 4 rede
Federal de Educacho Profissional, Cientifica e Tecnolbogica, criada em 2008, Ha
também a oferta de C5T em universidades piblicas e Instituigdes de Ensino Superior
particulares (BRASIL, 2006; BRASIL, 2002).

0 Catilogo Nacional de Cursos Superiores de Tecnologia organiza e orienta a
oferta de cursos superiores de tecnologia, inspirado nas diretrizes curriculares nacionais
€ em sintonia com a dindmica do setor produtive e as expectativas da sociedade
(SETEC/MEC). O Catdloge & organizado por eixos, sendo o eixe Informacio e
Comunica¢fio  aguele gque integra o8 cursos  relacionados A drea  de
Computagio/Informdtica, como CST em Andlise e Desenvolvimento de Sistemas, CST
em Sistemas para Internet, CST em Redes de Computadores, CST em Jogos digitais,
entre outros (BRASIL, 2016).

Independente da denominagio, os Cursos do eixo Informacice e Comunicacio
possuem em seus curriculos, pelo menos, uma discipling de Redes de Computadores.
De acordo com uma pesguisa ad-hoc que realizamos em sessenta (60) C5T a partir de
informagies disponibilizadas nos sites de quarenta (40) Institutos Federais de Educagio,
observamos que as ementas sho baseadas essencialmente em teorias sobre pilhas de
protocolos TCPAP e no modelo de referéncia OSSO, nio havendo menghes a
aplicaghes praticas nas disciplinas iniciais.

Em contrapartida a este cendrio de formagédo, o mercado de trabalho requer dos
epressos dos CST a resolugho de problemas praticos e, no caso da drea de redes de
computadores, sio comuns demandas voltadas para administracdo de redes de
computadores, as quais envolvem antomatizacdo de procedimentos para monitoramento,
controle e gerenciamento de servigos, como execugdo de backups, sincromismo de
dados, verificagho de consuimo de recursos, envio de mensagens de alerta via e-mail,
ele.

Tendo em vista a melhoria da formagho destes estudantes, concebemos uma
proposta de ensino-aprendizagem de programagiio para administracho de redes de
computadores, sendo possivel implementd-la desde as disciplinas iniciais de redes de
computadores. A concepgio desta proposta encontra sustentagio em diferentes autores,
dentre eles, Kurose et al. (2002) que enfatizam que estudantes de redes de computadores
que aprendem a codificar programas podem ter mais facilidade para internalizar e
entender conceitos  avangados, além  de deixd-los com um  conhecimento
“comercializivel”.

"VirualBox e VM Ware sio seffwerres para vinualizagio de méguinas ¢ sistemas operacionais.
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Para que a proposta de ensino-aprendizagem oportunizasse aos alunos maior
experiéncia “mido na massa”, adotamos o modelo de sala de aula invertida, combinando
estiido autbnoimo, para apropriagio dos conceitos, com estudo presencial, no qual o
tempo de sala de aula era dedicado a resolucdo de problemas praticos, conforime
metodologia descrita a seguir.

3 Metodologia

Mesta segio ressaltamos a metodologia de concepgdio da proposta de ensino-
aprendizagem que demandou seis meses de trabalho, incluindo plangjamento de
conteddos, organizagio dos estudos presenciais e autbnomos, selegio de tecnologias e

produgio de videoaulas.
A1 Organizacio do contetido

s assuntos foram selecionados a partir de uma busca por livros nacionais e
estrangeiros que envolvessem administraciio de redes de computadores. Dos trinta livros
iniciais pesquisades, selecionamos dezessels e neste subconjunte, selecionamos os
assuntos mais frequentes e wentificamos também os tipos de problemas associados aos
conteddos, conforme tlustrado no Quadro 1.

Quadro 1 - Relacio de assuntos versis ocorréncia no conjonto de livros.

Assunio Ocorréncias
Monitoramento de Redes
Compartilhamento de dados
Envio de e-mailsfrelatirio
Gierenciamento de sistenas de arquivos
Gierenciamento de usudrios
Login {acesso de usudrios)
Monitoramento de sisternas
Gierenciamento de Arquivos e diretdrios
Backup
S5Hfacesso remoto
Andlise de logs (regisiros de atividades)
Compressio de dados
Expresadies regulares
Manipulagho de sirimgs
Fonte: Autoria propria.

(PR EPEY O S N - ] B ) 5 0 e L

Organizaimos 05 assuntos por temdticas e, para wina melhor estruturagio,
dividimos a proposta de ensino-aprendizagem em dois mddulos: o modulo 1 para tratar
sobre monitoramento de redes e de agbes de usuarios; e, o modulo 2 para tratar sobre
preservacio das informagdes e comunicagio de eventos. Em cada modulo foram
abordadas 3 temdticas, cada wma englobando um ou mais assuntos. O grau de
complexidade dos assuntos, questies e problemas aumentava ao longo de cada modulo
conforme evoluiam as temdticas, que, por sua vez, integravam conteldos sobre redes de
computadores, sistemas operacionais & programacio, conforme pode ser observado no
Quadro 2.

Segnindo os preceitos da sala de aula invertida, proposto por Bergmann e Sams
(2012), cada temdtica foi tratada seguindo duas abordagens. A primeira chamamos de
“estudo autdnomo”, na qual o estudante, fora da sala de aula, apropria-se dos conceitos
envolvidos; e a segunda, chamamos de “estudo presencial™, que ocorre com a presenga
do professor em um laboratorio de informitica, a fim de dirimir dividas e solucionar
problemas praticos, articulando os conceitos aprendidos durante o estudo autdnomao.
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Duadro 2 — Mdbdulos, temas, assuntos, conbedd

@ problemas.

Ml [ = Monitorgmenio de rodes de compuradones

Tema 01: dentificando a
movimentagdo da vizmbanga

Tema 02: Cusdando do Habito
Assumto: Monitommenio de estado

Tema 03: De olho nas intengdes
Assunto: Monitoramento de apies

Assunte: Monitommento de de discos ¢ partigdes, em rede. de usimrios.

disponibilidade de equipamentos e Conteddes principais: Bedes Conteidos primcipais: Redes:
serviges em rede. Protocode NFS; Protocolo SNP. Promwcode 55H, Acesso remoto;
Comteddos principais: Eedes Progrmmagiio: Bibliotecas e Progrmacio: Bibliotecas e
Comande “ping™; Protocole SNMP. | métedes: vardveis; entrada e saida métodos; varidveis; E'S de dados;
Programaciio: Biblwotoos ¢ de dados. 5.0 Limux- Arquivos; Sirings ¢ datas; Lagos;
meétodos; varsveis; E'S de dados, Compartilhamento de dados; Decisio. 5,0, Lipys: Fditores de
5.0 Lmum: Estraturas de arquivos & | Estruturas de arguives e direbdnos; textos; Acesso remobo; Arguivos de
diretérios; Momitormmenio de Problemas propostos: configuracia; Histdrices de agies;
esiados de componentes. Moniloramentos remotos de discos e | Data e hora;

Problemas propostos: Detecgiio de | partipies como prevengio de Problemas propostos:
problemas de comunicagdo, almaves | estouros de espagos de Monitoramentos de agdes die

de monforamentos via SNMP e armarersmeni. usudArios straves analise Iogs do
“ping”. sistema operacional.
Miwle 2 « Preservagio de inf giex e icapdo de

Temn 04: Constrir & dificil. Tema 05: Um & pouco. Entio tenha | Tema B6: Seja o primeiro a ssher

Reconstrair pode ser mmpossivel dois {ou mais!) Assunto: Automabizacio de
Assuntoc Compactacio de dados, Assunto: Sincronsmo de dados em | mensagens de eventos e de alertas
ok em rede © regstros de rede. vid e=murdl © mensagena instantine

atividades (agx). Contedndes primcipais: Redes: [ Telegrami).

Comieddoes principais: Bedes: Backup; Politscas de backip; Contendes primcipais: Redes:
Backnyp; Compartilhamento de Sincronismo de dados remotos; Servigos de cemuil; Prodocala

arguivos; Protocolo 5 TF; Protecolo | Compartilhamento de arguivos; SMTP; Pratocolos S31LTLS e

NFS. Programaciio: Biblotecs e Protocodo 55H; Protocolos NFS. StartTLS. Programacio: Bibliotecas
métodos; varsveis; E'S de dados: Programagiio: Bibliotecas e e métodos; vanaves; 5 de dados;
Strings v datas; Lages; Decwin. 5.0. | métodos; varmveis; /'S de dodos; Exmaily; Strings. 5.0. Limux: £.
Limux: Empacotamento e Strimgs ¢ datas; Decisdo. 5.0, Lioux: | mails; mensageria instaninea;
compactecio de dados Sincronismo de dados; Smcronismo de dados;
Agendamenio de tarefas; Agendamento de arefas; Arguivos Agendamento de arefas.
Sincronismo de data e bom; de fogx. Problemas propostos:

Amuives de logs. Problemas propostos: Automatizapies de procedimenios
Problemas propostos: Apendamentos de sincronismo de com verificagdes de etapas de
Agendamenios backups om rede, dados em rede, com verificagio de execugies ¢ anvil de alertas via o=
com verificagio de etapas die etapas de execucdo ¢ gravacdo de muril & Telegram.

exoougio ¢ gravagio de fogs. Lo

Fonte: Autoria propria.
3.2 Elaboragio dos Roteiros de Aprendizagem para estudo Autbnomo ¢ Presencial

0z Roteiros de Aprendizagem (RA) funcionam como guias para que o estudante alcance
o5 resultados pretendidos da aprendizagem em seus estudos autdnomos e presenciais.
Para cada temdtica foram criados dois BA, um para o estudo anténomo e outro para o
estudo presencial, totalizando doze (12) RA. Os BA para estudo autbnomo e presencial
sdo semelhantes em sua estrutura geral, diferenciando-se na seciio de tarefas. Nos
estwdos autbnomos, as tarefas sfio composias por guestdes evolvendoe conceitos e
também pequenas aplicacdes priticas em um laboratorio virtual, crisdo especificamente
para dar suporte d proposta de ensino-aprendizagem. Para apoiar os estudantes na
resoluciio das tarefas sfo indicados, nos proprios BA, videos, tutonais onfine e finks de
phginas wef.

MNos RA para estudo presencial, as tarefas foram inspiradas em Bender (2014) e
em Biges e Tang (2011) ¢ sfo constituidas da seguinte dindmica: (i) aguecimento: wm
tempo ¢ destinado para que o5 estudantes exponham suas dividas sobre o estudo
auténomae, em uma discussio mediada pelo professor: (1) apresentagdo do contexto: &
apresentade um  contexto  envolvendo um  problema real na drea de redes de
computadores; (iil) discussdo: sio apresentadas questbes que instigam o estudante a
compreender melhor o problema e encontrar meios para soluciond-lo; (iv) resolugdo: &
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solicitado dos estudantes a implementagiio de um programa, em linguagem Python, para
solucionar o problema proposto, executando-o no laboratdrio virtual.

1.3 Laboratirio virtual

Presencialmente, no laboratério de informatica o estudante encontrava um ambiente
wirtual de redes para testar seus programas. Contudo, para que pudesse cumprir com as
tarefas do BA autbnomo, foi necessdria a reproduciio do ambiente virtual em sens
compuiadores pessoais.

Para auxiliar os estudantes, elaboramos um tutorial para os ajudar a reproduzir o
laboratdrio virtual que continha 3 servidores Linux. Um estudo prévio foi feito para que
este laboratorio pudesse ser facilmente replicado pelo estudante em seu computador, de
forma que fosse executado sem consumir muilos recursos como  memoria e
processamento. Desta forma, optamos pelo Ubuntu Minimal por ser wma versiio bdsica
do Linux?® que possibilitava facilmente a instalagio de quaisquer funcionalidades
posteriones.

Para facilitar a reprodugdo dos servidores, arquivos automatizados de
configuraciio foram disponibilizados em uma maquina virtual “base™ que o estudante
baixaria e importaria, no seu computador pessoal, para a plataforma de virtualizagio
Oracle VM Virtualbox®. A partir desta importagio, o estudante executaria a clonagem
da maquina base, obtendo os trés servidores. Um destes servidores possuia interface
grifica ¢ tinha instalado o ambiente Thnnny" para desenvolver suas solugbes na

linguagern Python.
34 Ambiente Virtual ¢ Recursos Digitais para guiar o estudo Autbnomo e
Presencial

O Google Classroom (no Brasil, Google Sala de Aula) é uma plataforma web da Google
que redne win conjunto de servigos (e-marl, drive, gerenciador de tarefas, entre outros) e
fioi wtilizado para disponibilizar os materiais diditicos (RA, videoaulas, mutoriais,
apostilas, paginas web, elc.) e promover as interaghes virtuais, também feitas por
Whatsapp.

Para dar suporte ao estudo autdnomo, produzimos videos autorais e também
utilizamos videos de terceiros, especialmente selecionados para apoiar o estudo das
termdticas. Cada video tinha em média sete (07) minutos e foram produzidas 27
videpaulas autorais (totalizando, 3 horas e 28 minutos) e selecionados 17 videos de
terceiros (totalizando, 1 hora e 48 minutos). A produgio e a selecio dos videos foram
realizadas apds a determinagiio dos temas e contetdos. No caso das videoaulas autorais,
antes de cada gravagdo, wm roteiro foi escrito para que o video fosse objetivo e
relativamente curto. Para gravagio, insercio de textos explicativos, anotagies, edigio e
acréscimo de efeitos foi wtilizado o soffware Camiasia Studio por agregar todas estas
fungies. A publicacdo dos videos autorais foi feita no Youtube. Além dos videos, foram
disponibilizados outros recursos como tutoriais online, contendos de paginas web e
indicagho de leitura de capitulos de livros,

20 Linux ¢ umn sistema operacional bastante difundido, executado em mais de dois tergos dos servidores
wely. Também possibilita facilmente outros servipos de rede, além de ser soffware livee (com obdigo
aberto, graite), com vasto material online ¢ comunidades ativas. A escolba pele Linux Ubuntu s deveu
a sua popularidade, pois aproximadamente metade dos servidores Linux identificados na Internet utilizam
esta distribuicio (NETCRAFT, 2017).

A plataforma de virualizagho Oracle WM Virualbox foi escolhida por ser um sofiware livre ¢ dotado de
interface intuitiva.

* A IDE Thonny & descrita pelos seus idealizadores como “IDE para iniciantes™. Foi escolhida por ter
uma interface amigivel, por ser “leve”™ e multiplataforma { THONNY ORG, 2018).
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A5 Avaliaches

Plangjamos a realizacio de trés avaliagbes (uma diagndstica e duas modulares),
aplicadas individual e presencialmente. A avaliagio diagndstica fol estruturada em duas
partes: uma, abordando teoria, na forma de questhes abertas e de miltipla escolha; e
outra abordando problemas priticos envolvendo a administragiio de redes, na qual os
estudantes deveriam prover solugdes na forma de programas. A avaliagho diagndstica
foi realizada no primeiro encontro ¢ tinha por objetive capturar os conhecimentos
prévios dos alunos, tanto do ponto de vista conceitual, quanto de programacao.

As avaliaghes modulares foram aplicadas ao final de cada mddulo e
compreendiam apenas problemas priticos de redes, para 08 quais o8 alunos deveriam
implementar programas para solucioni-los. Estas avaliaghes tinham por objetivo prover
Seedback sobre gquiio bem os esiudantes alcancaram os resultados pretendidos da
aprendizagem, que diziam respeito a automatizacio de solughes para problemas
envolvendo administracio de redes de computadores.

4 Implementacio da Proposta

A proposta de ensino-aprendizagem foi implementada na forma de wm curso de
extensio, com carga horaria de 60 (sessenta) horas, sendo 40 (gquarenta) horas para
estudos presenciais e 20 (vinte) horas para estudos autinomos. O curso foi oferecido
pelo Instituto Federal de Ronddnia, Campus fona MNorte, para estudantes de CST na
drea de Informatica, sendo apenas exigido como pré-requisito o estudante ter cursado
previamente alguma disciplina de programagio. O curso fol realizado entre novembro
de 2007 e fevereiro de 2018 e contou com a participacio efetiva de 15 estudantes que
concluiram o curso.

Fessaltamos que estd € uma pesquisa de natureza aplicada, com abordagem
predominantemente qualitativa, poeis levou em conta a observacio dos fendmenos
durante a aplicaciio da proposta de ensino.

Mo primeiro dia do curso a proposta de ensino foi apresentada aos estudantes,
assim como a dindmica dos estudos por meio da sala de auwla invertida. Neste dia
também fol realizada a avaliacio diagnistica. No geral, o desenvolvimento do curso
ooorren da seguinte maneira: a cada inicio de semana, o professor disponibilizava o RA
auténomoe & 05 materias diddticos no Google Classroom, ficando disponivel para tirar
dividas por e-muail e, principalmente, por Whatsapp em um grupo criado para este fim.
Mo sabado pela manhd, facultativamente, em um hordrio das 9:00 as 11:30 havia uma
tutoria com a presenca do professor em gue os estudantes poderiam elucidar suas
dividas sobre 08 estudos autdnomos e utilizar o laboratorio de informatica.

MNos estudos presenciais, aos sabados, das 14:00 as 18:00, os estudantes tinham
acesso a0 BA para estudo presencial, que os guiaria na resolugdio de problemas praticos.
Com o conteddo basico previamente trabalhado pelos estudantes, ao professor cabia a
orientacio da parte pratica e elucidagio de dividas durante o percurso de resolugiio de
problemas, com oportunidade de atender melhor as dificuldades individuais. Apos o
estudo presencial, as tarefas eram corrigidas e, durante a semana, um feedback sobre o
desempenho era dade a cada esiudante, contendo apontamentos sobre quais contetdos
ou habilidades deveria dedicar mais atencdio.

As avaliaghes modulares, nas datas marcadas, eram disponibilizadas em
formulirios  eletrdnicos no Google Classroom, realizadas  individualmente  pelos
estudantes no laboratério de informédtica, com o uso de computadores e do laboratdrio
virtual. As questdes destas avaliacdes requeriam programacio em Python e as solugdes
eram desenvolvidas na IDE Thonny, no ambiente Linux e as respostas, bem como os
codigos resultantes, eram copiados no formulinio eletronico.
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5 Resultados

Dos estudantes que participaram do curso, 80% eram de estudantes do sexo
masculino e 20% do sexo feminino e a média de idade era de 24,2 anos. Do total, 6096
dos alunos cursavam o segundo periode de seus respectivos cursos, 27% cursavam o
quarto pericdo e 3% cursavam o sétimo ou oitavo periodo. Quanto ans cursos
superiores, 33% estavam matriculados e cursando CST em Redes de Computadores,
20 C5T em Andlise e Desenvolvimento de Sistemas, 20% Bacharelado em Sistemas
de Informacice e 7% Engenharia da Computacdio. Todos imformaram terem cursado
disciplinas de redes de computadores e de programaciio em seus respeclivos cursos
SUpEriores.

(s resultados da avaliagio diagndstica revelaram dificuldades dos estudantes
com a resolugio de problemas envolvendo programacdio, pois apenas seis estudantes
consegiiram desenvolver alguma solugdo, ainda que seus aproveitamentos individuais
ndo tenham ultrapassado 25% de acertos. Também foram evidenciadas dificuldades
oot questdes bisicas sobre teorias de redes de computadores, pois mais da metade dos
estudantes erraram questbes objetivas envolvendo protocolos ICMP (fmterner Contral
Message Protocol) e o comando PING: SNMP (Simple Network Moanagement protocof)
e nomenclaturas bisicas: protocolos de compartilhamento de arquivos e diretdrios; e
nogies basicas sobre TCP/IP e OSIIS0. Havia uma expectativa maior sobre este
desempenho, visto que 73,3% dos estudantes assumiram ter maior afinidade com redes
de computadores do que com programacdo e que todos haviam cursado a0 menos wma
disciplina de redes de computadores.

MNos estudos autdénomes, observamos dificuldades dos estudantes para estudarem
sozinhos, pois era uma pratica nova para a maioria. Do total de alunos, apenas 33 3%
deles afirmaram estudar mais de 2 horas por semana fora da sala de aula. Essa
dificuldade se refletia nos estudos presenciais, havendo ocasides em que a fase de
aquecimento teve de ser estendida de 30 minutos para 1 hora, atrasando o inicio das
tarefas praticas. Para ajudar os estudantes a mitigar esta dificuldade, conversamos com o
grupo sobre estratégias para melhorar a gestio do tempo e a importincia do estudo além
do espaco de sala de aula. No decorrer do curso o inicio das atividades priticas nos
estudos presenciais foi se normalizando e, nos GOltimos temas a dedicacio para os
estudos autbnomos havia aumentado para 3 horas semanais, em média.

Foram entregues concluides, em média, 86% dos BA para estudos autdnomos e
B7%% dos BA para estudos presenciais, ainda que alguns estudantes tenham atrasado suas
entregas. As alegaphes para o8 atrasos envolviam problemas pessoais e conflitos com as
atividades dos estudantes em seus cursos regulares.

Para avaliarmos os recursos disponibilizados, ao final de cada encontro
presencial os estudantes eram questionados sobre a qualidade dos videos e de outros
materiais disponibilizados. De forma geral, os estudantes avaliaram estes recursos como
adequados ao tempo € ao tema de cada estudo. Houve solicitagioy de acréscimo de
materiais sobre Linux e redes de computadores. Em virtude dissoe, produzimos wma
apostila bdsica sobre 0s assuntos e dedicamos quatro horas para uma awla extra
presencial antes do final do primeire modulo, o gue resulton em uma queda acentuada
quanto ds dividas sobre tais assuntos no decorrer do curso.

Mo inicie do curso, 55 87% dos estudantes afirmaram recorrer a outras fontes
além das indicadas nos BA autdnomos, principalmente sobre conceitos de programaghio
em Python, ainda que tivéssemos indicado videos sobre todos os conteddos de
programagio exigidos no curso. Fizemos um trabalbho individual incentivando wma
melhor exploragio do material e ao final do curso apenas 1538% afirmaram ter de
Pecorrer a materiais extras em seus estudos autdnomos.
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Para aferirmos a evolugio dos estudantes quanto as suas habilidades para
resolugio de problemas de redes com recursos de programagio, levamos em conta, além
das avaliagies, os estudos presencias. Notamos dificuldades ao longo das trés primeiras
temdticas € atuamos junto a cada estudante, presencial e remotamente, para elucidar
suas davidas. MNa avaliaciio intermedidria, ocorrida ao final do primeiro méduloe, a média
da mrma foi 6,8 pontos (em uma escala de 0 a 10), acima da nota minima para
aprovagio no curso ¢ também acima da média aceita para aprovagio nos cursos
superiores regulares que os estudantes cursavam, ambos de 6,0 pontos. Ma avaligho
final, realizada apds o rmino do segunde modulo, a média da wrma foi de 3.7 pontos
(em uma escala de 0 a 10), representando uma melhora significativa no desempenho do
e Acreditamos que a implementacio desta proposta de ensing como  uma
disciplina do curriculo pode contribuir para um melhor desempenho dos esmudantes. Na
forma de um curso de extensio, demandou atividades extras para além das atividades
desenvolvidas pelos alunos no periodo letivo, principalmente se considerarmos a
natureza aplicada da proposta e a necessidade de estudo autdnomo. Este € um aspecto
que serd mais bem avaliado em trabalhos futuros.

Com respeito 4 adogio do Google Classroom, observamos ampla aceitacio por
parte dos estudantes, principalmente para o compartilhamento de materiais. Contudo,
esta plataforma ndo fol muito utilizada pelos alunos para as interagdes virtuais, neste
caso, 08 alunos preferiram utilizar 0 Whatsapp.

& Consideraghes Finais

Meste trabalho evidenciamos a trajetoria de preparacio e aplicagdo de uma experiéneia
de ensino-aprendizagem pautada no modelo de sala de aula invertida para desenvolver
em estudantes de nivel superior conhecimento para a resolugdio de problemas priticos de
redes de computadores, com recursos de programagdio em Python.

Em outros trabalhos encontramos relatos de aplicacbes de sala de aula invertida
como em Santos et al. (2017), que relataram resultados positivos com a aplicaciio do
modelo mo ensing médio. Chen (2014) descreveu melhoria nas notas finais dos
estudantes apds aplicacio do modelo no ensing de programacio em C em curso
superior. OMiveira et al. (20017) propuseram uma série de andlises sobre a aplicagio de
metedologias semelhantes em disciplinas de programagio em C. Medeiros e Bessa
(2017} propuseram uma ferramenta para andlise de avaliagbes em grandes turmas,
utilizande o modelo de sala de aula invertida. Leite. Hoji ¢ Abdalla Junior (2008)
descrevem os desafios para a implementacio do modelo de sala de aola invertida em
disciplinas de Redes de Computadores em um curso técnico. Diferentemente destes
trabalhos, além de implementar o modelo de sala de aula invertida, temos por objetivo
conceber um guia diditico comtendo o plangjamento, a metodologia detalhada da
implementagdo, assim como o8 recursos empregados, para que a experiéncia possa ser

reproduzida por outros professores.
Como trabalhos futuros, pretendemos também melhorar alguns aspectos da

proposta, como a adicio de videoaulas para nivelamento sobre redes de computadores,
programacio em Python e Linux. Adicionalmente, pretendemos implementar a proposta
em uma disciplina regular de redes de computadores.
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Abstract. In thic paper we report an experience on conceplion and execution
of a programming comrse on compiier nefweork administraiion. This cowrse 5
aimed ar siudenss of undergraduate technelogy courses in Comprring related
areas. Organized according o o flipped classroom approach, the course
Jovused on solving practiced problems by wsing the Pyvthon programming
language. The resulizs obiained evidence student's progress in aufomaiising
selutions for network equipment and wser actions menitoring, log analvsiz,
data synchronizing as well as automaric alerts issping. The reaching materials
and the dvnamics of the course will be inte grated info a guideline fo aid other
teachers of computer network affined courses.

Resumo, Neste artigo relatamos wna expericneia de criapdo ¢ execugde de
W ocuese de programagde para administiragde de oredes de compatadores,
vollade pora estudantes de Cursos Superiores de Tecnologia no drea de
Compatapao, Tmplementodo ne formato de sele de aula inverfida, o corse
Jovou na resolupdo de problemas prasicos wiilizande o Engeagem Pyihon, O
resitligdos  evidenciaram  progresse dos esfwdantes na  ailomanizagde de
sodpgdes para moniioramento de equipamentos de redes ¢ apdes de wswdrios,
andlize de logs, sincranismas de dodos ¢ emizsde awlomdiica de mensagens de
aferias. O molerial de engino ¢ dindmicg do curse serdo infegrados en win
gividelivie pora auxiliar citvos professores de redes de compitadores.

1. Introdugio

O= currienlos dos Curses Superiores em Computagao no Brasil, independente da
categoria (bacharelado, tecnologia ou licenciatura), possuem em comum a presenga de
duas disciplinas: (i) programacio que integra a drea de formagio basica; e (i) redes de
computadores que integra 2 drea de formagio teenoldgica (BRASIL, 2012).

Tratando especificamente sobre 0s Cursos Soperiores de Tecnologia (CST).
observamos que a disciplina de redes de computadores € lecionada priorizando aspectos
teiricos, tas come: wpslogin de redes: protocolos de comunicacio, em especial, o
modelo de referéncia O8] (Open System fterconnection) e a pilha de protocolos
TCEIP (Fransfer Conrrol Protocolifnterner Protocol); tipos de redes e aspectos bdsicos
de mterconcxio de redes (WANG; BLUM; MOCOEY, 2004). Por ouiro lado, a
discipling de programagio ¢ ensinada dentro de uma perspectiva pratica. voltads para o
resolugio de problemas com a adogio de wma linguagem de progromagio.
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Oeorre que. ao ingressavermn na vida profissional, os estudantes dos Cursos
Superiores de Tecnclogia sao demandados para a resolugio de problemas priticos. No
caso de atwagio na drga de redes de computadores, sio comuns demandas voliadas para
administragcio de redes de computadores, as guais envolvem automatizagio de
procedimentas  para monitoramenta, controle e gerenciamento de servigns, como
execugiio de backups, sincronismo de dados, verificagio de consume de recursos, envio
de mensagens de alerta via eomadl, etc. Estas demandas, por sua vez, nido padem ser
alendidas com base em uma formagie de redes pantada apenas em aspectos ledricos ¢
dissociada dos conhecimentos de programacio,

Dada esta lacuna na formagio, relatamos neste artigo a proposta e execugio de
um curso de programacio para administragao de redes de computadores, voltado para
estudantes de CST, O curso focou na resolugio de problemas praticos, adotou Python
coma linguagem de programacio, for administrado na modalidede de ensing hibridao,
mats especiflicamente, no modelo de sala de aula vertida, combinando estudo
autdnomo e presencial, os  guais foram conduzidos por meio de roteiros de
aprendizagem (RA),

2. Ensing de redes de computadores mos CS5Ts

Dz Cursos Supenores de Tecnologia (C85Tz) possuem regulamentacie especifica ¢ uma
delas ¢ o Catilogo Nacional de Cursos Superiores de Tecnologia, disponibilizadoe pela
Secretana de Educagio Profizsicnal e Tecnoldgica do Minsténo da Educagao
(SETEC/MEC). Os Catilogos sao organizados por eixos. sendo o eixo Informacio ¢
Comunmicacio  agquele gue  mtegra o= cursos relacionados 40 drea de
Computagio/Informitica, como CST em Anilise ¢ Desenvolvimento de Sistemas, CST
em Sisternas para Intermet, CST em Redes de Computadores, CST em Jogos digitais,
entre outros (BRASIL, 201a),

Por sua caracteristica direcionada & pritica profissional, os CSTs @m duragio
mais curta (entre 2 e 3 anos), em comparagio com o8 cursos de bacharelado. Seus
egressos possuem um pertil profissional dotado de compreensio sobre o processo
produtiva, fundado no saber tecnolégico e no ato de fazer, com autonomia paca tomada
de decistes profissionais, indo alédm do simples dominio operacional de denicas de
trabalho, Geralmente, os CST sdo oferecidos pelos Institutos Federais de Educagiio,
pertencentes 4 rede Federal de Educagio Profissional, Cientifica ¢ Tecnoldgica, criada
em 2008, Hi tambdém a oferta de CST em wniversidades piblicas e Instimigdes de
Ensimc Superior particulares (BRASIL, 2006; BRASIL, 2002},

A him de caractenzar o perfil das disciplines de redes de computadores ¢ de
programagio em CST. realizamos uma pesquisa ad foc em cursos do eixo Informagio e
Comunicagio, oferecidos pelos Institutos Federais de Educacio. Como resultado desta
pesquisa, identificamos uma relagio de 60 (sessenta) cursos, distnbuidos em 40
{quarenta) mstitwgdes., conforme informagdes obtidas no sistema e-Mec do Ministéno
da Educacio.

A partir da identificagio dos cursos, analisamos as ementas das disciplinas
imiciais de redes de computadores ¢ identificamos que a8 mesmas efam essencialments
ledricas, baseadas em alguma edigio das obras de Andrew 5. Tanenbanm (Redes de

hatp:femec mec gov br

7
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Computadores) ¢ de James F. Kurose (Redes de Computadores ¢ a Internet), centradas
no mesdelo O3] ¢ na pilha de protocaolos TCPAP.

A qualidade das obras ¢ indiscutivel. Contudo, os resultados da pesquisa ad hoc
apontam um distanciamentn entre teoria © pritica na forma como a discipling &
ensinada, no tocante 4 resolugio de problemas de redes de computadores, quando
considerade o contexte profissional no gual atuam os egressos dos C51.

Ma pesquisa, wWennhicamoes % (nove) C5T que possuiam em sua mainz currcular
uma dizcipling cuja denominggio (por exemplo, Programagio de Scenpls ¢ Programagio
Aplicada 4 Geréncia de Redes de Computadores) imdicava a jungao de redes de
computadores ¢ programagio, Entretanto, ndo identificamos informagies sobie como as
miesmias 540 aplicedas, de forma gue se outro professor quiser repelr a experéncia, erd
dificuldades, pois nio encontrard planejamente, metodologias detalhadas ou problemas
priticos abordados nestas disciplinas,

Destacamos ainda que, nos C5Ts do Eixe Informacio ¢ Comunicagie hi pelo
menos uma disciplina de programagao no curriculs, ensinada no primeirg ang doe cursa,
antes da discipling de redes de computadores, Tal organizacio do curriculo poderia
resultar no aproveitamento dos conbecimentos adguiridos em programagio, dentro da
disciplina de redes de computadores, possibilitando aos alumis a rcsﬂlu;a'n de pmhlcmns
priticos com ¢ auxilio de programacice,

Corroborando com os resultados de nossa pesquisa ad boc, Chen (2014) aponta
que o= cursos de redes de computadores possuem muite conleddo leonco, absirate e de
dificil entendimento, muoitas vezes prejudicando o interesse na aprendizagem e
resultando em uma capacidade pratca dencitania. O autor sugere como solugio a
adogio de atividades priaticas para o resolugiio de problemas reais. Kurose et al. (2002)
lambém fazem crilicas a0 ensing essencialmente eoneo nos cursos de redes de
computadores e citam a importincia de utilizar laboratdrios com aplicagoes priticas.
Inclusive, levantam perspectivas sobre quande ¢ quanto programar em redes de
computadores, Enfatzam amda gue os estudantes de redes de computadores que
aprendem a codificar programas podem ter mais facilidade para imernalizar ¢ entender
conceilos avangados, além de desenvolver um conhecimento “comercializivel”. Wang,
Blum e MoCoey (20014) ao discutivem o ensing de redes de computadores para
iniciantes, sugerem que, além da introdugio geral e tradicienal, devem proporcicnar
atividades priticas que envolvam programagio para resolacho de problemas.

Frente a esia lacuna de formagio, desenvolvemos a proposia de um curse de
programagas para administragao de redes de computadores, focado na resclugio de
problemas priticos, que adota a lingnagem de programagio Python e organiza as
priticas de ensino-aprendizagem de acordo com o cnsing hibride, mais cspocificamentc,
o madelo de sala de aula invertida, como serid detalhado na segio seguinte,

3. Metodologia do curso

) curso estd estroturado em dois modulos: o primeiro, abrangendo assuntos referentes
an monitoramentoe de redes e de aghes de usuanos; o segundo, integrando assuntos sohre
a preservacde das informagdes ¢ comunicagio de evenios via e-mail ¢ Telegram, Cada
assunto estd associado @ uma tematica, cujo desdobramento se da pela integragan de
comtendos sohre redes, sistemas npi:rnq:innam ¢ programagio, conforme pode ser
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observade ne Quadro 1. Além disso, para cada assunto, hi wm conjunto de problemas
propostos, nos quais o estudantes devem integrar teoria e pritica, propondo solugdes
automatizadas com use de programacio. Os assuntos abordados em cada temidtica 8o
cumulativos e suas complexidades evoluem conforme o andamento do curso.

Guadra 1. Médulos, temas, assuntos & contelddos.

Midula | - Monitoramento de redes de computadores

Tema 0 : Identificando a movimentagho da vizinhanga
Assumio: Monitoramento de disponibilidade de equipamentos ¢ servigos em rede
Contetidos principais: Bedes: Comandn “ping™. Protocoly SNMP. Programaciy: Biblimecas ¢
métados; varidveis; entrada ¢ saidn de dados, 5.0, Linux: Estruturas de arquives ¢ direbdrios; -
Moniloramentio de carga e de estados de companentes.
Problemas proposios: Dhelecgies de problemas de lentidio ou perda de acesse, através di
myenitoraneenios via SNME ¢ “ping” . relacionades a0 cslade de mdquinas ¢ compoenenics.
Tema (12: Cuidanda do fabitat
Asamto: Monitoramento de estado de discos 2 partigies, em rede,
Conleddos principais: Eedes: Prowcale NFS: Protocolo SNMP. Programaciio: Biblinlecas e
mdtodes; vandvels: entrada ¢ saida de dades, 5.0, Lapux: Compartilhamento de dades: Estrumras
de arguives ¢ direrdrios;
Problemas propoesias: Meniioramenios remobes de discos e pariigies como prevengio de estoams
de =spagos de armazenamentin,
Tema 13z De olha nas intengies
Assuntn: Monitoramento de agfes de usuinios
Contefidos principaiss BEedes: Protocolo 835H, Acesso remasn; Progrumacin:  Ribliotecas
métadis; vardveis: entrada e saida de dades:; Operaghes sobre argquivis; Operagdes com siringr e
datas: Lagos: Decisio. 5.0 Linux: Editores de wxios: Avesso remobo; Anguives de configoragse;
Hecrargquia de wsndrios; Hiscdricos de agdes: Data e hora;
Problemas proposios: Menioamenios de agdes de aswdrios através de verificaghe asfomatizda
de fogs do sistema operacional

Midala 2 - Preservagkoe de informagtes ¢ comuanicagho de eventos
Tema (4: Construir € dilicil. Reconsiruir pode ser impaossivel
Assunto: Compactagio de dades, oopas de seguranga em rede ¢ registres de atvidodes (leps).
Contetdidos principais: Bedes: Hacdup: Companilhamente de arguivoes: Predocolo WTP; Predocolo
NFS, Progromacie: Bibliviecas e m&iodes; variiveis; enirada ¢ safdn de dados; Opergdes com
strirgs e datas; Lagos; Decisan. 5.0, Lioux: Empacolamento e compactagde de  dadns;
Agendamento de taretas; Sincromismo de data e hora; Arguivos de fogs.
Problemas propestes: Agzendamentos de execugies de hockup em rede . com verificagio de etapas
de execucho & gravagio em anguivos de b,
Tema 5: Um é poucs. Entd@e tenha dois (o mais!)
Ageumite: SimcroniEamo die dados em rede.
Conteddos principais: Bedes: Beckige Politices de backupy Sincronisme de dedos renatos;
Compantilhamenio de anquivos; Proweclo 35H; Preiceelos NES. Propramacds: Bibliciecas «
métados; varidveis; emtrada e sufda de dodes; Operagdes com sirfngs e dutas; Decisdo, 5.0, Linux:
Sincromismo de dades; Agendamento de tarefas; Argquives de fogs.
Problemas propostos: Agendamentos de execugdes de sincronisme de dades emorede, com
verificagdo de elapas de execugho ¢ gravagdo em anquivos de loeg.
Tema (W: Seju o primeire o saber
Agsunie: Aulomablizacke de mensagens de evenbos € de aleas via e-mail @ meEnsagena nslantinea
(Telegram).
Comtedidos principais: Bedes: Servigos de e-mail; Protocals SMTE, Prosecelo: S5LTLS ¢
StunTLS, Programucda: Biblioteecas ¢ métados; variiveis: entmdn ¢ safda de dados; Envie de o-
maifs;, Operagdes com senings, 80 Linax: Envios de eomails; Envie de mensageria instantinea;
Sincromismo de dades; Agendamento de tarelas: Conliguragia de servigos,
Problemas propestos: Automatizagies de procedimentos com verificagbes de etapas de execugdes
i, e fangfio dos pesuliades, envio de avisos ¢ alertas via e-mail efou Telegram.

Fonte: Autoria Prapria.
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Para a definigio dos conteddos, realizamos uma pesquisa em livros nacionas ¢
internacionais que tratam sobre redes de compuadores, conforme apresentado no
Quadro 2. Com base npesta pesguisa, selecionamos os assunios mais frequenies e
identificamos também os lipos de problemas associados aos conletidos.,

Quadro 2. Relagao livro X conteddo

Legenda dos contetidos: |-Monitoramento de Redes; =Compariilhamente de dados: 3-Envio de -
meilrrelatorio; d-Gerenciamento de sislemas de anguaves; S-Gerenciamento de uswdinoes/acesso; §-Loging
T-Moniteeaments de sispemas: E-Gerenclamenta de Arquives ¢ Difetdros: S-Backup: 1-55H acesan
remdn) 1 1-Amdlise de fogy; | 2-Compressiio de dades; | 3-Amenticagio segura; 14-Expressies regulanes:

13-Manipulag o de srrings.

Relagag Livro 5 Contedde | Conpaien _|
Loy AN HEDEENEEBEE EERE B B
_L.Admmgﬁunhummnmﬂa 00T
Mrrtamaang Lrae: ard Linne Syt Admar eiestan FT0E
3 § Sysism Adminaiunen wik Ped ]
: e . B
Ariaraeg Wirdows  Serwr 2NE  Admmusiation b
S|whpoise: Frasishel bl
&l Cove Poython Bpplcatn s Prograsining gk
Essuntial Sytem Adiemsiaiss.Teek ard Tochaahs- K
ilmmﬂm- faci
Foundsiicra of Pyibon Hetesri Py ELT]
3| Learmineg Fyihon Ketwork Programming 2T
| 3| Linwcw Cosvarared Ling and Shedl Soripting Eftie s
L1 L Syalem Adrmarnsfralon Reapes e
L8 Psa Python Stem T
L3|Pyias for Ui ard Linus Ssbem Aivind sradion R
14|54 ol Suristing Fatipss s
Eum-dLhuﬂnMvhu-MH.mm 11 |
LafWwciod ool Shedl Soepe— 107 penpin 2T
Tofalde noarmincisy alalalelelz]7lz2] 6] alelalala]z

Fante: Autaria Propria,

A dindmica para administracio dos conteddos e resolucio dos problemas ol
organizada obedecende ao modelo de ensine hibrdo de sala de aula invernda, criado
por Bergmann ¢ Sams (2012). De acordo com este modelo, uma parte da aprendizagem
¢ Tema de forma autbnoma pelo estudame. Tora da =ala de aula. wilizando recursos
leenologicns, A outra parte € realizada em sala de aula, com a presenga de um professor,
Azsim, a carga hordria do cursoe de 60 (sessenta) horas, foi distribuida em 440 (quarenta)
oras pard estidos presenciais ¢ 20 (vinte) horas para estudos autdnomos,

Para guiar o aluno tanto noe estudo presencial quanto no autinoma, baseados nos
conteidos das obras elencadas no Quadro 2, definimes os Roteiros de Aprendizagem
(RA) que sie instrumentos que condugem o aluno por um itinerane de estudo & fim de
que ele atinja os resultados pretendidos da aprendizagem, Para cumprir os assunlos
deseritos no Cuadro 1, doze (12) roteiros foram elaborados, sendo & (seis) roteitos de
aprendizagem para estudo autinomo’ e & (scis) roteiros para cstudo presencial', Os RAs
para estudo mutdnomao ¢ presencial seassemclham na sua estrutura geral, a diferenga
reside na segio de taretas, contorme pode ser verificado no Quadro 3,

Um exemplo de BA autdnomo (A Aucinomo 01 estd disponivel em hiipe Ve gt
Um exemplo de BA presencial [RA Presencial 011 ) estd disponivel em httpedgoo.glige TCDu,
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Para auxiliar na realizagio dos estudos antdnoemos, foram criadas 27 videoaulas,
com tempe médie de 7 minutos cada, nom total de 3 horas ¢ 28 mintos, postadas no
Youtube, Também foram uiilizados videos de ferceiros como os gue iratavam sobre
Python e redes, tais como: Pyihon para Zumbiz, Curso em video e Nic br,

Quadro 3. Estrutura geral dos Roteiros de Aprendizagem (RAs).

Cabegalho
Identifica o modulo comente. o olmers do roteino, o ema shordade, o upo de estudo
{presencial oo auidnomo} e s carga hordna previsia.

Descrigan geral

Apresenta onenligies sobre como sezuir o BA,

Resuliados pretendidos da aprendizagem
Drescreve os objetivos da aprendizagem a serem atingidos pelos esiudanies.

Conteddos envolvidos
Apresenta o conteddos abordados, referenies a redes de compuiadores, programacio e
siatenas operacionais {Linox.

Tarefas

Mos estudos antinomes, oreniam @ evolugio do estedante sobre os comtendos preparatonos:
para a reselugio dos problemas que serie apresentados mos estudos presenciais. Tais tasefas
sd0 dodadas de questdes cujas resolughes sdo puiadas por videos, ttonais endine ¢ linkys de
piginas wel para a aplicacio prédtica em um laboratdeio viroal | eriado especificameniz para o
CUEEG,

(s estudos presenciais sho compostos de dinfimicas para resolugdo de problemas, inspiradas
em Bemder (2004) ¢ em Biggs ¢ Tong (2001}, divididas em: Aguecimento - Durante os
primeiros 30 minules de aola, os esindantes expdem sons dividns sobre o esinde autdnomae, em
uma discussio medida pelo professor, Apresentigiio do conlesin - i apresentido um conlexio
envolvends um problemn com carcteristicas reais de redes de computadores, Disenssdio - 8o
cispostas questies que instiguem o estudante 2 tentar entender melbor 3 solugdo do problema ¢
formentem wma dizcugsio sobre formaz de solucioni-lo. Resolugio - O estudante descreve
comn serd a solugio para o problema e guais recursos de programacio wiilizard, Depods
constedi um programa em Python consonante com a descrigho ¢ o executa no laboratdrio

viriuwal.

Fonte: Autoria Propria.

0 material do curso fol disponibilizado de forma viriual no '[_hmglq: Classroom:,
Chutros canais virtuals também foram utilizados, como os que serviam para elucidagao
de duvidas sobre o estudo autdnomao, como e-mails ¢ mensagens Whatsapp. De forma
complementar, uma vez por semana havia duas horas ¢ meia dedicadas ao atendimento
ans alunos. cuja presenca cra facultativa, Estes atendimentos tinham por shjctive dirimir
dividas e explicar conceitos. antes de cada estudo presencial. Também foram
disponibilizades hordrios extras no laboratdrio para que os estudantes pudessem realizar

hatpscifwww pycursos com/python para-simbas
g oy ndeo.C omicourse iCurio-pry hon =3
-l Mo g bgvjdenss

Google Clagssroom {no Brasil, Goeogle Sala de awla) & uma plataforma web da Google que redne wm
canjunto e servigns (e-mail, drive, gerencindor de rarefas, entre owros) para auxiliar ¢ promover
utividades educacionais
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estudos  autinomos e sanar dividas sobre o8 estudos  presenciais, dispondo de
computadores ¢ Intemmet na propria institnigio de ensino.,

Trés avaliagies foram planejadas para o cursoc (1) avaliagie diagndstica,
realizada antes de iniciar o curso e gue tinha por ohjetivo identificar os conhecimentos
prévios dos alunos; (i) avalisgio intermedidria, planejada para o final do primeiro
miidulo: e, (iii) avaliagio final, a ser realizada apds o término do segunde madulo. Cada
avaliagan possuia esimuura semclhante aos roteiros de aprendizagem para estudo
presencial, com tarefas dirccionadas 4 resolugio de problemas de redes com uso de
Progrdmag .

Aoprimeira experiencia de aplicagio do curse foi realizada no periodo de
novembro/ 2017 4 juneiro/2018, na forma de um curso de extensao, ofertado no Instimo
Federal de Educagio, Cigncia ¢ Tecnologia de Ronddnia - IFRO, com 30 vagas para
estudantes de cursos de nivel superior na drea de Informdtica, O pré-requisito era tHo
somente o estudante ter cursado previamente alguma discipling de programagio. Para
eate curso, houve 33 (cinquenta ¢ tés) inscrigoes. sendo 30 (trinta) estudantes
classificados, conforme o coeficiente de rendimento. Como o periodo de realizagio do
curse coincidin com o encerramento do semestre, concorrenda com as avaliagies finais
dos cursos regulares nos quaiz os alenos estavam matriculados, e com as férias de final
de ame, 15 (quinze) alunos: desistivam. mesmo tende assimando terme de compromissa,
Desta forma, os resultados apresentados na proxima segio serdo reportados com base
nos alunos que concluiram o curso (13 alunos).

4, Resultados

Dos alunes que concluiram o curse, B0% eram do sexo masculine ¢ 200 do sexo
femining, A média de idade do grupo era de 24,2 anos, Identificamos também que 80%
dos alunes haviam cursado, noe mininee, wma discipling de redes na graduagio.

Como falamns anteriormente, antes de iniciarmos o cursoe, os alunos realizaram
uma avaliagao diagnastica contendo: (i) questdes objctivas sobre a toora bdsica de redes
de computadores, envolvendo classilicagio de redes por distmbuoigio geografica,
principais prodocolos ¢ modelos de pilhas de protocolos; e, () uma questdo pritica
envalvende a automatizagio com verificagio de disponihilidade de equipamentos em
uma rede, com envie de alerta por c-mail,

Com fespeilo a5 questoes tedficas objetivas, mais de 84% dos estudantes ndo
acertaram questdes bisicas como associar o comando ping ao protecolo ICMP (fraterner
Contrel Message Protecel). Dificuldade semelhante fd percebida quando quase 705
dos estudantes tampouco demonstraram conhecimentos sobre a utilidade do protocolo
SMMP (Simpde Network Management Protocod), Com respeito & questio pritica, 30%
dos estudantes deixaram de resolvi-la e, dos gque entaram resolver, seus desempenhios
nio wlirapassaram 33% de acenos,

Considerando a caracteristica do grupo, no gual 30% dos alunos ja haviam
cursado uma disciplinn de redes de computadores, era esperad melhores resultados nas
guesties tedricas, O resultados desta avalisgio diagndstica ratificam as dificoldades de

O comande piag faE pane do protecelo ICMEP ¢ & wilizado para wesies bisicos de comunicigio cnirg
camputadores,
+ BMMP ¢ um protecolo utilizado pam gerencinmento de redes de computadores e seus componentes
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aprendizagem em redes. conforme confexmualizamos na Segio 2,

Com respeito 4 realizagio dos roteiros de aprendizagem administrados ao longo
do curse, o5 estudantes concluiram 86% dos RA para estudo autéinomo e 8749 dos RA
para cstudo presencial. Embors a evolugio dos cstudantes tenha sido evidenciads ao
longo do curso, percebemos na maioria dos alunos ume dificuldade inicial em
desenvolver seus estudos autinomos, pois a experiéncia de “estudar sozinho™ parecia
inédita e'ou desconforidvel para muitos. Em vinude disso, houve entregas posteriones ao
prazo cstabelecido e também auséncias de entregas, conforme constatado pelos nimeros
apresentados soima. Cabe destacar que, a nio entrega dos BA para estude auttonomo
acabava impactando na entrega dos BA para estudo presencial, pois faltava aos alunos a
fundamentagio concetbual necessana para a resolugdo dos problemas propostos.

No decorrer do curse, os estudantes Toram capazes de automatizar selugdes para
12 {doze) problemas, distribuidos em & (seis) RA para esiudo presencial, Esies
problemas evolufam desde sitwagoes simples envolvendo monitoramento de conexies
de redes com o comando “ping”, aid awtomatizagio de andlise remota de Jogs,
meniloramento ¢ emissao de alemas sobre o ccupacie de pamigoes de discos de
miaquinas remodas, sincromizme de dades enire servidores, chpias de seguranga em rede,
além de envie de alertas amtomiticos via e-mail e Telegram, orientados i criticidade de
cada sitwagio, O alunos também tiveram que montar ¢ admimstrar seus laboratdries
virtuais, utilizando o sistema operacional Linux sobre a plataforma de vinualizagho
Oracle WM YVirwalbox, ferramentas alé entde desconbecidas pela maioria.

Mo processo de resolugio de problemas, identificamos dificuldades dos alunos
Com respeite a programacic, mais especificaments, com a manipulagio de sieings,
arquives ¢ csirutura de lagos de repetigan. Também identificamos desconhecimentio
sobre o sisterna operacional Linux, mitigados pela intensificagin de atendimento a
alunos de forma presencial & remota, indicac@e de videos de terceiros ¢ pela produgio
de uma apostila envolvendo estes assuntos.

A Tim de proporcionar um feedback continuo aos estudantes. ao fnal de cada
estude presencial, o0& estudantes recebiam de maneira individual, por e-mail ow
Whatsapp informagies sobre seu desempenho, com imdicagio de gquals aspectos ledricoes
efon pratices deveriam melhorar, Estes feedbacks Toram muito imporantes e refletiram
em melhorias no desempenho individual ao longe do curso.

Na avaliagio intermediaria, ocomida ao final do primeiro madula, a média da
mrma foi 6.8 pontos tem uma escala de 0 a 10), acima da nota minima para aprovagio
ne curso ¢ tambdém acima da média aceita para aprovagio nos C3T regulares que os
estndantes cursavam, ambos de 60 pontes, Na avalicio final, realizada apds o térming
do scgundo mddulo, & média da wrma fol de 27 pontos (em wma cscala de 0 a 1),
representando wma melhora significativa no desempenhoe do grupo,

Com base nesta aplicagao do curse fol possivel identificar aspectos a serem
melborados, como por exemplo: (1) ampliar o materal de apolo sobre Python no que diz
respeito & manipulacio de strinps, arquivos ¢ estrutura de repeticio. com exercicios
especificos para consolidar a aprendizagem; (1) incluir conteddes bisicos sobre o
sisterma operacional Linux, a fim de proporcionar aos alunos melhor familiaridade com
seus concellos e operacoes: & (i) melhorar as videocaulas para esclarecer lermos e
concellos basicos de redes ., gue Toram mencionados pelos alunes ac longo do cursa.
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Com respeito ao estude autdnommo, a aplicagio deste curso revelou algumas
demandas para professores e gestores de Instimigdes de Ensino Soperior (IES),
Primeire, € necessdrio que as IES disponibilizem infraesiruiura adequada para os
alunos, permitindo-lhes, por exemplo, acesso aos laboratdrios ou ouiras dependéncias
fora do haririo de aula, Para os professores, ¢ necessirio estabelecer com a turma ums
“euliura de estudo avtGnomo™ ¢ para isso, os alunes precisam ser orientados, No caso
deste trabalho, identificamoes os rofeiros de aprendizagem come instrumentos adequados
para orientar os alunos no estude, Porém, & preparagao dos rodeiros ¢ dos matenais de
suporie demandam um tempoe considerivel de planejamento, Em contrapartida, possuem
a vantagem de poder ser reutilizados em outras ofertas do curso,

Considerando a plataforma web utilizada, o Google Classroom teve alta
aceitagio entre 05 alunos, isto porque todos eram usuarios de e-mail da Google
podiam  facillmente aproveitar oz recursos  disponibibzados, com  destague para o
compartilhamento de materiais, videos e submissic das respostas dos alunos aos
roteiros de aprendizagem. Contudo. para as comunicagies virtuais e trocas de
informagin, o tempo de resposta era mais efetivo com a adogdo do Whatsapp.

5. Consideracoes Finais

MNeste  artigo reportamos o planejamente  de wm  curse de  programagie  para
administracio de redes de computadores, assim como os resultados de soa aplicagio
com estudantes de Computagho. O curso reuniv comeddos de redes, sistemas
operacionais e programacio, em uma perspectiva pratica. pautada na resolugic de
problemas e tende no modelo de sala de aula invertida a dindmica para condugie do
processo de ensino-aprendizagem,

O planejamento do curso demandon seis meses de trabalhe e inclun a
claboragio da ementa, contetdos, organizagio dos roteiros, elaboragio dos problemas
priticos, crnagao dos recurses de apote (videos, textos, codigos, laboratorios virtuais,
etc.), além de identificagio de recursos disponivels na Intemet que pudessem ser
reutilizados no curso para auxiliar os alunos no estude autinomao.

Come trabalhoz  fulures, desenvolveresmos um  gpuideline para  professores,
disponibilizando todo o planejamento e recursos produzides para o curso, Acreditamos
que isso possa contribuir com ontros decentes que ministram & discipling de redes de
computadores.  Almejamos também  desenvolver uma andlise focada no nivel de
complexidude dos problemas propostos, a iim de dentiBcarmos pontos de comegio e
redimensiomamento dos problemas e dos proprios conteldoes associados.

Adicionalmente, realizaremos noves estudos com a aplicacio da proposta de
cnsing-aprendizagem descrita neste artigo, pois compreendemos que g quantidade de
estudantes envolvida nesta primeirg experiéncia representa uma limitagio do wrabalha,
Assim, em aplicagies fumras, pretendemos oferccer o curso coma uma disciplina do
curriculo, administrada duranie um semestre académico, o que pcrmitirﬁ uma avaliagio
mais crileriosa do desempenho dos esiudantes, suas dificuldades, assim como das
potencialidade ¢ limitaghes do proprie curse, a fm de gue possamos ampliar as
discussics sobre Educacio em Computagio, mas cﬁpcriﬁcum::ntc neste trabalho, sohre
o ensino de redes de computadores.
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