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RESUMO

O presente trabalho aborda o gerenciamento de riscos associados a falhas de
programacao e incompatibilidade de equipamentos em projetos de automacgao,
destacando sua relevancia para a eficiéncia, confiabilidade e seguranca dos
sistemas automatizados. A pesquisa explora as principais causas de falhas,
como erros no desenvolvimento de software e problemas de integragéo entre
componentes, além de analisar seus impactos nos processos industriais e no
desempenho geral dos projetos. Com base em uma revisdo bibliografica e
estudos de caso, foram identificadas estratégias e ferramentas eficazes para
mitigar riscos, como testes integrados, validagcbes técnicas, uso de normas
especificas (IEC 61508, IEC61511 e ISO 31000) e boas praticas de engenharia.
O estudo também enfatiza a importéncia de um planejamento detalhado e do
monitoramento continuo durante todas as etapas do ciclo de vida dos sistemas.
Os resultados indicam que o gerenciamento proativo de riscos contribui
significativamente para a reducdo de custos, o aumento da confiabilidade
operacional e a prevencado de falhas criticas e, sendo assim, este trabalho
oferece diretrizes praticas para engenheiros e gestores de projetos, reforgcando
a necessidade de uma abordagem integrada e sistematica no desenvolvimento
de solugdes em automagao.

Palavras-chave: Automacado; Confiabilidade; Falhas de Programacao;
Gerenciamento de Riscos; Incompatibilidade de Equipamentos.



ABSTRACT

This paper addresses the risk management associated with programming failures
and equipment incompatibility in automation projects, highlighting its relevance
to the efficiency, reliability, and safety of automated systems. The research
explores the main causes of failures, such as software development errors and
integration issues between components, as well as analyzes their impacts on
industrial processes and overall project performance. Based on a literature
review and case studies, effective strategies and tools for risk mitigation were
identified, such as integrated testing, technical validations, the use of specific
standards (IEC 61508, IEC 61511, and ISO 31000), and engineering best
practices. The study also emphasizes the importance of detailed planning and
continuous monitoring throughout all stages of the systems' life cycle. The results
indicate that proactive risk management significantly contributes to cost
reduction, increased operational reliability, and the prevention of critical failures.
Therefore, this paper offers practical guidelines for engineers and project
managers, reinforcing the need for an integrated and systematic approach in the
development of automation solutions.

Keywords: Equipment Incompatibility; Industrial Automation; Programming
Failures; Reliability; Risk Management
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1 INTRODUGAO

Nos ultimos anos, a automagao tem assumido um papel cada vez mais
significativo em diversos segmentos industriais, impulsionando melhorias de
eficiéncia, reducao de custos e ganhos de produtividade.

De acordo com Oliveira (2024), a automacgdo permite que as tarefas
sejam realizadas mais rapidamente e com menos recursos, o que reduz o custo
por unidade produzida. Esses sistemas, que integram equipamentos e
softwares, sdo fundamentais para viabilizar a operacéao de processos complexos
em setores como manufatura, energia e logistica.

Contudo, a implantacao bem-sucedida desses sistemas enfrenta desafios
relevantes, especialmente no que diz respeito ao gerenciamento de riscos
associados a falhas de programacéao e incompatibilidade de equipamentos. Tais
falhas de programacdo podem ser decorrentes de equivocos humanos,
limitagdes de software ou problemas de comunicagao entre os componentes do
sistema automatizado.

A Murrelektronik (2024) destaca que a monitoragdo de falhas em sistemas
€ crucial para garantir a eficiéncia e a confiabilidade no processo de automacgéao
industrial. Além disso, a incompatibilidade entre equipamentos, frequentemente
causada pela combinacao de dispositivos de diferentes fabricantes ou versdes,
pode comprometer a confiabilidade, a segurangca e o desempenho global do
sistema. Alves (2020) aponta que problemas de compatibilidade podem surgir
quando maquinas descontinuadas ou que nao dao suporte para o sistema
vigente sao incluidas na linha de produgao.

Esses desafios, quando ndo gerenciados de maneira eficaz, podem gerar
consequéncias significativas. Riscos mal administrados em sistemas
automatizados podem levar a prejuizos financeiros, atrasos na execucao dos
projetos e, em casos mais graves, falhas catastréficas nos processos industriais.
A Murrelektronik (2024) enfatiza que falhas em equipamentos podem levar a
paralisagoes, atrasos na produgao, aumento de custos e, em casos extremos,
colocar em risco a seguranga dos trabalhadores. Assim, torna-se essencial que
as organizagbes adotem praticas robustas de gerenciamento de riscos e
implementem solu¢des que garantam a compatibilidade e a confiabilidade dos

sistemas.
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O problema central deste estudo esta na dificuldade de prever e mitigar
riscos técnicos em projetos de automacdo, sobretudo quando se lida com
tecnologias complexas e multiplas variaveis. Para lidar com esse desafio,
propde-se uma abordagem estruturada que combine teoria e pratica,
investigando casos reais de falhas e suas consequéncias, além de analisar por
meio de fontes bibliograficas solugbes baseadas em ferramentas de analise de
risco e boas praticas de engenharia de automacgao.

Sendo assim, a pergunta que norteia esse Trabalho de Conclusdo de
Curso (TCC), pode ser assim apresentada: “diante da relevancia do
gerenciamento de riscos na automacao industrial, como a literatura
especializada apresenta estratégias para mitigar falhas de programacgao e
incompatibilidades de equipamentos em projetos de automacgéo?”

Para orientar a investigagcdo proposta neste trabalho, foram formuladas
hipéteses baseadas em pressupostos tedricos identificados na literatura
especializada. A primeira hipotese considera que a adogao de metodologias de
gerenciamento de riscos, como Analise dos Modos de Falha e seus Efeitos’
(FMEA), Analise da Arvore de Falhas? (FTA), Gravata Borboleta® e Matriz
SWOT?*, contribui para a reducgédo de falhas operacionais. Essas ferramentas
possibilitam a identificacdo antecipada de pontos criticos no sistema,
promovendo ag¢des preventivas capazes de evitar falhas significativas durante a
operagao.

A segunda hipétese sustenta que a conformidade com normas técnicas,
como a ISO 31000, a IEC 61508 e a IEC 61511, promove a melhoria da
seguranga funcional nos sistemas automatizados. A aplicagdo dessas diretrizes
permite o gerenciamento estruturado dos riscos, minimizando os efeitos de
falhas de programacao e incompatibilidades entre equipamentos.

A terceira hipotese aponta que a integragao entre o desenvolvimento de

software e o0s requisitos de hardware pode reduzir problemas de

" Do inglés Failure Mode and Effects Analysis.

2 Do inglés Fault Tree Analysis.

3 Do inglés Bow-Tie, € uma metodologia de andlise de riscos que representa visualmente as
causas e consequéncias de um evento indesejado, juntamente com as barreiras preventivas e
mitigadoras.

4 Ferramenta de analise estratégica que avalia os ambientes interno e externo de um projeto ou
organizagdo, identificando Strengths (Forgas), Weaknesses (Fraquezas), Opportunities
(Oportunidades) e Threats (Ameagas).
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incompatibilidade. Nesse sentido, a adogdo do modelo Ciclo de Vida de
Desenvolvimento de Software Seguro® (SSDLC) viabiliza uma abordagem
sistematica e segura para garantir a compatibilidade e a interoperabilidade entre
0s componentes de automagao.

Por fim, a quarta hipotese propde que a utilizagdo de praticas ageis no
desenvolvimento e na manutencao de sistemas automatizados contribui para
agilizar a resposta a falhas. A estrutura dindmica das metodologias ageis facilita
a deteccado precoce de erros e possibilita intervencdes rapidas e eficazes,
diminuindo os impactos negativos sobre a operagéo.

O objetivo geral deste trabalho € analisar, por meio de pesquisa
bibliografica e documental, as estratégias de gerenciamento de riscos
apresentadas na literatura especializada para mitigar falhas de programacéo e
incompatibilidades de equipamentos em projetos de automacéo industrial. Para
alcancar tal finalidade, definem-se os seguintes objetivos especificos:

a) Identificar os principais riscos associados a falhas de programacao e
incompatibilidade de equipamentos em projetos de automacgéo.

b) Analisar o impacto dessas falhas no desempenho, na segurancga e na
operacao dos sistemas automatizados.

c) Estudar metodologias e ferramentas utilizadas no gerenciamento de
riscos em projetos de automacgéo.

d) Avaliar o impacto das estratégias estudadas de mitigagao de riscos na
melhoria da confiabilidade e continuidade dos projetos de automacao.

e) Indicar, a partir da analise da literatura, as estratégias e melhores
praticas de gerenciamento de riscos mais viaveis para mitigar falhas de
programacao e incompatibilidades de equipamentos em projetos de automacao
industrial.

A presente pesquisa justifica-se pela necessidade de aprofundar o
conhecimento sobre como gerenciar, de forma sistematica e efetiva, os riscos
inerentes a falhas de programacgéo e incompatibilidade de equipamentos em
projetos de automacgédo. Ao apresentar métodos e ferramentas que auxiliem

engenheiros de controle e automacao a identificar, avaliar e reduzir esses riscos,

5 Do inglés Secure Software Development Life Cycle
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este estudo busca contribuir para o aprimoramento da qualidade, seguranca e
eficiéncia dos sistemas automatizados.

Sendo assim, a relevancia dessa investigacdo torna-se ainda mais
evidente em um cenario de rapida evolugao tecnologica, em que a automacgéo
esta cada vez mais inserida em diferentes setores industriais. A adog¢ao de boas
praticas no gerenciamento de riscos e a identificagdo antecipada de potenciais
falhas podem garantir ndo apenas a competitividade e o sucesso dos projetos
de automacdo, mas também a seguranca e a continuidade das operagdes
industriais.

No ambito académico, este trabalho contribui significativamente para a
formacao de futuros profissionais da area, fornecendo uma base tedrica e pratica
sobre estratégias eficazes de gerenciamento de riscos. Ao explorar abordagens
metodoldgicas e normativas, o estudo proporciona aos alunos um referencial
atualizado e aplicado ao contexto industrial, possibilitando a compreenséo dos
desafios enfrentados no mercado de trabalho. Ademais, a pesquisa incentiva o
desenvolvimento de solugdes inovadoras e aprimoradas para a gestao de riscos,
ampliando o conhecimento académico e fomentando novas investigagdes dentro
da area.

Os referenciais tedricos utilizados neste TCC seguem as contribuicoes de
autores e instituicbes que abordam a tematica central da pesquisa, ou seja, o
gerenciamento de riscos em projetos de automacédo industrial. As diretrizes
estabelecidas pelas normas ISO 31000 (ABNT, 2018), IEC 61508 (IEC, 2010) e
IEC 61511 (IEC, 2016) fornecem a base para uma abordagem estruturada e
funcional no tratamento de riscos em sistemas automatizados. Além disso,
metodologias especificas como a FMEA, abordada por Rozenfeld et al. (2013),
e a FTA, discutida por autores como Bertuzzi (2023) e Tractian (2024). A técnica
Bow-Tie, explorada por Oliveira (2022) e Chaves (2024). No campo do
desenvolvimento de software, o modelo SSDLC, conforme apresentado por
Bertuzzi (2023) e IBM (2024). Também s&o considerados autores que discutem
os desafios da integragdo entre hardware e software, como Alves (2020) e
Rockwell Automation (s.d.), além de fontes técnicas que abordam a aplicagao de
praticas ageis no contexto da engenharia de controle e automacao, conforme
Fernandes e Rabechini Jr. (2023).
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Para a realizagdo deste estudo, foi adotada como metodologia a que
respeita uma abordagem qualitativa e exploratoria, baseada na revisao
bibliografica e na analise de metodologias selecionadas de gerenciamento de
riscos. O estudo utilizou artigos cientificos, normas técnicas e publicagdes
especializadas obtidas em bases como Google Académico e sites técnicos do
setor.

Os resultados mostram que a aplicagédo de metodologias estruturadas de
gerenciamento de riscos, como FMEA, FTA, Bow-Tie, Matriz SWOT e SSDLC,
aliadas a conformidade com normas técnicas internacionais, contribui
significativamente para a reducdo de falhas operacionais € a melhoria da
seguranca funcional em projetos de automacgao. A analise da literatura evidencia
que a integragao entre software e hardware, bem como a adogao de praticas
ageis, favorece a compatibilidade dos sistemas e agiliza a resposta a incidentes,
promovendo maior estabilidade, eficiéncia e continuidade operacional. Dessa
forma, confirma-se a relevancia do gerenciamento de riscos como ferramenta
estratégica para mitigar falhas de programacdo e incompatibilidades de
equipamentos em ambientes industriais automatizados.

Espera-se que este estudo contribua para o aprimoramento das praticas
profissionais na area de automacao, oferecendo diretrizes eficazes para o
gerenciamento de riscos em projetos e reforgando a importancia da identificagéo
prévia de falhas de programacédo e incompatibilidades de equipamentos. A
adocgao das melhores praticas apresentadas podera ampliar a confiabilidade, a
segurangca e a continuidade dos sistemas automatizados, impactando
positivamente a produtividade e a competitividade industrial.

Por fim, este TCC esta organizado em seis capitulos, estruturados da
seguinte forma:

O primeiro capitulo corresponde a introdug¢ao, na qual sdo apresentados
o tema da pesquisa, a delimitagdo do problema, os objetivos, as hipoteses
formuladas e a justificativa da investigagao.

O segundo capitulo aborda os principais riscos associados a falhas de
programacao e a incompatibilidade de equipamentos em projetos de automacao,
destacando os impactos dessas falhas na operagdo, na seguranga, no
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desempenho e no meio ambiente, além de apresentar exemplos reais que
ilustram essas ocorréncias.

O terceiro capitulo trata da analise e gerenciamento de riscos, abordando
conceitos fundamentais, o processo de gestdo, bem como as ferramentas
utilizadas, como FMEA, FTA, Matriz de Probabilidade e Impacto, SSDLC, Bow-
Tie, Matriz SWOT, ISO 31000, IEC 61508, IEC 61511 e Metodologia Agil.

O quarto capitulo apresenta a metodologia da pesquisa, com énfase na
revisdo bibliografica e documental. Sdo descritos os critérios de inclusdo e
exclusao, as fontes utilizadas e os procedimentos de organizagao e analise dos
dados coletados.

O quinto capitulo é dedicado a discussao dos resultados, evidenciando os
impactos do gerenciamento de riscos na confiabilidade, continuidade
operacional e segurancga dos sistemas automatizados, além da apresentacgéo de
estratégias de mitigacdo e melhores praticas para prevenir falhas.

Por fim, o sexto capitulo apresenta as consideracgdes finais do trabalho,
destacando os principais achados da pesquisa, as limitagdes enfrentadas e
sugestbes para estudos futuros que possam ampliar a compreensao sobre o

gerenciamento de riscos em projetos de automacgao industrial.
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2 PRINCIPAIS RISCOS ASSOCIADOS A FALHAS DE PROGRAMAGAO E
INCOMPATIBILIDADE DE EQUIPAMENTOS EM PROJETOS DE
AUTOMAGAO

Assim, este capitulo tem como objetivo apresentar e analisar os principais
riscos associados a falhas de programagdo e a incompatibilidade de
equipamentos em projetos de automacgao industrial, destacando seus impactos
na operagao, seguranga, desempenho e meio ambiente. Também sao
abordados exemplos reais que ilustram como esses riscos se manifestam na

pratica, reforgando a importancia de estratégias eficazes de gerenciamento.
2.1 PRINCIPAIS RISCOS ASSOCIADOS A FALHAS DE PROGRAMACAO

Falhas de programacgao podem gerar erros operacionais, vulnerabilidades
de segurancga, paradas inesperadas e perda de eficiéncia. Esses riscos
impactam a confiabilidade dos sistemas automatizados, exigindo estratégias

eficazes para preveni-los e garantir a continuidade das operacoes.

e Erros de Ldégica Erros de Ldgica
Erros de lI6gica em sistemas de automagao ocorrem quando a sequéncia
de instru¢des programadas nao produz o comportamento esperado, resultando
em operacgdes incorretas ou inesperadas. Esses erros podem comprometer

significativamente a eficiéncia e a seguranca dos processos automatizados.

Falhas técnicas podem ser causadas por erros de programacao,
resultando em comportamentos inesperados dos sistemas
automatizados, o que evidencia a necessidade de uma analise
minuciosa para garantir a seguranca e eficiéncia operacional
(FOGACA, et al., 2021, p.8).

o Configuragbes inadequadas

Parametros incorretos definidos no software ou nos dispositivos durante
a configuragao inicial ou atualizada podem resultar em baixa eficiéncia do
sistema, mau funcionamento ou até mesmo danos fisicos aos equipamentos.

De acordo com a Flexbor (2024), sistemas automatizados mal configurados



20

ou com falhas podem resultar em acidentes graves, colocando em risco a
saude e a vida dos trabalhadores. Além disso, a Murrelektronik (2024)
destaca que falhas em equipamentos podem levar a paralisagdes, atrasos na
produgdo e aumento de custos, reforcando a importancia de uma
configuragéo precisa e monitoramento continuo dos sistemas de automagao

industrial.

o Atualizacdes Problematicas
Atualizagbes de software em sistemas de automacado industrial s&o

essenciais para manter a eficiéncia e a seguranga operacionais. Contudo,
quando mal planejadas ou executadas, podem introduzir falhas significativas,
comprometendo a integridade dos processos automatizados.

Um estudo publicado por Aquino (2021, s/p) alerta que "a falta de
atualizacdo e manutencdo dos sistemas automatizados pode levar a falhas
operacionais e perdas financeiras significativas". Além disso, Teixeira (2016, p.3)
destaca que " a implementacédo, em tempo real, no ambiente industrial, € um
grande desafio para a automacgao". Esses fatores podem resultar em
atualizagbes problematicas, causando interrupgbes na produgdao e

comprometendo a seguranca do ambiente industrial.

o Integracao Defeituosa
A integracao defeituosa em projetos de automacdo industrial pode

comprometer significativamente a eficiéncia e a seguranga das operagdes. Erros
nesse processo resultam em falhas de comunicacdo entre sistemas,
interrupgdes na producédo e aumento de custos operacionais.

Segundo a Prado Automacéo Industrial (2023), a falta de planejamento
adequado é um dos principais fatores que levam a integra¢gées mal sucedidas.
Sem uma analise completa das necessidades, objetivos e recursos disponiveis,
o projeto pode enfrentar custos elevados, atrasos e falhas na execugao.

Além disso, a negligéncia na integragéo de sistemas & apontada como um
erro critico. Muitas empresas, na pressa de modernizar suas operacoes,
cometem erros que podem comprometer ndo apenas o sucesso do projeto, mas

também a saude financeira da organizacao.
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2.2 RISCOS ASSOCIADOS A INCOMPATIBILIDADE DE EQUIPAMENTOS

A incompatibilidade entre equipamentos pode comprometer a
comunicagao entre sistemas, resultando em falhas operacionais, retrabalho e
aumento de custos. Integrar corretamente hardware e software é essencial para

evitar interrupgdes e garantir eficiéncia na automacgéo industrial.

o Conflitos de Comunicacéao
Conflitos de comunicagcdo em projetos de automacdo industrial

frequentemente surgem quando equipamentos utilizam diferentes protocolos ou
padrées de comunicagdo, resultando em desafios significativos para a

integracao eficiente dos sistemas.

A diversidade de protocolos de comunicagdo pode levar a
incompatibilidades entre dispositivos de diferentes fabricantes,
dificultando a integragdo e comprometendo a eficiéncia dos sistemas
de automagédo (CAVALLIN, 2016, p.49).

Segundo o estudo de Quintana et al. (2024, p.2), os protocolos de
comunicagao sao conjuntos de regras que definem como os dados sao
transmitidos entre dispositivos em uma rede industrial. Sua fungéo é garantir que
diferentes equipamentos e maquinas possam se comunicar de forma eficiente e
confiavel, possibilitando a automacéo e o controle de processos industriais. O
mesmo autor ainda afirma que “os protocolos de comunicagao estabelecem as
bases para a troca de informacbes entre dispositivos, assegurando a
interoperabilidade e a eficiéncia operacional”. (id. ibid., p. 14)

A diversidade de protocolos, como Modbus®, Profibus’, Ethernet/IP8, entre
outros, pode levar a incompatibilidades quando dispositivos que operam com
padrées distintos precisam interagir. Essa falta de interoperabilidade pode
resultar em falhas de comunicag¢ao, comprometendo a eficiéncia e a segurancga

das operacdes industriais.

6 Segundo o Instituto Metrépole Digital da UFRN, o protocolo Modbus foi introduzido pela
Modicon (atualmente Schneider Electric) em 1979 como uma especificacdo aberta, visando
facilitar a operagédo e manutengao de sistemas de automagao industrial.

7 Profibus: (Process Field Bus) protocolo de comunicagdo em rede usado principalmente para
conectar equipamentos de automacéo, como sensores e controladores, em sistemas industriais.
8 Ethernet/IP: protocolo de rede industrial baseado em Ethernet que permite comunicagao entre
dispositivos de automagao em tempo real, muito usado em ambientes industriais modernos.
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Para mitigar esses conflitos, € essencial adotar solugbes que promovam
a integracao entre diferentes protocolos. O uso de gateways de comunicagao,
que atuam como tradutores entre protocolos distintos, permite que dispositivos
heterogéneos se comuniquem de maneira harmoniosa. Além disso, a
padronizacao dos protocolos utilizados na planta industrial pode simplificar a
integracao e reduzir a ocorréncia de conflitos. De acordo com Roisenberg (2023,
s/p), "a padronizagdo dos protocolos de comunicacdo é fundamental para
garantir a integracdo eficiente dos sistemas e a interoperabilidade entre
dispositivos de diferentes fabricantes".

Dessa forma, entende-se que a escolha criteriosa dos protocolos de
comunicagao deve considerar fatores como compatibilidade com os dispositivos
existentes, requisitos de velocidade e seguranca, além da escalabilidade® do
sistema. Uma analise detalhada das necessidades especificas da aplicacao
auxiliara na selecdo do protocolo mais adequado, minimizando os riscos de
incompatibilidade e garantindo a eficiéncia operacional. Quintana et al. (2024)
ressaltam que a sele¢do adequada do protocolo de comunicacao deve levar em
conta as particularidades de cada aplicacéo, visando otimizar o desempenho e
assegurar a compatibilidade entre os dispositivos.

Em suma, a integragao eficiente de sistemas de automacgao industrial
requer uma abordagem cuidadosa na seleg¢ao e padronizagao dos protocolos de
comunicagao, visando minimizar conflitos e assegurar a interoperabilidade entre

os diversos dispositivos e equipamentos utilizados.

o Especificagdes Técnicas Divergentes
Especificagdes técnicas divergentes em projetos de automagao industrial

podem levar a incompatibilidades entre componentes, resultando em falhas
operacionais e aumento de custos. A falta de padronizagéo nos protocolos de
comunicacao entre dispositivos de diferentes fabricantes € um exemplo comum
desse problema. De acordo a Polo Eletrénica (2022, s/p), "a incompatibilidade

de protocolos € um problema comum em redes industriais, especialmente

9 Em termos gerais, refere-se a capacidade de um sistema, seja ele um negocio, um sistema de
software ou um processo, de se expandir ou aumentar sua capacidade para atender a uma
demanda crescente, sem que isso comprometa a qualidade, a eficiéncia ou o custo. (WIKIPEDIA)
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quando diferentes dispositivos de diferentes fabricantes precisam se comunicar
entre si".

Por isso, procurar alternativas para mitigar esses riscos, € essencial que
as equipes de projeto compreendam detalhadamente as especificagbes técnicas
dos sistemas de automacdo, permitindo uma implementagcdo mais precisa e
eficiente. Além disso, a elaboracéo de um projeto executivo detalhado, que inclua
todas as especificagbes técnicas organizadas em etapas logicas, é fundamental
para orientar a implementacao correta dos sistemas automatizados. A adogao
de normas técnicas e a observancia de padroes estabelecidos também sao
praticas recomendadas para evitar divergéncias nas especificagdes e garantir a
compatibilidade entre os diversos componentes do sistema. Conforme
destacado pelo portal técnico da area de automacgao Maxima Servigos Industriais
(2024, s/p), "as normas e regulamentagdes em automac&o industrial séo
fundamentais para garantir a seguranca dos trabalhadores, a qualidade dos

produtos e a eficiéncia dos processos".

e Problemas de Integracdo Hardware-Software
Problemas de integracdo entre hardware e software em projetos de

automacao industrial podem comprometer a eficiéncia e a confiabilidade dos
sistemas implementados. A falta de compatibilidade entre dispositivos fisicos e
programas de controle pode resultar em falhas operacionais, aumento de custos
e atrasos na produgéo.

Esta constatacao é reverberada por Alves (2019, p.19), ao afirmar que “a
integracdo de hardware e software em sistemas automatizados é um desafio
significativo. O mesmo autor ainda enfatiza que "a integracdo de hardware e
software dos sistemas que compdem um maddulo arrecadador [...] ndo aconteceu
de forma completa”, o que evidencia as dificuldades enfrentadas nesse
processo” (id. ibid., p. 19).

Além disso, a auséncia de padronizacao e a utilizacdo de protocolos de
comunicacao distintos entre dispositivos de diferentes fabricantes podem
intensificar os problemas de integragao. A falta de interoperabilidade dificulta a
comunicacao eficiente entre componentes, prejudicando o desempenho do

sistema como um todo. (id. ibid.)



24

2.3 IMPACTOS

As falhas de programacéao e incompatibilidades de equipamentos podem
gerar impactos significativos na produgao, seguranca e eficiéncia operacional.
Compreender essas consequéncias é fundamental para mitigar riscos e garantir

a estabilidade dos sistemas automatizados.

2.3.1 Analise do Impacto dos principais riscos associados a falhas de

programacgao

As falhas de programacdo em sistemas automatizados representam
riscos criticos que podem comprometer a seguranga, a operagcdo e a
confiabilidade dos processos industriais. Erros em algoritmos, configuragdes
inadequadas ou bugs'® no software podem resultar em consequéncias
significativas para as organizagbes, afetando diretamente a produtividade, a
integridade fisica dos operadores e a eficiéncia operacional. De acordo com
Silveira (2024, s/p), "uma falha de seguranga em um sistema de e-commerce
"pode causar perdas de receitas e de clientes para a empresa usuaria dele, por

exemplo".

2.3.1.1 Impacto na Seguranga

Vedan (2025, s/p) destaca que “falhas criticas em equipamentos sao
incidentes que nao apenas prejudicam o funcionamento imediato de uma
maquina, mas que também podem desencadear uma série de falhas no
processo produtivo”, afetando a escalada de producido e colocando
colaboradores em risco. Assim, em sistemas automatizados podem

comprometer a seguranga dos trabalhadores e dos processos industriais. A

0 Um bug é um erro ou falha em um programa, sistema ou hardware que impede o seu
funcionamento normal. Podem ser problemas pequenos ou graves, como travamentos ou
vazamento de informagdes.

" E-commerce é a abreviagdo de electronic commerce, termo utilizado para se referir a
transagbes comerciais realizadas por meios eletrénicos, especialmente pela internet. Em uma
tradugao livre, significa “comércio eletrdonico”.
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implementagdo de protocolos de seguranca e a conformidade com normas

técnicas sao essenciais para reduzir riscos e prevenir acidentes.

o Comportamento Imprevisivel dos Sistemas:

Falhas de programagéo podem gerar comportamentos inesperados em
sistemas automatizados, como movimentos imprevisiveis de maquinas
industriais, colocando operadores e equipamentos em risco
(MURRELEKTRONIK, 2024, s/p).

Por exemplo, um erro no cédigo que controla um robé industrial pode
resultar em colisdes ou movimentos desordenados, aumentando o potencial de

acidentes e comprometendo a seguranga do ambiente de trabalho.

o Desativagao Involuntaria de Dispositivos de Seguranca:

Bugs no software podem desativar sistemas de seguranga, como
sensores de emergéncia, alarmes ou sistemas de parada automatica,
elevando significativamente os riscos de acidentes graves
(MURRELEKTRONIK, 2024, s/p).

Essa desativagao involuntaria compromete a capacidade de resposta
rapida a situagdes de emergéncia, expondo operadores e equipamentos a danos
consideraveis.

e Operagao Fora dos Parametros de Seguranca:

De acordo com a Nepin Engenharia (2023, s/p), "a automacéo industrial
desempenha um papel crucial na redugdo do impacto ambiental por meio da
eficiéncia energética, otimizagao de processos e monitoramento ambiental”.

Falhas em sistemas de controle industrial podem ter impactos ambientais
significativos, especialmente quando resultam na operagdo de equipamentos
fora dos parametros de segurancga estabelecidos. Por exemplo, um controlador
mal programado em uma planta quimica pode nao interromper um processo
critico em caso de anomalias, permitindo o vazamento de substancias toxicas ou
emissdes perigosas. No entanto, quando esses sistemas falham, os efeitos
podem ser inversos, levando a danos ambientais significativos. Além disso,
Alvarez (2021, s/p) destaca que "[...] a produgéo industrial causa diversos danos
ambientais, trazendo poluicdo ao ar e solo e emissao de gases de efeito estufa”.
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Portanto, € essencial garantir a integridade e a confiabilidade dos

sistemas de controle para prevenir tais incidentes e proteger o meio ambiente.

2.3.1.1.1 Impacto na Operagao

Vulnerabilidades no codigo de sistemas automatizados podem ser
exploradas por agentes mal-intencionados, resultando em danos fisicos,
financeiros e reputacionais.

Nesse quadro, a Rockwell Automation destaca que,

[...] vulnerabilidades exploradas por hackers mal-intencionados podem
levar a varios resultados operacionais negativos que incluem as
preocupacoes tipicas centradas em Tl, como violagbes de dados, e vao
além (ROCKWELL AUTOMATION, 2022, s/p).

Além disso, o IBM Guardium Vulnerability Assessment'? identifica pontos
fracos que podem ser explorados por agentes mal-intencionados, como hackers
que usam malwares para comprometer sistemas.

Essas vulnerabilidades podem ser exploradas para obter acesso nao
autorizado ou causar danos aos sistemas.

e Interrupgdes Operacionais:

Falhas no codigo de sistemas automatizados podem causar travamentos
ou reinicializagbes inesperadas, resultando em paradas ndo programadas e
perdas de produtividade.

De acordo com a empresa Infraspeak (©2015 - 2023, s/p), "o downtime,
ou parada nao planejada, € um evento imprevisto que interrompe a operagao de
um negocio, equipamento ou sistema, resultando em perda de produtividade,
receita e satisfacdo do cliente".

Nesta mesma linha de pensamento, Siqueira (2024, s/p) destaca que "a
manutencao preventiva em sistemas de automacao é crucial para evitar paradas
nao programadas, otimizando a eficiéncia e a segurancga das operacoes". Dessa
forma, implementar estratégias de manutencdo preventiva e preditiva pode

12 IBM Guardium Vulnerability Assessment é uma solugao da IBM voltada para a identificagcdo de
vulnerabilidades em bancos de dados. Trata-se de uma ferramenta de avaliagdo de
vulnerabilidades, que realiza varreduras automatizadas, compara configuragdes com padrdes de
seguranga reconhecidos e gera relatérios detalhados, auxiliando na conformidade com normas
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ajudar a identificar e corrigir falhas de software antes que causem interrupg¢des
operacionais, garantindo a continuidade dos processos industriais.

e Processos Mal Otimizados:
Um algoritmo com légica inadequada pode levar a um aumento no

consumo de energia, na rejeicdo de produtos ou em tempos de ciclo ineficientes,
reduzindo a competitividade da organizagao. De acordo com Franga (2024), a
combinagao de hardwares especializados e algoritmos otimizados pode resultar
em uma reducao significativa no consumo de energia. Além disso, ele destaca
que a implementagéo de técnicas de otimizag&o energética é crucial para mitigar
impactos ambientais e promover a sustentabilidade no desenvolvimento de

tecnologias.

e Sobrecarga ou Mau Funcionamento:
Programacgdes incorretas podem causar desgaste prematuro ou danos

permanentes a equipamentos criticos, elevando os custos de manutencéo e
substituigcao.

Um dos principais impactos do desgaste nos equipamentos industriais
€ aredugéo da vida util dos ativos, o que pode resultar em paradas nao
planejadas, retrabalhos de manutengéao, baixa produtividade, perda de
eficiéncia operacional, aumento dos custos operacionais e acidentes
de trabalho (ABECOM, 2023, s/p).

Também € destacado pela empresa Rolport Rolamentos (s/d) que fatores
como lubrificacdo inadequada, instalacdo incorreta, exposi¢cao a contaminantes
e sobrecarga operacional podem levar ao desgaste prematuro de componentes
essenciais. Portanto, € fundamental garantir a precisdo na programacgao dos
sistemas automatizados e adotar praticas de manutencido preventiva para

assegurar o bom funcionamento dos equipamentos e evitar custos adicionais.

e Dados Inconsistentes ou Corrompidos:
Operagdes incorretas em sistemas automatizados podem comprometer a

integridade dos dados gerados, resultando em informacdes inconsistentes ou
corrompidas. Isso dificulta andlises precisas e prejudica a tomada de decisdes
informadas.

Corroborando com o perigo dessas operagdes incorretas, a Fortinet (©
2025) destaca que,

[...] o erro humano oferece um grande risco de integridade de dados
para as organizagdes. Isso geralmente € causado por usuarios que



28

inserem dados duplicados ou incorretos, excluindo dados, néao
seguindo protocolos ou cometendo erros com procedimentos
implementados para proteger informagdes (FORTINET, © 2025, s/p).

Além disso, falhas no tratamento de transacdes de banco de dados ou
operacdes de arquivo podem resultar em dados corrompidos ou inconsistentes,
conforme destacado pela In-Com (© 2025, s/p), "Falhas no tratamento de
transagdes de banco de dados ou operagdes de arquivo podem resultar em
dados corrompidos ou inconsistentes".

Acrescenta-se também que a baixa qualidade dos dados pode levar a
ineficiéncias operacionais, exigindo intervengdes manuais para corrigir erros e
aumentando o tempo e o custo das operacgdes. Sendo assim,

[...] dados de baixa qualidade podem causar ineficiéncias significativas.
Processos automatizados podem falhar ou gerar resultados incorretos,
exigindo intervengdes manuais para corrigir erros, 0 que aumenta o
tempo e o custo das operagbes (MAGALHAES, 2024, s/p).

Portanto, é crucial implementar praticas robustas de validagao e
tratamento de erros no desenvolvimento de software para garantir a integridade

dos dados e apoiar decisbes empresariais eficazes.

2.3.1.2 Casos Reais de Falhas de Programagdo e Incompatibilidade de

Equipamentos em Projetos de Automacgao

A compreensao dos impactos causados por falhas de programacao e
incompatibilidades entre equipamentos torna-se ainda mais clara quando
observada por meio de situagdes concretas vivenciadas na industria. Este item
apresenta casos reais que evidenciam como esses tipos de falhas podem
comprometer significativamente a operacéo, a seguranga e o desempenho de
sistemas automatizados. A analise desses exemplos permite refletir sobre os
riscos envolvidos e reforca a importancia da adog¢ao de praticas e ferramentas

eficazes de gerenciamento de riscos em projetos de automacéao.

¢ Caso do Worm Stuxnet
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Segundo Fildes (2010), o Stuxnet foi o primeiro malware'® conhecido a
visar diretamente infraestrutura fisica, demonstrando como ataques cibernéticos
podem causar danos concretos a equipamentos industriais por meio da
manipulagéo de parametros criticos.

O incidente do Stuxnet exemplifica os graves riscos associados a
sistemas de automacao vulneraveis. Projetado especificamente para atacar
sistemas Controle Supervisério e Aquisicdo de Dados' (SCADA), que
controlavam centrifugas em instalagdes nucleares no Ird, o malware explorava
vulnerabilidades nédo corrigidas no sistema operacional Windows e nos softwares
de controle utilizados, configurados por meio de controladores logicos
programaveis (CLP’s'%)Siemens.

O Stuxnet comprometia configuragbes criticas e alterava parametros
operacionais sem ser detectado, causando danos fisicos significativos as
centrifugas. A exploragao de falhas de seguranga, como a falta de atualizagbes
e configuragdes inadequadas, destacou a importancia de praticas robustas de
gerenciamento de riscos em sistemas automatizados. Este caso reforgca a
necessidade de medidas preventivas, como atualizagbes regulares,
monitoramento continuo e validacao de configuragdes, para garantir a seguranga

e a confiabilidade de infraestruturas criticas.

e Aeroporto de Denver
Segundo Calleam (2008), um exemplo marcante de falha de programacéao

em projetos de automacao ocorreu no sistema automatizado de manuseio de
bagagens do Aeroporto de Denver, nos Estados Unidos, durante a década de
1990. Projetado para ser um dos mais avangados da época, o sistema enfrentou
atrasos significativos devido a configuracbes incorretas no controle
automatizado.

Os problemas incluiram sensores mal configurados, que geravam leituras
imprecisas; parametros de controle dos atuadores ajustados de forma

inadequada, causando engarrafamentos nas esteiras transportadoras; e

3Consiste na abreviagdo em inglés para malicious software usada para designar qualquer tipo
de software malicioso desenvolvido para causar danos, roubo de dados ou acesso nédo
autorizado a sistemas. Em uma tradugéo livre, significa “programa malicioso”.

4 Do inglés Supervisory Control and Data Acquisition.

5 Do inglés Programmable Logic Controllers
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integracao deficiente entre o software de controle e os dispositivos de hardware,
resultando em falhas na execugédo de comandos. Essas falhas comprometeram
a eficiéncia do sistema, geraram custos elevados e se tornaram um exemplo
classico de problemas em projetos de automagao mal planejados.

Os impactos no sistema automatizado de bagagens do Aeroporto de
Denver foram significativos. A inauguracao do aeroporto foi adiada por mais de
dezesseis meses, devido a necessidade de corrigir problemas no sistema,
resultando em atrasos operacionais. Além disso, os custos do projeto,
inicialmente estimados em $186 milhdes, ultrapassaram $560 milhdes, devido
as extensas corregdes necessarias. Durante os testes iniciais, falhas
operacionais também foram evidentes, com bagagens frequentemente
danificadas ou perdidas, causadas por colisdes e quedas devido a configuragdes
incorretas. Esses impactos ressaltam a importancia de um planejamento e

validagao adequados em projetos de automacao.

o Estudo de Caso da ASH Cement PLC
Em um estudo de caso publicado na plataforma ResearchGate'® em 2016,

foi documentado um incidente critico na ASH Cement PLC'. A falha foi
decorrente de uma incompatibilidade entre o mapeamento de enderecos do
cartdo de Entrada/Saida (E/S) do CLP e a fiagao real no campo do forno de
clinquer. Esse problema foi identificado apés uma manutengéo de rotina, durante
a qual o software do CLP foi recarregado com uma tabela de E/S desatualizada.
Como resultado, uma valvula de alimentacdo de combustivel foi erroneamente
configurada como sinal de alarme de sobrepressao.

A consequéncia direta foi o disparo de uma parada de emergéncia
automatica, interrompendo o processo de calcinacédo por aproximadamente 10
horas. O custo estimado dessa parada foi de US$ 75.000, impactando
significativamente a produtividade e as finangas da empresa.

A analise de causa raiz revelou que a principal falha estava na falta de

alinhamento entre os esquemas elétricos (hardware) e a configuragdo do

6 Plataforma online para pesquisadores, permitindo o compartilhamento e acesso a artigos
académicos, estudos e colaboragdes cientificas.

7 Empresa do setor de cimento, conhecida por suas operagbes industriais e solugbes em
materiais de construgao, cujo estudo de caso aborda falhas e solugdes em processos produtivos.
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software do CLP. Ademais, foram apontadas como vulnerabilidades a auséncia
de procedimentos formais de controle de mudancas e a insuficiente validagéo
cruzada de documentos antes de cada intervencgao.

Este caso ilustra a importancia de manter atualizadas as configuragdes de
hardware e software, além de implementar rigorosos processos de verificagao e

validagao para garantir a segurancga e a eficiéncia de sistemas industriais.

2.3.2 Analise do Impacto dos principais riscos associados a

Incompatibilidade de Equipamentos

De acordo com a Polo Eletronica (2022, s/p), "erros de comunicagao em
redes industriais sdo problemas que podem ocorrer durante a transmisséo de
dados em sistemas de automacao industrial", o que pode levar a paralisagao da
produgcao e comprometer a eficiéncia operacional.

A incompatibilidade de equipamentos em sistemas automatizados é um
problema critico que pode gerar uma série de impactos negativos na operagao,
segurancga e desempenho de processos industriais. Esses riscos surgem quando
dispositivos de diferentes fabricantes ou com especificagcdes técnicas
divergentes ndo conseguem se comunicar ou operar de maneira integrada,
afetando a eficiéncia e a confiabilidade dos sistemas.

Além disso, a empresa TS Shara (2024, s/p) destaca que erros de
software, incluindo bugs, incompatibilidade de atualizagdes e falhas de sistema
operacional sdo causas comuns de tempo de inatividade, resultando em perdas
financeiras e prejuizos a reputacdo da empresa. Portanto, é fundamental que as
empresas adotem padrdes e protocolos de comunicagao compativeis e realizem
uma analise detalhada das especificagdes técnicas dos equipamentos antes da
implementacgéo, visando minimizar os riscos associados a incompatibilidade e

assegurar a eficiéncia operacional.

2.3.2.1 Impactos na Operagao
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A ocorréncia de falhas de incompatibilidades entre equipamentos pode
gerar consequéncias significativas na operagao dos sistemas automatizados.
Esses impactos afetam diretamente o desempenho, a continuidade e a eficiéncia
dos processos industriais. A seguir, sdo apresentados os principais efeitos

operacionais observados nessas situagoes.

e Interrupgdes Operacionais

A complexidade de integrar novas tecnologias como Inteligéncia
Artificial e Aprendizado de Maquina em sistemas existentes é alta,
principalmente porque muitos equipamentos antigos n&o séao
compativeis com essas inovagdes (CIM AUTOMACAO, © 2017 — 2024,

s/p).

De acordo com a CIM Automacdo (2024), a incompatibilidade entre
equipamentos em sistemas automatizados pode ocasionar falhas de
comunicagao e interrupgdes ndo programadas, comprometendo diretamente a
continuidade do processo produtivo. Tais falhas podem levar a paralisagcao
inesperada das operacgdes, reduzindo a eficiéncia operacional e aumentando o
risco de atrasos, perdas produtivas e custos adicionais para a retomada do
funcionamento normal dos sistemas.

« Baixa Eficiéncia

A incompatibilidade entre dispositivos em sistemas automatizados pode
impedir que as operagbes alcancem seu desempenho ideal, resultando em
tempos de resposta mais lentos e reducédo da produtividade. De acordo com
Avetis (2024), "uma incompatibilidade pode levar a perdas de produtividade em
vez de ganhos".

Além disso, a Psico Smart (©2025, s/p) destaca que "a automacéao tem se
mostrado uma aliada indispensavel na busca por produtividade em diversas
organizagdes". Portanto, garantir a compatibilidade entre dispositivos é essencial

para otimizar os processos € manter a competitividade no mercado.

e Aumento de Custos Operacionais
De acordo Dexyi (2023, s/p), "erros e falhas na detecgédo podem gerar

desperdicios de materiais e aumento dos custos operacionais devido a

necessidade de corregcao". A necessidade de solugdes de integragao, como
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gateways'® ou adaptadores, eleva os custos do projeto. Além disso, retrabalhos'®
e paradas frequentes geram despesas adicionais. Portanto, € fundamental
garantir a compatibilidade entre os equipamentos e sistemas utilizados para

minimizar esses custos adicionais.

2.3.2.2 Impactos na Seguranca

A seguranga é um dos pilares mais criticos em ambientes industriais
automatizados. Falhas de incompatibilidades entre equipamentos podem
comprometer diretamente a integridade fisica dos trabalhadores, além de gerar
riscos significativos as instalagbes e ao meio ambiente. Este topico aborda os
principais impactos que essas falhas podem causar sob a perspectiva da
seguranga, evidenciando a necessidade de sistemas confiaveis, conformidade
com normas técnicas e a adocado de medidas preventivas para evitar acidentes

e danos severos.

o Comprometimento dos Sistemas de Seguranga
Roisenberg (2024, s/p) destaca que "a escolha de hardware com suporte

oficial ao Linux minimiza o risco de incompatibilidade e assegura um melhor
desempenho e confiabilidade do sistema". Portanto, garantir a compatibilidade
entre os componentes é essencial para manter a eficacia dos sistemas de
segurancga e proteger os operadores de possiveis perigos.

e Riscos a Integridade Fisica
A incompatibilidade entre dispositivos em sistemas automatizados pode

resultar em falhas operacionais que comprometem a integridade fisica dos
operadores. Por exemplo, a falta de integragcado adequada entre componentes de

diferentes fabricantes pode levar ao funcionamento inadequado de

18 Gateways sao dispositivos ou softwares que atuam como pontos de entrada e saida entre duas
redes distintas, possibilitando a comunicagao entre diferentes protocolos. Em uma tradugao livre,
podem ser compreendidos como “portdes de acesso” ou “concentradores de comunicagao”, que
permitem a integracdo entre sistemas que, de outra forma, ndo se comunicariam diretamente.
9 Refere-se a necessidade de refazer um trabalho ou parte dele que ja foi realizado
anteriormente, devido a erros, falhas ou ndo conformidade com os padrées estabelecidos. E a
repeticdo de atividades em um processo para que o resultado atenda as expectativas de
qualidade. Em outras palavras, é fazer algo novamente porque a primeira tentativa ndo foi
satisfatoria.
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equipamentos pesados, aumentando o risco de acidentes no ambiente de
trabalho.

A Norma Regulamentadora n° 12 (NR-12) enfatiza a importancia de
garantir que maquinas e equipamentos possuam sistemas de seguranga
eficazes para proteger a saude e a integridade fisica dos trabalhadores. O item
12.4.9 da norma estabelece que:

[...] maquinas e equipamentos que possam representar risco a saude
ou a integridade fisica, caso sejam acionados por pessoas nao

autorizadas, devem contar com um sistema que permita o bloqueio dos
dispositivos de acionamento. (ABNT, 2022).

Portanto, assegurar a compatibilidade entre dispositivos € essencial para
manter a seguranga operacional e prevenir acidentes decorrentes de falhas em

equipamentos incompativeis.

2.3.2.3 Impactos Ambientais

De acordo com Filtroil (2025, s/p) a auséncia de manutencdo preditiva
pode resultar em riscos de acidentes de trabalho e danos ao meio ambiente. A
incompatibilidade entre equipamentos em sistemas automatizados pode resultar
em falhas operacionais que comprometem processos criticos, levando a danos
ambientais significativos. Por exemplo, falhas em equipamentos industriais
podem causar vazamentos de substancias perigosas, poluicdo do solo e da
agua, além de emissdes atmosféricas nocivas. Portanto, é essencial garantir a
compatibilidade entre os equipamentos e implementar programas de

manutengao preventiva para mitigar esses riscos e proteger o meio ambiente.

2.3.2.4 Impactos no Desempenho

As incompatibilidades entre equipamentos nao afetam apenas a
segurancga e a operacao dos sistemas automatizados, mas também exercem
influéncia direta sobre o seu desempenho. Esses impactos comprometem
indicadores essenciais como confiabilidade, qualidade e dificuldade em expandir

ou atualizar sistemas. A seguir, sdo apresentados os principais efeitos negativos
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no desempenho dos sistemas, com base na literatura técnica e em estudos de

caso.

« Perda de Confiabilidade
A incompatibilidade entre equipamentos em sistemas automatizados pode

aumentar a probabilidade de falhas, comprometendo a confiabilidade geral das
operagdes. Segundo publicagéo técnica da Elite Solugdes em Corte e Solda
(2024, s/p), empresa especializada em automagao industrial, “[...] as empresas
precisam desenvolver estratégias eficientes para garantir a disponibilidade e
confiabilidade dos sistemas automatizados, minimizando tempo de inatividade e
perdas de produgao.”

Portanto, garantir a compatibilidade entre os equipamentos € essencial

para manter a confiabilidade e eficiéncia dos sistemas automatizados.

o Reducgéo da Qualidade do Produto
A falta de integragao eficiente entre sistemas e processos produtivos pode

levar a inconsisténcias que prejudicam a qualidade final dos produtos.

A falta de integragcéo de sistemas é um dos maiores obstaculos para
uma comunicagao eficaz dentro das empresas. Em ambientes onde
cada departamento opera com sistemas isolados, o fluxo de
informacgdes € interrompido, e a troca de dados entre setores se torna
lenta e ineficiente. (SKYONE, 2023, s/p).

Essa desconexdao resulta em silos de informacdo, dificultando a
colaboracdo e aumentando o retrabalho, o que impacta diretamente na
consisténcia e qualidade dos produtos finais.

Quando os sistemas n&o sao integrados, os dados gerados por cada
sistema do seu negdcio ficam parados ali, surgindo a necessidade de
transferi-los manualmente sempre que outro sistema precise acessa-
los ou um relatério precise ser feito. (COSTA, 2023, s/p).

Esse processo manual aumenta o risco de erros e inconsisténcias,
comprometendo a qualidade do produto. Portanto, a integragcéo eficiente é
essencial para assegurar processos produtivos consistentes e a exceléncia na

qualidade dos produtos.
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o Dificuldade em Expandir ou Atualizar Sistemas

Sistemas compostos por componentes incompativeis enfrentam desafios
significativos ao serem atualizados ou expandidos, limitando sua capacidade de
adaptagao a novas demandas tecnoldgicas.

A falta de atualizagbes de software e a obsolescéncia das linguagens
utilizadas deixam esses sistemas vulneraveis a ataques cibernéticos e
dificultam a implementagdo de novas funcionalidades, o que
compromete a eficiéncia operacional e a competitividade da empresa.
(COSTA, 2024, s/p).

Logo, garantir a compatibilidade entre os componentes & essencial para
facilitar upgrades e expansdes, permitindo que os sistemas acompanhem as

evolugdes tecnoldgicas e atendam as novas demandas do mercado.

2.3.2.5 Exemplos Reais

Na modernizacdo de uma subestacdo elétrica no Brasil, o projeto
enfrentou falhas operacionais devido a incompatibilidade entre equipamentos de
diferentes fabricantes. O objetivo era integrar novos sistemas de superviséo e
controle com dispositivos de protecdo existentes, mas o processo foi
comprometido por diferengas técnicas.

Os principais problemas incluiram a utilizacdo de diferentes protocolos de
comunicagao entre os sistemas, como os relés de protecdo operando com o
protocolo IEC 61850 (um padrdo internacional para comunicagdo em
subestacgdes elétricas) e o sistema SCADA, utilizando a versao 3 do Protocolo
de Rede Distribuidora?® (DNP3) e o Modbus. Essa diversidade de padroes
impossibilitou a comunicacdo direta entre os equipamentos. Além disso, o
hardware incompativel exigia adaptagdes, como a transi¢cao de cabos de cobre
para conexdes de fibra optica. Por fim, falhas no mapeamento de dados entre
dispositivos causaram erros de monitoramento e alarmes falsos.

Com diferentes fabricantes, diferentes protocolos de comunicagéo
foram criados, gerando dificuldades no projeto de subestacdes e na

20 Do inglés Distributed Network Protocol version 3, consiste em um protocolo de comunicagao
utilizado principalmente em sistemas de automacgao de servigos publicos, como redes elétricas,
estagdes de tratamento de agua e gas. Projetado para comunicagao confiavel e eficiente entre
equipamentos remotos (RTU’s) e centros de controle, mesmo em ambientes com baixa largura
de banda ou conexdes instaveis.
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posterior modernizagdo das mesmas, ja que equipamentos de
fabricantes distintos nao 'falavam a mesma lingua’. (RODRIGUES,
2013, s/p).

Esse problema se reflete diretamente na necessidade de adaptacdes que
elevam os custos e aumentam a complexidade da integracéo.

Dessa forma, observa-se que os riscos associados a falhas de
programacao e incompatibilidades de equipamentos podem gerar impactos
significativos em diversas dimensdes, como operagéo, seguranga, desempenho
e custos.

Casos como o citado demonstram que a auséncia de padronizacgéao,
planejamento e integracdo entre sistemas pode comprometer severamente os
resultados esperados em projetos de automacgéo industrial. Compreender esses
riscos € essencial para que se possam adotar medidas preventivas eficazes.

Nesse contexto, o proximo capitulo abordara os fundamentos do
gerenciamento de riscos, suas etapas, metodologias e ferramentas aplicaveis,
com o objetivo de demonstrar como esses instrumentos podem ser utilizados
para minimizar falhas e promover maior confiabilidade e seguranga nos sistemas

automatizados.
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3 ANALISE E GERENCIAMENTO DE RISCOS

Esse capitulo tem como objetivo apresentar os fundamentos do
gerenciamento de riscos em projetos de automacgao industrial, abordando sua
definicdo, importancia, etapas do processo e as principais ferramentas e normas
utilizadas. Busca-se evidenciar como essas estratégias podem contribuir para a
identificacdo, avaliagdo e mitigagdo de falhas de programacdo e
incompatibilidades de equipamentos, promovendo maior seguranca, eficiéncia e
confiabilidade nos sistemas automatizados.

A analise e o gerenciamento de riscos séo disciplinas essenciais para o
sucesso de qualquer projeto, especialmente em setores como a automagao.
Nessa area, a incerteza e a imprevisibilidade tém o potencial de gerar impactos
significativos na execugao e nos resultados do projeto.

Como afirma Drucker (1980, p.12), "O maior perigo em tempos de
turbuléncia n&o € a turbuléncia em si, mas agir com a légica do passado." Essa
reflexdo ressalta a necessidade de adaptagao e atualizagcao constante na gestao
de riscos, garantindo que estratégias ultrapassadas ndo comprometam a eficacia
do projeto.

O mesmo autor ainda salienta que um gerenciamento de riscos €eficiente
nao se limita a mitigacdo de possiveis danos; ele também permite identificar e
explorar oportunidades que podem surgir ao longo do processo, contribuindo

para a otimizagao dos recursos e o alcance dos objetivos estabelecidos.
3.1 DEFINICAO DE RISCO E IMPORTANCIA DO GERENCIAMENTO

A gestao de riscos € definida por Pritchard (1996) como "o processo de
identificar, avaliar e controlar riscos, com o objetivo de minimizar ou maximizar
suas implicagdes em um projeto".

Nesse sentido, 0 mesmo autor preconiza que o autor o risco € descrito
como qualquer evento ou condigdo incerta que, se ocorrer, pode afetar
negativamente os objetivos de um projeto, como escopo, cronograma, custo ou

qualidade.



39

Esse conceito é de vital importdncia para a construcdo de um
planejamento robusto, que minimize falhas, especialmente em sistemas de
automacao onde os erros podem resultar em sérios prejuizos.

De acordo com o Centro de Formagao de Servidores de Pernambuco
(CEFOSPE, 2020), o gerenciamento de riscos é indispensavel para assegurar o
sucesso de projetos, especialmente em contextos de alta complexidade, como
os projetos de automacdo. Nesse sentido, a gestdo de riscos deve ser uma
pratica continua, ndo restrita a fase de planejamento, mas integrada a todas as
etapas do ciclo de vida do projeto. Além disso, destaca que o éxito de um projeto
esta intrinsecamente relacionado a capacidade de identificar e mitigar riscos

desde as fases iniciais.

3.2 PROCESSO DE GERENCIAMENTO DE RISCOS

O processo de gerenciamento de riscos envolve varias etapas, conforme
descrito pelo Pritchard (1996), que delineia a abordagem de cinco fases:
identificacdo dos riscos, analise dos riscos, planejamento das respostas aos
riscos, implementacao das respostas e monitoramento e controle dos riscos.

A figura 1 a seguir apresenta um fluxograma ciclico de gestéo de riscos,

composto pelas cinco etapas principais,

Figura 1 — Gestao de risco

GESTAO DE
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EXECUTAR
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Fonte: UDS (2025).
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1. Identificagdo dos Riscos: O primeiro passo € identificar os riscos
potenciais que podem impactar o projeto. Segundo Hillson (2009), a identificagao
de riscos € uma atividade colaborativa e dinamica, que envolve a analise de toda
a documentacao do projeto e entrevistas com a equipe envolvida. Nesse sentido,
a identificacédo de riscos deve ser realizada ao longo de todo o ciclo de vida do
projeto, a medida que novos fatores podem surgir e impactar os objetivos do
projeto.

2. Anadlise de Riscos: Apos a identificacdo, os riscos devem ser
analisados para avaliar a probabilidade de sua ocorréncia e o impacto que teriam
caso se materializassem. Pritchard (1996) descreve a analise de riscos como
uma etapa critica, que deve ser dividida em analise qualitativa e quantitativa. A
analise qualitativa envolve a avaliacdo do risco com base em sua probabilidade
e impacto, enquanto a analise quantitativa, utilizando ferramentas como
simulagcées ou modelos matematicos, permite estimar os efeitos financeiros e
operacionais dos riscos identificados.

3. Planejamento de Respostas aos Riscos: Esta fase envolve a
elaboracao de estratégias para lidar com os riscos identificados. De acordo com
Schwalbe (2006), as respostas podem ser classificadas em estratégias para
evitar, mitigar, transferir ou aceitar os riscos. Logo, a escolha da estratégia
depende da natureza do risco e do impacto potencial no projeto.

Por exemplo: em projetos de automacao, € comum adotar medidas de
mitigacao para reduzir o impacto de falhas de programacao e incompatibilidade
de equipamentos, como o uso de redundancia e testes de integragao.

4. Implementagdo das Respostas: apdés o planejamento das
respostas, € crucial garantir que as agdes sejam implementadas de forma
eficiente. Kerzner (2006) observa que a implementagéo efetiva requer um
acompanhamento continuo das ag¢des planejadas, o que pode ser facilitado por
ferramentas de controle de projetos e relatérios de progresso.

5. Monitoramento e Controle dos Riscos: A ultima fase envolve o
monitoramento continuo dos riscos identificados e a adaptacao das estratégias
de resposta quando necessario. Segundo Miuiller e Turner (2010), o

monitoramento eficaz dos riscos envolve ndo apenas o0 acompanhamento dos
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riscos conhecidos, mas também a identificacdo de novos riscos que possam

surgir ao longo da execugao do projeto.

3.3 FERRAMENTAS PARA GERENCIAMENTO DE RISCO

A aplicagdo de ferramentas adequadas é essencial para garantir um
gerenciamento de riscos eficiente em projetos de automacéo industrial. Cada
método possui abordagens especificas que auxiliam na identificagao, analise e
tratamento dos riscos em diferentes etapas do projeto. Nesta se¢ado, serao
apresentadas algumas das principais ferramentas utilizadas nesse contexto,
como a Analise de Modos de Falha e FMEA, FTA, a Matriz de Probabilidade e
Impacto, os SSDLC e suas contribuigdes para a confiabilidade dos sistemas.
Cada uma dessas ferramentas sera detalhada nos proximos subitens,

destacando sua aplicagao, metodologia e beneficios no contexto da automacgéo.

3.3.1 Analise de Modos de Falha e Efeitos (FMEA)

A FMEA é uma metodologia sistematica utilizada para identificar, avaliar
e prevenir falhas potenciais em produtos, processos ou sistemas, analisando
seus modos de falha e os efeitos correspondentes.

De acordo com o Institute for Healthcare Improvement 2'(IHI, 2023), a
FMEA "é uma ferramenta para conduzir uma analise sistematica e proativa de
um processo no qual podem ocorrer danos".

Embora originada no setor da saude, essa definicdo € amplamente
aplicavel ao contexto industrial, onde a FMEA se destaca como uma metodologia
eficaz para antecipar modos de falha potenciais e evitar suas consequéncias em
sistemas automatizados. O IHI (2023) certifica ainda que essa abordagem
permite que equipes multidisciplinares antecipem possiveis falhas e
implementem acgbes preventivas para mitigar riscos, garantindo maior

confiabilidade e seguranga nas operagoes.

21 Institute for Healthcare Improvement (IHI) é uma organizagdo sem fins lucrativos, sediada nos
Estados Unidos, voltada para a melhoria da qualidade dos servigos de saude em ambito global.
Em uma tradugéo livre, seu nome significa “Instituto para a Melhoria dos Cuidados em Saude”.
O IHI é conhecido por desenvolver e disseminar metodologias de melhoria continua.
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3.3.1.1 Aplicacdo da FMEA em Projetos De Automacéo

A FMEA tem sido amplamente utilizada para aprimorar a confiabilidade e
a qualidade em processos industriais. Silva e Gagno Junior (2011) aplicaram as
técnicas FTA e FMEA na analise de falhas em ativos de automacgao de processos
na siderurgica ArcelorMittal Tubardo, visando aumentar a confiabilidade e
disponibilidade operacional.

Em outro estudo, Laurenti, Rozenfeld et al. (2012) avaliaram a aplicagéo
dos métodos FMEA e Revisdo de Projeto Baseada em Modos de Falha??
(DRBFM) no processo de desenvolvimento de produtos em uma empresa de
autopecas, destacando a importancia da combinacao de recursos, trabalho em
equipe multidisciplinar e formacao de competéncias para o sucesso da aplicacéo
desses métodos. O DRBFM é uma abordagem complementar a FMEA que
enfatiza a revisdo detalhada das mudangas realizadas em um projeto, com foco

especial na prevencao de falhas decorrentes dessas alteracoes.

3.3.1.2 Metodologia da FMEA

De acordo com Rodrigues (2004, p.189), a implementagdo da FMEA
envolve etapas como a identificacdo dos modos de falha potenciais, analise de
seus efeitos, determinagcado das causas, avaliacao da severidade, ocorréncia e
deteccao, e a priorizagao dos riscos para a definicdo de acdes corretivas. Essa
abordagem permite uma analise qualitativa dos riscos, auxiliando na tomada de
decisdes para a melhoria continua dos processos.

De acordo com o mesmo autor, "a Analise de Modos de Falhas e Efeitos
€ uma ferramenta que auxilia as organizagbes a identificar, priorizar e tratar
riscos, proporcionando maior confiabilidade e eficiéncia nos processos
produtivos" (id. ibid., p. 189).

22 Do inglés Design Review Based on Failure Mode (DRBFM) consiste numa metodologia
desenvolvida pela Toyota, voltada para a analise detalhada de projetos com foco na identificagéo
e prevencdo de falhas. O DRBFM é utilizado principalmente para avaliar modificagdes em
projetos ja existentes, concentrando-se em mudangas e seus possiveis impactos nos modos de
falha.
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Dessa forma, essa metodologia ajuda a identificar as falhas mais criticas
e a implementar agdes corretivas de forma proativa, garantindo a continuidade e

a eficacia das operacgoes.
3.3.1.3 Beneficios da FMEA

A aplicacdo da FMEA em projetos de automagéo proporciona diversos

beneficios, tais como:

e Prevencdo de Falhas: A FMEA permite identificar modos de falha
potenciais antes que eles ocorram, possibilitando a implementacao de agdes
preventivas. Segundo a Siembra (s/d), "a FMEA é uma ferramenta eficaz para
antecipar falhas potenciais e tomar medidas preventivas que garantam a
continuidade e segurancga dos processos".

e Melhoria da Qualidade: A metodologia contribui para a melhoria continua
dos processos, aumentando a satisfagao dos clientes. De acordo com a Tagout
(© 2020; s/p), "a FMEA ajuda a identificar falhas criticas que comprometem a
qualidade, permitindo que as empresas se concentrem em acgdes corretivas e
preventivas".

» Reducéao de Custos: Prevenir falhas potenciais evita custos elevados de
reparo ou substituicdo. O Instituto Kaizen (s/d) afirma que ao mapear os modos
de falha possiveis e as respectivas causas, as organizagdes conseguem reduzir
os custos a erros associados e fortalecer a segurancga, a qualidade e a eficiéncia
das suas operagoes.

3.3.2 Analise de Arvore de Falhas (FTA)

A FTA é uma metodologia dedutiva e sistematica utilizada para identificar
as causas potenciais de falhas em sistemas complexos. Por meio de diagramas
l6gicos, a FTA permite mapear as combinag¢des de eventos que podem levar a
um evento indesejado, facilitando a compreensdo das interagcbes entre
componentes e a adogcao de medidas preventivas. De acordo com a Corporacéao
Internacional de Maquinas de Negdcios?® (IBM) (IBM, 2024), uma das maiores
empresas globais de tecnologia e inovagado em solugdes de software e sistemas,
a FTA é definida como "uma metodologia dedutiva que parte do topo para
identificar a causa de um evento indesejado em um sistema complexo" (IBM,
2024, s/p).

23 Do inglés International Business Machines Corporation
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Essa abordagem permite visualizar a relagdo entre falhas em
subsistemas e o evento principal, contribuindo para a identificagcdo de causas-
raiz e a elaboragao de estratégias de mitigacao eficazes. Essa abordagem auxilia
gestores e engenheiros a identificar modos potenciais de falha e a probabilidade

de cada um, contribuindo para analises de seguranca e confiabilidade.

3.3.2.1 Aplicagdo da FTA em Projetos de Automacgao

Em projetos de automacéo, a FTA é particularmente valiosa para analisar
falhas de programacéo e incompatibilidades de equipamentos. Silva e Gagno
Junior (2011) destacam a aplicagéo integrada das técnicas FTA na analise de
falhas em ativos de automacéao de processos. Para os mesmos autores, a partir
da aplicacdo das técnicas FTA e FMEA, foram definidos pontos de maior
relevancia e criticidade, resultando em planos de acéo para mitigagao das falhas

potenciais.

3.3.2.2 Metodologia da FTA

Segundo a IBM a FTA é uma metodologia dedutiva e sistematica utilizada
para identificar as causas potenciais de falhas em sistemas complexos. Por meio
de diagramas légicos, permite mapear as combinagdes de eventos que podem
levar a um evento indesejado, facilitando a compreensao das interagdes entre
componentes e a adogado de medidas preventivas.

Sendo assim, a construgdo de uma arvore de falhas inicia-se com a
definicdo do evento indesejado (evento de topo) e, subsequentemente,
identifica-se os eventos intermediarios e basicos que podem levar a esse evento,
utilizando portas logicas como "E" e "OU" para representar as interacdes entre
as causas. O Diagrama 1 ilustra essa analise, evidenciando a estrutura légica e

hierarquica descrita.
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Diagrama 1 — Exemplo de estrutura de FTA

FALHA X
(EVENTO DE TOPO)
EVENTO A EVENTO B
o ou
CAUSA A CAUSA B

EVENTO A1
ou 8 CAUSA CAUSA
CAUSA A1 nz B3

CAUSA
Al

Fonte: Silva e Gagno Jr (2011).

Conforme descrito por Vedan (2025), o método consiste em um processo
grafico, logico e dedutivo que tem inicio em um evento indesejado previamente
definido (evento topo) e, a partir dele, explora-se sistematicamente as possiveis
causas em nivel de sistema.

A FTA €& amplamente utilizada em diversas industrias, incluindo
aeroespacial, nuclear, quimica e petroquimica, devido a sua eficacia na
identificacdo de falhas potenciais e na melhoria da confiabilidade dos sistemas.
Segundo o Infraspeak (2023, s/p), "uma analise de arvore de falhas € uma
abordagem sistematica que permite identificar a causa raiz de uma falha através
de um diagrama".

Ao aplicar a FTA, as organiza¢des podem antecipar problemas potenciais
e implementar medidas preventivas, garantindo operagbes mais seguras e

eficientes.

3.3.2.3 Beneficios da FTA
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A aplicacédo da FTA em projetos de automagdo proporciona diversos

beneficios, tais como:

o Identificacdo de Causas-Raizz A FTA permite uma compreensao
aprofundada das causas fundamentais das falhas, facilitando a implementacéao
de solucdes eficazes.

O FTA fornece uma representacdo visual dos fatores e eventos
contribuintes que podem levar a uma falha do sistema, facilitando a
compreensao das interagcbes complexas entre os componentes do
sistema (IBM, 2023, s/p).

e Prevencao de Falhas: o mapear as combinagdes de eventos que levam a
falhas, a FTA auxilia na adogdo de medidas preventivas que aumentam a
confiabilidade do sistema.

Ao decompor sistematicamente sistemas complexos nos seus
componentes individuais, a FTA permite que os gestores de
manutengéo identifiquem e priorizem os potenciais modos de falha de
forma mais eficaz (IBM, 2023, s/p).

e Melhoria Continua: A analise sistematica das falhas contribui para o
aprimoramento continuo dos processos e sistemas de automacao. A Infraspeak
(2023) observa que uma arvore de falhas permite analisar uma unica ocorréncia
indesejada, mas também pode ser usada sistematicamente para avaliar o
funcionamento de um conjunto de componentes, 0 que torna essa ferramenta
muito versatil.

A Andlise da Arvore de Falhas é uma ferramenta poderosa no
gerenciamento de riscos em projetos de automacédo, especialmente no que
tange a falhas de programacéo e incompatibilidade de equipamentos. Sua
aplicagao, conforme mostrado por Silva e Gagno Junior (2011), pode resultar em
aumentos significativos na confiabilidade e disponibilidade operacional dos

sistemas automatizados.
3.3.3 Matriz de Probabilidade e Impacto

Minetto (2019) afirma que a Matriz de Probabilidade e Impacto € uma
ferramenta amplamente utilizada no gerenciamento de riscos para avaliar e
priorizar potenciais problemas em projetos. Ela permite classificar os riscos com
base na probabilidade de ocorréncia e no impacto que podem causar, facilitando

a tomada de decisdes sobre quais riscos necessitam de maior atengéo.
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3.3.3.1 Aplicacdo da Matriz de Probabilidade e Impacto em Projetos de

Automacao

Em projetos de automacado, a identificacdo e mitigacdo de riscos
associados a falhas de programacéo e incompatibilidade de equipamentos s&o
cruciais. A Matriz de Probabilidade e Impacto auxilia na priorizacdo desses
riscos, permitindo que a equipe de projeto direcione esforgos para as areas mais
criticas.

Sendo assim,

[...] a Matriz de Riscos ou Matriz de Probabilidade e Impacto € uma
ferramenta de gerenciamento de riscos que permite de forma visual
identificar quais sdo os riscos que devem receber mais atencao.
(MINETTO, 2019, s/p).

Essa visualizagao facilita a tomada de decisbes e a implementacao de

medidas preventivas para tratar os riscos identificados.

3.3.3.2 Metodologia De Aplicagao

Minetto (2019) também afirma que a aplicagdo da Matriz de Probabilidade
e Impacto envolve os seguintes passos:

o Identificacdo dos Riscos: Listar todos os possiveis riscos que podem
afetar o projeto ou operagcao. Por exemplo, risco de falha no fornecimento de
materiais.

e Avaliagdo da Probabilidade: Estimar a chance de cada risco ocorrer,
classificando-a em niveis como baixa, média ou alta.

e Avaliagcdo do Impacto: Determinar as consequéncias de cada risco caso
ele ocorra, também classificando em niveis.

o Construcao da Matriz: Posicionar cada risco na matriz de acordo com sua
probabilidade e impacto, resultando em uma visualizagdo que auxilia na
priorizacao dos riscos.

o Planejamento de Respostas: Desenvolver estratégias para mitigar ou
eliminar os riscos identificados, focando principalmente naqueles com alta
probabilidade e alto impacto.

O quadro 1 facilita a visualizagcdo dos niveis de risco e a priorizagao de

acdes preventivas ou corretivas.
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Quadro 1 — Exemplo de matriz de risco

Probabilidade

Insignificante Moderado

Impacto

Fonte: Minetto (2019).

A matriz de risco apresentada no Quadro 1 cruza a probabilidade de
ocorréncia de um evento (eixo vertical) com o impacto que esse evento pode
causar (eixo horizontal). A combinagédo desses dois fatores classifica os riscos
em trés niveis: baixo (verde), médio (amarelo) e alto (vermelho). Essa
categorizagao orienta a tomada de decisdo, permitindo que eventos com alta
probabilidade e impacto catastrofico, por exemplo, sejam tratados com
prioridade maxima, enquanto riscos de baixa probabilidade e impacto

insignificante demandam menor atengéo.

3.3.3.3 Beneficios Da Utilizagdo Da Matriz

A utilizagdo da Matriz de Probabilidade e Impacto oferece diversos

beneficios, tais como:

o Priorizagéo de Riscos: Facilita a identificagdo dos riscos mais criticos que
necessitam de ac¢des imediatas. Segundo Minetto (2019), a Matriz de Riscos é
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uma ferramenta que auxilia na classificagcao e priorizagao dos riscos, permitindo
identificar quais exigem tratamento imediato e quais podem ser apenas
monitorados, sem necessidade de acdes corretivas imediatas.

o Alocacao Eficiente de Recursos: Minetto (2019) afirma ainda que essa
ferramenta contribui para o uso mais racional dos recursos disponiveis,
permitindo que sejam direcionados aos riscos mais criticos. Nesse sentido, a
autora destaca que a Matriz de Probabilidade e Impacto possibilita a equipe de
gestao priorizar ameagas com maior chance de ocorréncia e consequéncias
mais severas, otimizando a tomada de decisao.

« Melhoria na Comunicacéo: Fornece uma representacao visual que facilita
o0 entendimento e a comunicagado dos riscos entre os membros da equipe e
stakeholders?*. Conforme enfatiza a autora a matriz também serve como um
instrumento de comunicacao eficaz, permitindo que todas as partes interessadas
compreendam rapidamente os riscos e participem ativamente da sua gestéo.

3.3.4 Habitos de Desenvolvimento Seguros (SSDLC)

Segundo Bertuzzi (2023) o Ciclo de Vida de Desenvolvimento de Software
Seguro (SSDLC)?® é uma abordagem que integra praticas de seguranga em
todas as fases do desenvolvimento de software, desde a concepgao até a
manutencgao.

De acordo com o autor o SSDLC tem como principal objetivo garantir que
a segurancga seja incorporada desde o inicio do processo de desenvolvimento,

reduzindo vulnerabilidades e melhorando a confiabilidade do software.

3.3.4.1 Importancia do SSDLC em Projetos de Automacao

Em projetos de automacéo, a incorporagao de praticas de seguranga no
ciclo de desenvolvimento é vital para garantir a confiabilidade e a integridade dos
sistemas. O autor ainda destaca que o SSDLC foi desenvolvido como uma
extensdo do SDLC tradicional, incorporando um foco mais aprofundado em
aspectos de segurancga e conformidade ao longo de todas as etapas do ciclo de

24 Termo em inglés que significa "partes interessadas", referindo-se a todos os individuos ou
grupos que tém interesse ou s&o afetados por um projeto, organizagéo ou processo.
25 Do inglés Secure Software Development Lifecycle



50

desenvolvimento. Essa integragao é crucial para prevenir vulnerabilidades que

possam comprometer o funcionamento de sistemas automatizados.

3.3.4.2 Fases do SSDLC

O SSDLC é uma abordagem que integra praticas de seguranga em todas
as fases do desenvolvimento de software, desde a concepgédo até a manutengéo.
Também de acordo com Bertuzzi (2023, s/p), o SSDLC "envolve uma abordagem
ciclica para o desenvolvimento de software. O processo comega com a analise
de requisitos, seguida de design, implementagdo, verificagdo, liberacédo e
resposta".

Na figura 2 é possivel verificar todas as fases do SSDLC.

Figura 2 — Fases do SSDLC

Software
Development i |mpI:men-
Life-Cycle tation

Fonte: Platform Simplifier.

As fases do SSDLC incluem:

e Planejamento e Anadlise de Requisitos: Identificagdo dos requisitos de
seguranga e definigho de politicas que serdo aplicadas durante o
desenvolvimento. Segundo Bertuzzi (2023, s/p), "nesta etapa, sédo levantados os
requisitos de seguranga e as normas que o sistema deve atender para garantir
a protecao contra ameacas".

e Design: Arquitetura do sistema com foco em seguranga, incluindo a
modelagem de ameacas e a definicdo de controles de seguranga. Ainda
destacado pelo mesmo autor, "o design seguro é essencial para mitigar
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vulnerabilidades desde o inicio, permitindo a adocdo de praticas como
modelagem de ameacas e definicdo de mecanismos de controle" (id. ibid., s/p).

« Implementacao: Codificagdo seguindo praticas seguras, como validagao
de entradas e uso de bibliotecas confiaveis. Bertuzzi (2023) também afirma que,
durante a fase de implementagdo, é fundamental adotar boas praticas de
codificagdo segura — como a validagao criteriosa dos dados de entrada — a fim
de minimizar vulnerabilidades no sistema.

o Testes: Realizacdo de testes de seguranga, como analise estatica e
dinamica de cédigo, para identificar vulnerabilidades. O mesmo autor afirma
ainda que a realizagao de testes de seguranga, incluindo testes de penetragéo e
analise de codigo, € essencial para garantir que vulnerabilidades sejam
identificadas e corrigidas antes da implantacao.

e Implantagdo: Essa etapa busca garantir que o ambiente de producgao
esteja devidamente protegido, com configuragbes alinhadas aos requisitos de
seguranga. De acordo com Bertuzzi (2023), a implantagcdo envolve a
configuracdo cuidadosa do ambiente, assegurando que todas as medidas de
protecao estejam aplicadas antes da liberagédo do software.

e Monitoramento continuo: Apds a implantagdo, a seguranca do software
depende do monitoramento constante e de atualizagdes periddicas para corrigir
novas vulnerabilidades. Conforme observa o mesmo autor (2023), é fundamental
manter uma rotina de manutengao para mitigar possiveis ameagas que possam
surgir ao longo do tempo.

3.3.4.3 Beneficios do SSDLC

A adogdao do SSDLC em projetos de automacgao oferece diversos

beneficios:

e Reducédo de Vulnerabilidades: A integragdo da seguranga desde as
etapas iniciais do desenvolvimento de software contribui significativamente para
a prevencao de falhas de programacéo passiveis de exploragéo. De acordo com
especialistas da area de ciberseguranga da empresa Check Point (2024), a
adocdo do modelo SSDLC permite a identificagdo antecipada de
vulnerabilidades e a aplicacao de controles de seguranca desde a fase de
planejamento, o que reforga a protecdo dos sistemas e reduz os riscos de
ataques.

e Conformidade com Normas: O SSDLC atende a requisitos de
conformidade e regulamentagbes de seguranga, evitando penalidades.
Conforme destaca os mesmos especialistas, "a aplicacdo do SSDLC facilita a
aderéncia as regulamentacdes de seguranca, como GDPR, ISO 27001 e NIST,
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garantindo que os softwares estejam alinhados com as normas do setor"
(CHECK POINT, 2024, s/p).

o Eficiéncia Operacional: Sistemas mais seguros tendem a apresentar
menor incidéncia de falhas, aumentando a eficiéncia e a confiabilidade. Ainda de
acordo com os especialistas, "o SSDLC melhora a resiliéncia do software ao
integrar praticas de seguranga continuas, minimizando interrupgdes
operacionais e reduzindo custos com corre¢gées emergenciais" (CHECK POINT,
2024, s/p).

A implementagdo de habitos de desenvolvimento seguros por meio do

SSDLC é vital para o sucesso de projetos de automacgao. Conforme enfatizado
por Bertuzzi (2023, s/p), "a ideia € a readequacao de processos existentes, a
implementagdo de novas ferramentas e, claro, uma mudanga cultural nas
equipes envolvidas". Essa mudancga de paradigma é fundamental para enfrentar
os desafios de seguranga em sistemas cada vez mais complexos e

interconectados.
3.4 MODELOS DE GERENCIAMENTO DE RISCOS

O gerenciamento de riscos em projetos de automacgao industrial exige a
aplicacdo de modelos consolidados, que oferecam estrutura, diretrizes e
meétodos eficazes para lidar com as incertezas. Esses modelos fornecem uma
base tedrica e pratica para identificar, avaliar, tratar, monitorar e comunicar riscos
de maneira sistematica, garantindo maior seguranca, confiabilidade e
desempenho nas operacgdes.

A seguir, sdo apresentados os principais modelos adotados na area, com
destaque para a ISO 31000, as normas IEC 61508 e IEC 61511, o modelo Bow-
Tie e a Metodologia Agil, todos amplamente reconhecidos e aplicados em

contextos industriais diversos.
3.4.1 1SO 31000

A 1SO 31000 é uma norma internacional que fornece diretrizes para o
gerenciamento de riscos, aplicavel a qualquer organizagao, independentemente
de seu porte ou setor.

A Associacao Brasileira de Normas Técnicas (ABNT), por meio da NBR

ISO 31000:2018, apresenta os principios, a estrutura € o processo para o
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gerenciamento de riscos, com o objetivo de promover a melhoria continua, a
criagao e a protecao de valor nas organiza¢des (ABNT, 2018). Essa abordagem
sistematica contribui para a identificacédo, avaliagao e mitigacao de riscos, além
de favorecer a tomada de decisbes mais informadas e o aperfeicoamento

continuo dos processos organizacionais.

3.4.1.1 Aplicacédo da ISO 31000 em Projetos de Automacéao

Em projetos de automacgao, especialmente no campo da engenharia de
controle, a aplicagdo da norma ISO 31000 € considerada essencial para a
estruturagdo de um sistema eficaz de gerenciamento de riscos. Essa norma
orienta as organizagdes na identificacido, avaliagao e tratamento de riscos, com
foco na prevencao de falhas e na prote¢do do desempenho e da segurancga dos
sistemas automatizados, conforme estabelecido pela Associacado Brasileira de
Normas Técnicas (ABNT, 2018).

A ABNT, ainda por meio da mesma NBR "fornece diretrizes para gerenciar
riscos enfrentados pelas organizacdes. A aplicacdo destas diretrizes pode ser
personalizada para qualquer organizagéo e seu contexto" (ABNT, 2018). Essa
flexibilidade € crucial para adaptar as praticas de gestdo de riscos as

especificidades de projetos de automacao.

3.4.1.2 Principios da ISO 31000

A I1SO 31000 estabelece principios fundamentais para uma gestao de
riscos eficaz, garantindo que as organizagdes possam identificar, avaliar e tratar
riscos de forma estruturada e eficiente. Segundo Maluf (2023, s/p), "a norma
estabelece principios essenciais que devem ser seguidos para garantir que a
gestao de riscos seja eficaz e adaptada a realidade de cada organizagao". Esses

principios incluem:
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e Integracdo: A gestao de riscos deve ser parte integrante dos processos
organizacionais. Segundo o autor (2023), a gestdo de riscos so € realmente
eficaz quando esta integrada a todas as atividades da organizacgao, deixando de
ser um processo isolado e tornando-se parte da cultura empresarial.

o Estrutura e Abrangéncia: Deve ser conduzida de forma estruturada e
abrangente para gerar resultados consistentes e comparaveis. Também para o
mesmo autor, "a abordagem estruturada da ISO 31000 permite que o0s riscos
sejam identificados, avaliados e tratados de maneira consistente, garantindo a
confiabilidade e eficiéncia do processo" (id. ibid., s/p).

e Personalizagdo: A gestdo de riscos deve ser adaptada ao contexto
externo e interno da organizacédo, bem como ao perfil de riscos. Ainda segundo
0 mesmo autor, "cada organizagao enfrenta desafios e riscos especificos, e a
personalizagdo da abordagem de gestdo de riscos é essencial para que o
processo seja eficaz e relevante” (id. ibid., s/p).

e Inclusdo: Deve envolver as partes interessadas apropriadas para
assegurar que a gestao de riscos considere todos os pontos de vista relevantes.
Sendo assim, "a participagao ativa das partes interessadas no processo de
gestao de riscos aumenta a compreensao e aceitacdo das medidas adotadas,
garantindo uma abordagem mais colaborativa e eficaz" (id. ibid., s/p).

« Dinamica: A gestdo de riscos deve antecipar, detectar, reconhecer e
reagir a mudangas e eventos de forma oportuna e apropriada. O autor (2023)
também ressalta que, "o ambiente organizacional estda sempre evoluindo, e a
gestao de riscos precisa ser dinamica, adaptando-se rapidamente as mudancgas
internas e externas".

e Melhoria Continua: O processo de gestdo de riscos deve ser
continuamente aprimorado por meio de aprendizado e experiéncia. Para tanto,
"a ISO 31000 enfatiza a necessidade de revisdo constante do processo de
gestao de riscos, garantindo que ele permaneca eficiente e alinhado as melhores
praticas". (MALUF, 2023, s/p).

Dessa forma, entdo, a adogao desses principios permite que as

organizacdes gerenciem riscos de maneira estruturada e proativa, fortalecendo

sua resiliéncia e sustentabilidade no longo prazo.

3.4.1.3 Processo de Gestao de Riscos Segundo a ISO 31000

A ISO 31000 define um processo estruturado para a gestdo de riscos,
composto pelas seguintes etapas:

e Comunicacdo e Consulta: Envolver as partes interessadas para
compreender o risco e as medidas adotadas.

Ja que a gestao de riscos deve ser inclusiva, este € o momento onde
as partes interessadas apropriadas serdo conscientizadas para
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entenderem os riscos (comunicagéo) e retornardo com informagodes
que auxiliardo a tomada de decisao (consulta) (MARTINS, 2022, s/p).

o Estabelecimento do Contexto: Definir os parametros externos e internos
a serem considerados ao gerenciar riscos. Martins (op. cit.), também explica que,
nessa etapa, o processo de gestao de riscos deve ser personalizado, com a
definigdo clara das atividades abrangidas pelo escopo e a consideragdo do
contexto interno e externo dessas atividades.

o Avaliagdo de Riscos: Identificar, analisar e avaliar os riscos. Ainda
segundo a mesma autora, essa fase engloba as etapas de identificacdo, analise
e avaliacéo dos riscos, sendo essencial para a compreensao das ameacgas que
podem impactar os objetivos organizacionais.

« Tratamento de Riscos: Selecionar e implementar opgdes para abordar os
riscos. Martins (2022) observa que as organizacdes devem escolher e aplicar
estratégias adequadas de tratamento, avaliando a eficacia das agdes adotadas
e decidindo sobre a aceitabilidade do risco remanescente ou a necessidade de
medidas adicionais.

e Monitoramento e Analise Critica: Acompanhar e revisar o desempenho do
processo de gestdo de riscos. A autora ainda destaca que é necessario
assegurar, de forma continua, a qualidade e eficacia da concepcéo,
implementacgéo e resultados do processo de gestao de riscos em todas as suas
etapas.

o Registro e Relato: Documentar e relatar os resultados do processo de
gestdo de riscos. Segundo Martins (2022), a norma ISO 31000 ressalta a
importancia da documentacdo adequada do processo e dos resultados,
considerando as necessidades das partes interessadas.

3.4.1.4 Beneficios Da Implementagéo Da ISO 31000

A implementagdo da ISO 31000 em projetos de automacgao oferece
diversos beneficios significativos. Conforme aponta Martins (2022), essa norma
proporciona uma abordagem estruturada para a identificacdo, avaliacédo e
tratamento de riscos, 0 que resulta em maior seguranga e confiabilidade para as
organizacgoes.

e Melhoria na Identificagcdo de Riscos: A mesma norma estimula uma
abordagem proativa na identificagdo de ameacgas, favorecendo uma deteccéo
mais abrangente e precisa. De acordo com Martins (2022), essa antecipacao

possibilita um preparo mais eficaz das empresas para enfrentar desafios antes
que eles se agravem.
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o Tomada de Decisdes Informadas: A ISO 31000 oferece suporte a tomada
de decisdes estratégicas ao estruturar o processo de avaliagdo de riscos com
base em dados. Martins (op. cit.) destaca que isso permite que os lideres
empresariais adotem agdes mais assertivas.

« Aumento da Confiabilidade dos Sistemas: Martins (2022) ainda afirma que
a norma contribui diretamente para a segurancga e confiabilidade dos sistemas
automatizados, ao fornecer diretrizes claras para mitigacdo de riscos. Como
ressalta a autora, isso resulta em maior estabilidade e eficiéncia operacional.

o Conformidade com Normas e Regulamentagdes: Por fim, Martins (2022)
observa que a adogao da ISO 31000 facilita o atendimento aos requisitos legais
e normativos, reduzindo os riscos juridicos e fortalecendo a governanca e a
reputacao da organizagao no mercado.

A implementagéo da ISO 31000 em projetos de automacgao € uma pratica

recomendada para gerenciar eficazmente os riscos associados a falhas de
programacao e incompatibilidades de equipamentos. Conforme a ABNT NBR
ISO 31000:2018, a norma fornece uma abordagem comum para gerenciar
qualquer tipo de risco e nao é especifica para qualquer industria ou setor. Essa
universalidade facilita sua aplicagdo em diversos contextos, incluindo a

automacao.

3.4.2 IEC 61508 e IEC 61511

A International Electrotechnical Commission 26 (IEC), possuem duas
normas, IEC 61508 e IEC 61511 que sao referéncias internacionais
fundamentais para a seguranca funcional de sistemas elétricos, eletrbnicos e
programaveis eletronicamente, especialmente em industrias de processos. A
IEC 61508 estabelece os requisitos gerais para garantir que sistemas
relacionados a seguranca funcionem de maneira confiavel (IEC, 2010), enquanto

a IEC 61511 adapta esses principios ao setor de processos industriais,

26 Em traducéo livre: Comisséo Eletrotécnica Internacional. E uma organizago internacional de
normalizagc&o responsavel por elaborar e publicar normas para todas as tecnologias elétricas,
eletrbnicas e correlatas. Fundada em 1906, a IEC atua na padronizagdo de areas como
seguranca funcional, automacao industrial e sistemas de energia, com o objetivo de promover a
interoperabilidade entre tecnologias e garantir maior eficiéncia, seguranca e sustentabilidade em

escala global.
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fornecendo diretrizes especificas para o desenvolvimento, implementacédo e

manutengao de Sistemas Instrumentados de Seguranga (SIS) (IEC, 2016).

3.4.2.1 Aplicagado Das Normas Em Projetos De Automagao

Em projetos de automacgao, de acordo com Ferrarezi et al. (2015, p.1) a
conformidade com as normas IEC 61508 e IEC 61511 é crucial para gerenciar
riscos associados a falhas de programagdao e incompatibilidades de
equipamentos. A adog¢ao dessas normas assegura que os sistemas de controle
sejam projetados e operados com niveis adequados de integridade de
segurancga, minimizando a probabilidade de falhas que possam comprometer a
operacgao segura dos processos automatizados.

Ferrarezi et al. (2015, p.1) ainda afirma que, "uma forma de se
desenvolver sistemas mais seguros e confiaveis € o uso dos Sistemas
Instrumentados de Segurancga (SIS) de acordo com as normas IEC 61508 e IEC
61511". Essa abordagem é essencial para garantir que os sistemas

automatizados atendam aos requisitos de segurancga funcional necessarios.

3.4.2.2 Estrutura das Normas

Para que as normas técnicas sejam efetivamente aplicadas no
gerenciamento de riscos em projetos de automacado industrial, € essencial
compreender sua estrutura e organizacao interna. A IEC 61508 e a IEC 61511
sao compostas por partes distintas, cada uma abordando aspectos especificos
da seguranca funcional de sistemas elétricos, eletrbnicos e programaveis. A
seguir, sera apresentada a estrutura de cada uma dessas normas, destacando
suas divisdes, objetivos e o foco de cada parte, com o intuito de facilitar sua

compreensao e aplicagao pratica no contexto industrial.

3.4.2.21 IEC 61508

A norma IEC 61508 é composta por sete partes, abrangendo desde os
requisitos gerais de seguranca funcional até orientacbes especificas para a

aplicagao de sistemas elétricos, eletrénicos e programaveis eletronicamente. Ela
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define os Niveis de Integridade de Seguranca (SILs??) e estabelece um ciclo de
vida de seguranga para o desenvolvimento de sistemas relacionados a
seguranga (IEC, 2010).

3.4.2.2.2 IEC 61511

Adaptada para a industria de processos, a norma IEC 61511 detalha os
requisitos para o projeto, implementagao, operacao e manutencao de SIS. Ela
enfatiza a importancia de uma abordagem sistematica para a gestdo de

seguranga funcional ao longo de todo o ciclo de vida do sistema (IEC, 2016).

3.4.2.3 Beneficios da Implementacao das Normas

A adocéao das normas IEC 61508 e IEC 61511 em projetos de automacgao
oferece diversos beneficios:
 Reducéao de Riscos: aplicagao rigorosa das normas permite identificar e

mitigar riscos potenciais associados a falhas de programacdao e
incompatibilidades de equipamentos (IEC, 2010; IEC, 2016).

o Conformidade Regulatéria: As normas fornecem uma base para atender

a requisitos legais e regulatoérios relacionados a seguranca funcional (IEC, 2016).

« Melhoria da Confiabilidade: Sistemas desenvolvidos conforme essas

normas tendem a apresentar maior confiabilidade e disponibilidade operacional
(IEC, 2010).

O respeito as normas IEC 61508 e IEC 61511 é essencial para o sucesso

de projetos de automagédo. Uma vez que elas fornecem uma estrutura robusta

para o gerenciamento de riscos, assegurando que os sistemas sejam projetados

e operados com os mais altos padrdes de seguranca funcional.

3.4.3 Bow-Tie

27 Do inglés Safety Integrity Levels consiste em niveis que classificam a integridade de seguranga
de sistemas instrumentados, conforme definido pela norma IEC 61508. Em uma tradugéo livre,
significam “Niveis de Integridade de Segurang¢a”, e variam de SIL 1 (nivel mais baixo) a SIL 4
(nivel mais alto), de acordo com a probabilidade de falha aceitavel em fung¢éo do risco controlado.
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Conforme Oliveira (2022, s/p), "o Bowtie € uma ferramenta valiosa na
gestao de riscos, permitindo uma analise minuciosa dos controles criticos e dos
eventos indesejados".

O autor afirma ainda que o modelo BowTie é uma ferramenta grafica que
combina elementos FTA e da Andlise de Arvores de Eventos (ETA). Conforme
observado na figura 3, sua estrutura lembra o formato de uma gravata borboleta,

dividida em trés partes principais: causas, evento critico e consequéncias.

Figura 3 — Modelo Bow-Tie
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Fonte: Chaves (2024).

3.4.3.1 Aplicacéo do Modelo Bow-Tie em Projetos de Automacgao

Oliveira (2022) afirma que o modelo Bow-Tie é essencial para gerenciar
riscos associados a falhas de programagdo e incompatibilidades de
equipamentos. Ao mapear visualmente as causas potenciais de falhas (como
erros de software ou incompatibilidade de hardware) e suas possiveis
consequéncias (como interrupgbes operacionais ou acidentes), a ferramenta
auxilia na identificagdo de medidas preventivas e mitigatérias eficazes.

Nessas caracteristicas,

[...] o bow-tie € uma ferramenta valiosa na gestéo de riscos, permitindo
uma analise minuciosa dos controles criticos e dos eventos
indesejados. Sua representacdo grafica facilita a comunicagdo e
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promove uma compreensao clara dos riscos e medidas de controle
(OLIVEIRA, 2023, s/p).

3.4.3.2 Estrutura do Modelo Bow-Tie

O diagrama Bow-Tie é composto por diferentes elementos que estruturam
a analise de riscos, permitindo uma compreensao clara das relacbes entre
causas, eventos e consequéncias. Segundo Oliveira (2023, s/p), sua estrutura

inclui:

o Evento Central (N6): Representa o evento indesejado ou falha principal
que se deseja evitar.

e Causas (Lado Esquerdo): Fatores que podem levar ao evento central,
como falhas de programacgao ou incompatibilidade de equipamentos.

« Consequéncias (Lado Direito): Resultados potenciais decorrentes do
evento central, como paralisagdes ou danos materiais.

o Barreiras Preventivas: Medidas implementadas para impedir que as
causas resultem no evento central.

o Barreiras de Mitigacdo: Ac¢des destinadas a reduzir o impacto das
consequéncias apods a ocorréncia do evento central.

3.4.3.3 Beneficios do Modelo Bow-Tie

A adocao do Modelo Bow-Tie em projetos de automacéo oferece diversos
beneficios para a gestao de riscos e seguranca operacional. Ainda para Oliveira

(2023, p.42), os principais beneficios incluem:

o Clareza Visual: A representagcao grafica facilita a compreensdo das
relagdes causais e das medidas de controle.

o Identificacdo de Lacunas: Auxilia na deteccdo de areas onde faltam
medidas preventivas ou mitigatorias.
o Comunicacao Eficaz: Facilita o entendimento entre membros da equipe e
partes interessadas, promovendo uma cultura de segurancga.
A implementagdo do Modelo Bow-Tie em projetos de automacgao é uma

pratica recomendada para gerenciar riscos de forma eficaz. Consoante a Oliveira
(2023, p.35), "os bow-tie podem contribuir para favorecer um ambiente de
trabalho mais protegido e confiavel, melhorando a seguranga e a eficacia das

atividades industriais". Sendo assim, sua aplicacdo sistematica permite uma
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abordagem proativa na identificagdo e mitigagcdo de riscos, assegurando a

continuidade e a seguranga das operacgdes automatizadas.
3.4.4 Metodologia Agil

Segundo Fernandes e Rabechini Jr. (2021), a Metodologia Agil representa
um conjunto de praticas e principios voltados para o desenvolvimento iterativo e
incremental de projetos, enfatizando a flexibilidade, a colaboragao continua com
o cliente e a capacidade de adaptacdo a mudangas. No contexto da automacéo,
a aplicacado de metodologias ageis, como o Scrum, tem se mostrado eficaz no
gerenciamento de riscos associados a falhas de programagido e
incompatibilidades de equipamentos.

Ainda segundo os autores, a adog¢ao de metodologias ageis permite uma
resposta rapida as incertezas do projeto, promovendo maior eficiéncia na
entrega de valor e na mitigagao de riscos tecnoldgicos.

De acordo com os mesmos autores (2021, p.2), "os resultados dos testes
estatisticos confirmaram a influéncia do gerenciamento de riscos no sucesso de
projetos gerenciados por abordagens ageis".

Essa afirmacdo destaca a relevancia de incorporar praticas ageis para

aprimorar a gestao de riscos em projetos complexos.
3.4.4.1 Principios da Metodologia Agil Aplicados ao Gerenciamento de Riscos

o Detecgao Precoce de Problemas: Por meio de revisdes frequentes, falhas
de programacado e incompatibilidades de equipamentos sao identificadas
rapidamente. Conforme Fernandes e Rabechini Jr. (2021, p.6), essa abordagem
permite mitigar riscos ao longo do desenvolvimento, garantindo maior
confiabilidade dos sistemas.

e Reducédo de Incertezas: A abordagem iterativa permite a validagao
continua de hipoteses, diminuindo a incerteza associada ao desenvolvimento.
Ainda para os autores (2021, p.7) destacam ainda que a adaptabilidade das
metodologias ageis possibilita ajustes rapidos diante de mudangas de requisitos
e desafios técnicos.

« Melhoria Continua: As retrospectivas ao final de cada ciclo incentivam a
reflexdo e o aprimoramento constante dos processos e, sendo assim, “esse
principio fomenta um ambiente colaborativo e orientado a inovagéao, otimizando
a gestao de riscos” (id. ibid., p. 7).
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A adogao de metodologias ageis, como o Scrum, no gerenciamento de
projetos de automacao, oferece uma abordagem eficaz para lidar com os riscos
inerentes a falhas de programacédo e incompatibilidades de equipamentos.
Também observado por Fernandes e Rabechini Jr. (2023, p.8), a gestéo de
riscos em ambientes ageis contribui significativamente para o sucesso dos
projetos, tornando-se uma pratica recomendada para engenheiros de controle e
automacao que buscam aumentar a eficiéncia e a confiabilidade de seus
sistemas.

Diante do exposto, € possivel compreender que a analise e o
gerenciamento de riscos desempenham um papel essencial na prevencgao de
falhas de programacao e na mitigacao de incompatibilidades de equipamentos
em projetos de automacao industrial. A aplicagdo de ferramentas como FMEA,
FTA, Matriz de Riscos, SSDLC e modelos consolidados como a ISO 31000, IEC
61508, IEC 61511, Bow-Tie e a Metodologia Agil oferece uma abordagem
estruturada e eficaz para lidar com incertezas. Esses métodos auxiliam na
tomada de decisdes mais seguras, na definicdo de prioridades e na construgéo
de sistemas mais confiaveis, seguros e resilientes. O conhecimento e a aplicagéo
dessas estratégias fortalecem nao apenas a prevencéao de falhas, mas também

a cultura organizacional voltada a melhoria continua e a exceléncia operacional.
3.4.5 Matriz SWOT

Segundo Hill e Westbrook (1997) a aplicagdo da Matriz SWOT tem se
consolidado como uma estratégia eficaz para mitigar os riscos inerentes aos
projetos de automacdo, principalmente aqueles associados a falhas de
programacado e a incompatibilidade de equipamentos. Essa ferramenta
possibilita uma analise abrangente dos fatores internos e externos que podem
afetar o desempenho do sistema, organizando-os em quatro categorias: Forcas
(Strengths), Fraquezas (Weaknesses), Oportunidades (Opportunities) e
Ameacas (Threats).

No ambiente interno dos projetos, as forgas podem incluir aspectos como
a experiéncia técnica da equipe, a qualidade dos processos de desenvolvimento
e a robustez dos sistemas ja implantados. Por outro lado, as fraquezas podem
estar relacionadas a deficiéncias na integracao entre sistemas e equipamentos,
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processos de atualizacdo de software pouco dindmicos ou mesmo lacunas no
treinamento dos operadores. Ja no cenario externo, as oportunidades podem
surgir a partir do constante avango tecnoldgico e da possibilidade de parcerias
estratégicas, enquanto as ameacgas podem envolver a rapida obsolescéncia dos
equipamentos e a volatilidade dos fornecedores de tecnologia.

Conforme evidenciado por Hill e Westbrook (1997), a analise SWOT
oferece uma viséo sistémica que facilita a identificagdo dos pontos criticos a
serem corrigidos, bem como a exploracdo de situagbes favoraveis para a
melhoria continua dos processos. Além disso, o Project Management Institute
(PMI, 2017) ressalta que a integracao de métodos sistematicos de analise de
riscos — como a Matriz SWOT — contribui significativamente para a elaboragao
de planos de acdo que visam minimizar impactos adversos e potencializar os
acertos nos projetos.

A figura 4 apresenta uma Matriz SWOT, dividida em quatro quadrantes
que ajudam a identificar os fatores internos e externos em um projeto de
automacao. A parte superior inclui as Forgas, que representam os pontos
positivos da organizagdo, como a experiéncia da equipe e processos
consolidados, e as Fraquezas, que sao os aspectos que prejudicam o
desempenho, como a falta de testes adequados e manutencao de cédigo. Na
parte inferior, as Oportunidades referem-se a condi¢cbes externas favoraveis,
como avangos tecnoldgicos, enquanto as Ameagas abordam os riscos que
podem impactar negativamente o projeto, como obsolescéncia de

equipamentos.
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Figura 4 — Matriz SWOT

Ajuda Atrapalha

Interna (organizagéo)

Externa (ambiente)

Fonte: Runrun.it

Portanto, a inclusdo da Matriz SWOT no gerenciamento de riscos em
projetos de automacao nao so6 favorece uma compreensao mais detalhada das
vulnerabilidades e potencialidades do sistema, mas também serve de base para
a implementagao de estratégias que promovam a resiliéncia e a sustentabilidade
dos processos tecnoldgicos. Essa abordagem integrada é fundamental para a
tomada de decisdes estratégicas que assegurem a continuidade e a eficiéncia

das operacdoes em ambientes cada vez mais complexos e dinamicos.
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4 METODOLOGIA

Este capitulo apresenta a metodologia utilizada para o desenvolvimento
da pesquisa, de natureza qualitativa e quantitativa, com enfoque exploratério. O
estudo baseia-se em uma reviséo bibliografica e documental, com a analise de
normas técnicas, artigos cientificos e materiais especializados que abordam o

gerenciamento de riscos em projetos de automacgao industrial.

4.1 CARACTERISTICAS METODOLOGICAS

A presente pesquisa caracteriza-se como bibliografica, documental e de
abordagem mista, combinando aspectos qualitativos e quantitativos.

A pesquisa bibliografica, conforme Gil (2008), fundamenta-se na analise
de obras ja publicadas — como livros, artigos cientificos, normas técnicas e
publicagdes especializadas — com o objetivo de aprofundar o conhecimento
sobre determinado tema. A escolha por essa abordagem visa compreender, por
meio da literatura, estratégias eficazes para mitigar falhas de programacéao e
incompatibilidades de equipamentos, contribuindo para a melhoria da
confiabilidade e segurancga dos sistemas automatizados.

A pesquisa documental, segundo Lakatos e Marconi (2003), baseia-se
em documentos que, embora ndo tenham sido analisados ainda sob uma
abordagem cientifica, contém informagbes relevantes para o estudo, como
normas regulamentadoras, relatorios técnicos e legislagdes.

Quanto a abordagem, esta pesquisa é predominantemente qualitativa,
buscando compreender de forma interpretativa os riscos associados a falhas de
programacao e incompatibilidades de equipamentos em projetos de automacao
industrial. De acordo com Creswell (2010), a abordagem qualitativa permite
analisar fendmenos em profundidade, considerando seus contextos e
significados.

No entanto, também se incorpora uma abordagem quantitativa, uma vez
que foi realizado um levantamento inicial de trabalhos académicos e documentos
técnicos relacionados ao tema. Aplicaram-se critérios objetivos de inclusao e
exclusao para selecionar os materiais mais relevantes, e os resultados dessa

triagem foram organizados em forma de quadro quantitativo, permitindo
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visualizar o volume de publicagdes encontradas e as que foram efetivamente
analisadas. Essa etapa contribuiu para garantir maior rigor e transparéncia ao

processo de selegao das fontes utilizadas.

4.2PROCEDIMENTOS METODOLOGICOS

Este trabalho adota uma abordagem mista, combinando elementos
qualitativos e quantitativos, com carater exploratério. A abordagem qualitativa
permite uma analise interpretativa e aprofundada dos fendmenos relacionados
aos riscos em projetos de automacao, especialmente no que se refere a falhas
de programacado e incompatibilidades de equipamentos. Ja o aspecto
quantitativo esta presente na etapa de levantamento e triagem dos materiais, em
que se procedeu a quantificacdo dos estudos identificados e a selecao dos mais
relevantes com base em critérios previamente estabelecidos.

O carater exploratério da pesquisa refere-se ao objetivo de ampliar a
compreensao sobre o tema, investigando e organizando o conhecimento
disponivel, uma vez que se trata de uma area que, embora técnica, ainda carece
de estudos sistematizados que integrem riscos técnicos e estratégicos de forma
conjunta.

A pesquisa fundamenta-se em uma revisao bibliografica, que consiste na
analise de livros, artigos cientificos, normas técnicas e demais publicacdes ja
existentes, além da analise documental de estudos de caso e registros técnicos,
fornecendo uma base tedrica consistente para sustentar as discussdes e

conclusdes apresentadas.

4.2.1 Fontes

A pesquisa fundamenta-se em fontes técnicas e cientificas obtidas em
bases de dados reconhecidas, priorizando materiais relevantes e atualizados
sobre gestdo de riscos, falhas em projetos de automacéo, protocolos de
comunicagcao e compatibilidade de hardware/software. As principais fontes

incluem:
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e Google Académico, para busca de artigos cientificos e dissertacbes
relacionadas ao tema.

o Sites especializados em automacao industrial, incluindo blogs técnicos,
portais de engenharia e fabricantes de equipamentos.

« Normas técnicas internacionais e nacionais, comov ISO 31000 (Gestao
de Riscos), IEC 61508 (Seguranca Funcional de Sistemas Elétricos, Eletronicos
e Programaveis) IEC 61511 (Seguranga funcional — Sistemas instrumentados
de segurancga para o setor da industria de processo) e documentos técnicos de
fabricantes sobre compatibilidade de equipamentos e boas praticas de
programagao.

o Trabalhos académicos disponiveis em repositorios de universidades, que
tratam de gerenciamento de riscos na automacao industrial.

4.2.2 Critérios de inclusao e exclusao

Para garantir a relevancia e aplicabilidade da pesquisa, foram

estabelecidos os seguintes critérios:

1. Inclusao:

« Materiais disponiveis em portugués e inglés.

o Conteudos que abordam especificamente falhas de programacao (erros
de légica, bugs, falhas de comunicacédo entre sistemas) e incompatibilidades de
equipamentos (integracao de dispositivos de diferentes fabricantes, conflitos de
protocolos de comunicagéo, falhas de configuragdo em CLPs e sensores).

2. Exclusao:

e Publicagdes que tratam de riscos industriais de forma genérica, sem foco
na automacao.
Trabalhos que nao apresentem embasamento técnico solido ou nao

sejam reconhecidos academicamente.
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5 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Este capitulo apresenta os resultados obtidos por meio da analise
bibliografica e documental realizada, estruturada em torno dos principais riscos
associados a falhas de programacéo e incompatibilidade de equipamentos em
projetos de automacgao industrial. A discussdo dos achados tem como objetivo
verificar a eficacia das metodologias de gerenciamento de riscos identificadas,
confrontando os dados coletados com os pressupostos tedricos e hipoteses

formuladas na introducao deste trabalho.
5.1 ORGANIZACAO E ANALISE DOS DADOS

Os dados coletados foram sistematizados em fichas de leitura e
organizados em categorias tematicas. A estrutura analitica adotada incluiu:

Classificagao dos riscos:

« Falhas de programacgéao, como erros de légica, bugs em scripts de controle
e inconsisténcias em sistemas SCADA.

« Incompatibilidades de equipamentos, com destaque para dificuldades de
integracdo entre CLP’s, sensores, atuadores e softwares de diferentes
fabricantes.

o Analise das causas-raiz: Utilizacdo das ferramentas FMEA, Arvore de
Falhas (FTA), Matriz de Probabilidade e Impacto e SSDLC, que permitiram
identificar pontos criticos e estabelecer agdes preventivas.

o Estratégias de mitigagcdo: Adog¢ao de boas praticas de programacgao, uso
de protocolos padronizados de comunicagao, redundancia em sistemas criticos,
validagao de seguranca e testes automatizados.

5.2 RESULTADOS DA REVISAO BIBLIOGRAFICA E LITERARIA

A revisao bibliografica e documental deste trabalho foi conduzida a partir
de um conjunto amplo e diversificado de fontes. Foram utilizadas 72 referéncias,
entre artigos cientificos, trabalhos académicos, normas técnicas, manuais de

empresas, blogs especializados e sites institucionais do setor de automacao.

5.2.1 Artigos Cientificos e Trabalhos Académicos
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Durante a pesquisa, foram analisados aproximadamente 25 artigos e
TCCs. Destes, 10 foram lidos integralmente por apresentarem relagao direta com
o tema. Apods triagem qualitativa, 4 foram selecionados para compor a base

tedrica do trabalho, por reunirem os seguintes critérios:

e Aplicacdo direta de ferramentas como FMEA, FTA, Bow-Tie, Matriz
SWOT e SSDLC;

o« Estudos de caso praticos relacionados a falhas em sistemas de
automacao;
» Discussao consistente sobre integracéo de hardware e software;
« Fundamentacdo baseada em normas técnicas e melhores praticas da
engenharia.
Os demais foram excluidos por tratarem de abordagens genéricas ou por

nao aprofundarem os tépicos de falhas técnicas e riscos operacionais.

5.2.2 Normas Técnicas

Foram levantadas 6 normas técnicas relevantes, sendo 3 normas
selecionadas e aplicadas diretamente na fundamentagcdo das estratégias de
mitigacao:

e 1SO 31000 — Diretrizes para gestao de riscos;

« |IEC 61508 — Seguranca funcional de sistemas elétricos e eletrénicos
programaveis;

« IEC 61511 — Seguranca funcional para sistemas instrumentados na
industria de processos.

As demais normas foram consideradas complementares ou pouco

aderentes ao escopo especifico deste estudo.

5.2.3 Sites Técnicos e Materiais Online

Foram consultados mais de 40 sites especializados e portais institucionais
de empresas lideres no setor, como Rockwell Automation, Siemens, Schneider
Electric, Tractian, entre outros. Destes, cerca de 25 foram utilizados efetivamente

por conterem:

« Informacdes técnicas atualizadas;
o Estudos de caso sobre falhas reais e solugcbes implementadas;
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« Explicagbes didaticas sobre ferramentas como FMEA, Bow-Tie, SSDLC e
protocolos industriais;
e Discussdes praticas sobre manutencdo, integracdo de sistemas,
desenvolvimento seguro e riscos operacionais.
Os demais foram descartados por apresentarem conteudos superficiais,

repetitivos ou fora do escopo técnico necessario.

O gréafico 1 apresenta a distribuicdo das fontes pesquisadas e
efetivamente utilizadas neste trabalho. Observa-se que, embora uma quantidade
significativa de materiais tenha sido analisada, apenas uma parte foi selecionada
com base na aderéncia ao tema e na profundidade técnica necessaria para

sustentar as estratégias discutidas.

Grafico 1 — Quantitativo de Trabalhos

Distribuicao das Fontes Analisadas e Utilizadas

- Técnims—
Normas Técnicas .

Artigos/TCCs
Analisados
mm Utilizados

0 5 10 15 20 25 30 35 40
Quantidade de Fontes

Fonte: Dados da Pesquisa (2025)

Essa ampla revisao possibilitou reunir tanto a profundidade tedérica quanto
a aplicabilidade pratica necessaria para o desenvolvimento do modelo de

gerenciamento de riscos proposto neste trabalho.

5.3 ESTRUTURACAO E APLICACAO DO MODELO DE GERENCIAMENTO DE
RISCOS
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Com base na revisao da literatura e na categorizagdo dos riscos, foi
proposto um modelo metodoldgico estruturado em trés fases:

1. Identificagdo de vulnerabilidades nos codigos, na configuracdo dos
softwares e na interoperabilidade dos dispositivos.

2. Implementacdo de estratégias preventivas, com foco na validagao
sistematica de codigos e na escolha adequada de protocolos de
comunicacao.

3. Acgdes corretivas e planos de resposta rapida para mitigar falhas ja
ocorridas, reduzindo o tempo de inatividade e os impactos operacionais.

Esse modelo foi embasado em normas como ISO 31000, IEC 61508 e

IEC 61511, proporcionando uma abordagem confiavel e padronizada.
5.4 MELHORES PRATICAS IDENTIFICADAS

Com base na analise dos estudos consultados, foram identificadas as
principais estratégias e melhores praticas para mitigar falhas de programacéao e
incompatibilidades de equipamentos. A selegao baseou-se em sua eficacia
comprovada na literatura técnica e na aplicagao pratica em ambientes industriais
complexos:

« Identificacdo e Analise de Riscos: ferramentas como FMEA, FTA, matriz
de risco e matriz SWOT oferecem suporte sistematico para identificacao,
classificagcao e tratamento de riscos.

o« SSDLC: promove prevencao desde a concepcgao do software e reforga a
cultura de seguranca.

o Conformidade com normas ISO e IEC: garante estrutura robusta para
gestao de riscos e aumenta a confiabilidade dos sistemas.

« Planejamento Agil e Integragdo Continua: aceleram o desenvolvimento e
reduzem falhas na integracao de sistemas.

e Monitoramento e Validacdo Continua: asseguram padrdées de
desempenho e permitem resposta rapida a falhas.

o Capacitacdo e Documentacao: fortalecem a competéncia técnica das
equipes e facilitam o rastreamento de falhas e corregdes.

e Revisao e Melhoria Continua: possibilitam adaptagao constante frente as
inovagdes tecnoldgicas e desafios operacionais.

Essas praticas, quando aplicadas em conjunto, formam a base de uma

abordagem proativa e eficiente para garantir seguranga e confiabilidade em

projetos de automacéo industrial.
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5.5 DISCUSSAO DOS CASOS PRATICOS

Estudos de caso selecionados da literatura foram analisados para validar
a aplicabilidade do modelo proposto. Os critérios de sele¢éo incluiram:

¢ Relevancia técnica dos incidentes documentados.

« Complexidade dos desafios enfrentados (falhas de Ildogica,
incompatibilidade entre dispositivos, problemas de comunicagdo em protocolos
industriais).

« Impactos operacionais observados (interrup¢des, perdas de
produtividade, retrabalho).

A analise dos casos evidenciou que as organizagbes que adotaram
praticas padronizadas e metodologias formais de analise de riscos conseguiram

reduzir significativamente o numero e a gravidade das falhas.
5.6 AVALIACAO DA EFETIVIDADE DAS ESTRATEGIAS

A avaliagao dos resultados foi conduzida em trés etapas:

1. Verificacdo da eficacia das metodologias de identificagcdo de riscos:
confirmou-se que ferramentas como FMEA, FTA e a Matriz de Risco séo
eficazes para antecipar e classificar riscos criticos.

2. Avaliagao das estratégias de mitigacéo: constatou-se que metodologias
como SSDLC, conformidade normativa e praticas ageis resultam em
maior controle e adaptabilidade dos sistemas.

3. Monitoramento e revisao continua: evidenciou-se a importancia de manter
o ciclo de melhoria continua, promovendo ajustes constantes frente as
mudangas tecnoldgicas e operacionais.

5.7 CONSIDERACOES FINAIS DO CAPITULO

Os dados obtidos reforcam as hipoteses iniciais deste trabalho,
comprovando que a aplicagao sistematica de ferramentas de analise de risco,
aliada ao desenvolvimento seguro, conformidade normativa e praticas de gestéao
ageis, contribui significativamente para a mitigagcdo de falhas em projetos de
automacao. Os desafios persistem, especialmente em relagéo a integracao entre

sistemas heterogéneos e a comunicagdo entre areas técnicas, mas o0s
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resultados apontam para um avango importante na padronizagdo e na

confiabilidade dos processos industriais.
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CONSIDERAGOES FINAIS

Este trabalho abordou o gerenciamento de riscos associados a falhas de
programacao e incompatibilidade de equipamentos em projetos de automacgao,
destacando as ferramentas e estratégias para garantir a eficiéncia, seguranca e
confiabilidade dos sistemas automatizados. A partir da revisdo bibliografica e
analise de ferramentas aplicadas, foi possivel identificar os principais fatores de
risco e propor estratégias para mitiga-los.

Os resultados indicam que o sucesso de um projeto de automacgao
depende de um planejamento detalhado que integre todas as etapas do ciclo de
vida do sistema, desde a escolha de equipamentos até o desenvolvimento e a
validacdo do software. Ferramentas como FTA, FMA e outras provaram ser
essenciais para minimizar falhas.

Adicionalmente, a implementagao de praticas robustas de gerenciamento
de riscos, incluindo a adogédo de normas técnicas e frameworks, como a IEC
61508, IEC 61511 e a ISO 31000, foi destacada como uma abordagem eficaz
para lidar com incertezas e aumentar a resiliéncia dos sistemas.

Embora o estudo tenha atingido seus objetivos ao analisar as estratégias
de gerenciamento de riscos apresentadas na literatura especializada para
mitigar falhas de programacdo e incompatibilidades de equipamentos em
projetos de automacéo industrial, € importante reconhecer que limitagdées, como
a falta de acesso a dados operacionais reais, podem ter influenciado a
abrangéncia das analises realizadas.

Em resumo, este trabalho contribui para o entendimento dos desafios
associados ao gerenciamento de riscos em projetos de automacgao e oferece
diretrizes praticas para profissionais da area, promovendo um avango na
confiabilidade e eficiéncia dos sistemas automatizados.

Recomenda-se que trabalhos futuros explorem estudos empiricos e
ampliem a integragéo de ferramentas de inteligéncia artificial para diagndstico e

previsdo de falhas.
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