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RESUMO

Redes de Sensores Sem Fio ou (RSSF) tém uma grande importancia na Industria 4.0, a quarta
revolugédo industrial que envolve a digitalizacdo e automacdo dos processos produtivos. As
RSSF sdo sistemas compostos por sensores sem fio que sdo distribuidos em grande escala
dentro de um ambiente, como uma fabrica, e se comunicam entre si para coletar e transmitir
informagdes em tempo real.

As RSSF permitem a obtencdo de dados sobre diversos aspectos das operacdes industriais,
como temperatura, umidade, pressdo, vibracdo, entre outros. Esses dados sdo essenciais para
monitorar o desempenho dos equipamentos, identificar possiveis falhas, otimizar a utilizaco
dos recursos e realizar manutencoes preditivas.
Por tanto, as RSSF facilitam a implementacdo de sistemas de controle inteligentes, nos quais
0s sensores coletam os dados e os enviam para sistemas de processamento e analise. 1sso
permite a tomada de decisdes mais rapidas e precisas, aumentando a eficiéncia e a produtividade
industrial.

No contexto da Industria 4.0, as RSSF também tém sido utilizadas em aplica¢gdes como logistica
inteligente, monitoramento da cadeia de suprimentos, controle de qualidade, rastreamento de
produtos, entre varios outros. Essas redes contribuem para a criacdo de ambientes de producéo
mais flexiveis, adaptaveis e conectados, impulsionando a transformacéo digital nas industrias.
No entanto, a implementacdo das RSSF na Industria 4.0 também apresenta grandes desafios,
como a seguranca dos dados, a interagdo entre os diferentes dispositivos e a otimizagdo do
consumo de energia. Apesar disso, as RSSF tém sido cada vez mais adotadas pelas industrias

em busca de melhorias nos processos produtivos e competitividade no mercado.

Palavras-chave: RSSF, IndUstria 4.0, redes de sensores sem fio.



ABSTRACT

Wireless Sensor Networks or (WSN) are of great importance in Industry 4.0, the fourth
industrial revolution that involves digitalization and automation of production processes. WSN
are systems composed of wireless sensors that are distributed on a large scale within an
environment, such as a factory, and communicate with each other to collect and transmit
information in real time.

The WSN allow obtaining data on various aspects of industrial operations, such as temperature,
humidity, pressure, vibration, among others. This data is essential for monitoring equipment
performance, identifying possible failures, optimizing the use of resources and carrying out
predictive maintenance. Therefore, WSN facilitate the implementation of intelligent control
systems, in which sensors collect data and send them to processing and analysis systems. This
allows for faster and more accurate decision-making, increasing efficiency and industrial
productivity. In the context of Industry 4.0, WSN have also been used in applications such as
intelligent logistics, supply chain monitoring, quality control, product tracking, among many
others. These networks contribute to the creation of more flexible, adaptable and connected
production environments, driving digital transformation in industries. However, the
implementation of WSN in Industry 4.0 also presents major challenges, such as data security,
the interaction between different devices and the optimization of energy consumption. Despite
this, WSN have been increasingly adopted by industries in search of improvements in

production processes and competitiveness in the market.

Keywords: WSN, Industry 4.0, wireless sensor networks.
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1 INTRODUCAO

A Redes de Sensores Sem Fio (RSSF) tem se mostrado uma tecnologia que cada vez
mais vai revolucionar a Industria 4.0. Com diversos dispositivos inteligentes e interconectados,
as empresas vém buscando solugdes tecnoldgicas para otimizar seus processos produtivos e
tornar suas operacOes mais eficientes.

A RSSF consiste em um conjunto de dispositivos sensores sem fio que sdo implantados
em um ambiente industrial, coletando dados em tempo real de diferentes varidveis, exemplo:
temperatura, umidade, pressdo, vibracdo, entre outras. Esses dados sdo transmitidos pelos
sensores sem fio para uma unidade de processamento central, onde sdo analisados e utilizados
para tomar decisdes rapidas e assertivas.

Nesse contexto, a RSSF tem sido amplamente utilizada na Industria 4.0 para monitorar
a producdo em tempo real, identificar falhas e anomalias, prever problemas, melhorar a
manutencdo preventiva, melhorar a eficiéncia energética, entre outras aplicacbes. Com uma
ampla capacidade de coletar dados em larga escala e em tempo real, a RSSF permite as
empresas tomarem decisGes com base em dados concretos, aumentando sua competitividade e
reduzindo custos operacionais.

No entanto, a RSSF proporciona grande flexibilidade e escalabilidade na implantacéo
de solucdes industriais, uma vez que dispensa a necessidade de cabos para a transmissdo de
dados, facilitando a instalacdo e permitindo uma rapida expansdo em qualquer ambiente
industrial.

Portanto, a RSSF desempenha um papel fundamental na Industria 4.0, possibilitando a criacdo
de ambientes de producdo inteligentes e interconectados, onde os dispositivos de sensores sem
fio trabalham em conjunto para coletar e transmitir dados em tempo real, impulsionando a

eficiéncia operacional e promovendo a transformacéo digital das industrias.
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1.1 Objetivos
1.1.1 Objetivo Geral
O objetivo geral deste trabalho é fazer um estudo das redes de sensores sem fio (RSSF)
na industria 4.0 fazer coleta de dados em tempo real e automatizada, para melhorar a eficiéncia,
produtividade e qualidade dos processos industriais e uma visédo detalhada e de todo o processo
produtivo, identificar falhas e problemas.

1.1.2 Objetivo especifico

Fazer o estudo de tecnologias voltados para Redes de sensores sem fio (RSSF) na

industria 4.0 com vista da necessidade da indudstria.
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2 FUNDAMENTACAO TEORICA

Nesta secdo sera apresentado brevemente a fundamentacdo teoGrica para melhor
compreender as tecnologias apresentadas neste trabalho.

2.1 Modelo OSI

O modelo OSI (Open Systems Interconnection) foi criado tendo o objetivo de ser um
modelo padrdo para protocolos de comunicagdo entre diferentes tipos de sistemas. Dessa
maneira, muitos fabricantes conseguem definir diretivas genéricas para a elaboracdo de redes
de computadores independente da tecnologia utilizada. Este modelo exige o cumprimento de
etapas para atingir a compatibilidade, portabilidade, interoperabilidade e escalabilidade de
comunicagOes entre dispositivos. Foi desenvolvido pela Organizagdo Internacional de
Padronizacgdo (ISO) em 1984 e consiste em sete camadas diferentes. As sete camadas do modelo
OSI séo as seguintes:

. Camada fisica: Esta camada é responsavel pela transmissdo de bits através de meios
fisicos como cabos de cobre, fibra dptica ou ondas de radio. Define as caracteristicas
elétricas, mecanicas e funcionais dos meios de transmissao.

o Camada de Enlace de Dados: Esta camada é responsavel pela transmissdo confiavel de
dados através de um enlace fisico. E responsavel por dividir os dados em frames e
adicionar informac@es de controle para detectar e corrigir erros.

o Camada de Rede: Esta camada é responsavel por rotear pacotes de dados através de uma
rede de computadores. E responsavel por determinar a melhor rota para enviar dados e
tratar o enderecamento légico.

o Camada de Transporte: Esta camada é responsavel pela transferéncia de dados entre
dois hosts. Ele divide os dados em segmentos e garante que cheguem ao destino
corretamente e na ordem correta.

o Camada de Sessdo: Esta camada estabelece, mantém e finaliza sessfes de comunicacao
entre duas aplicacdes. E responsavel pela sincronizacdo e controle do dialogo entre
aplicacdes.

o Camada de Apresentacdo: Esta camada é responsavel pela representacdo e formatacéo
dos dados. E responsavel por compactar, criptografar e converter dados para que sejam

compreensiveis pelas aplicagdes.
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o Camada de Aplicacdo: Esta camada fornece servicos de rede para aplicativos de

software. Inclui protocolos como HTTP, FTP, SMTP, entre outros.

O modelo OSI fornece uma estrutura légica para comunicacao entre aplicativos de
software em uma rede. Cada camada possui funcGes especificas e se comunica com as camadas
adjacentes por meio de interfaces bem definidas. Isto permite a interoperabilidade entre

diferentes sistemas e facilita o desenvolvimento de novas aplicacdes e servicos de rede.

Figura 1. Modelo de comunicacdo OSI dividido em camadas responsaveis por cada

parte da comunicacdo entre diferentes dispositivos.

7 Aplicagdo ~ E
g 3
s S
qla|®
4 Camada de Transporte S f& =,
X
AR
= “
3 Camada de Rede .ée &
o
R
2 Camada de Enlace de &
Dados /
1 Camada Fisica ’/

Fonte: adaptado de [3].

Essas camadas do modelo OSI servem para deixa mais facil o entendimento de um
servico de comunicacdo. Em uma rede sem fio, as camadas 1, camada fisica e 2, camada de
enlace de dados, incluem todo o enquadramento, acesso ao meio, codificacdo de correcéo de
erros, modulacdo, transmisséo de um sinal e controle de acesso ao meio (MAC). A camada de
rede, camada 3, é responsavel pelo enderecamento légico, roteamento e controle de trafego. A
camada 4, camada de transporte, é a camada responsavel pela transferéncia de dados entre duas
maquinas, independente da aplicacdo usada e do tipo, topologia ou configuracdo das redes
fisicas existentes entre elas.

As camadas 5 e 6 nem em todo momento sdo necessarias e podem ser combinadas com
a camada mais alta, a camada 7. A camada de aplicagdes, serve como interface para as fungdes

do sistema que usam o servi¢o de comunicacao sem fio.
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2.2 Estrutura de rede de sensores sem fio

A estrutura de uma rede de sensores sem fio € composta por trés principais elementos:
0s sensores, 0s nos de rede e 0 nd coordenador.

Sensores: sdo dispositivos eletronicos responsaveis por coletar dados do ambiente em
que estdo implantados. Podem ser sensores de temperatura, umidade, luminosidade,
movimento, entre outros. Eles sdo responsaveis por capturar as informacdes e transmiti-las para
0s nos de rede.

NOs de rede: sdo dispositivos que possuem capacidade de comunicacdo sem fio e sdo
responsaveis por receber os dados dos sensores e transmiti-los para 0 né coordenador. Esses
nds podem ser dispositivos moveis, como smartphones, ou dispositivos fixos, como roteadores
ou gateways. Eles sdo responsaveis por encaminhar os dados pela rede, garantindo a sua
integridade e confiabilidade.

NO coordenador: é o elemento central da rede de sensores sem fio. Ele é responsavel por
receber os dados dos nds de rede e processa-los. Pode ser um servidor ou um computador que
realiza a andlise dos dados coletados pelos sensores. O n6 coordenador também pode ser
responsavel por enviar comandos de controle para 0s nés de rede, como por exemplo, ativar ou
desativar 0s sensores.

Além desses elementos, a estrutura de uma rede de sensores sem fio também pode
incluir outros componentes, como baterias ou fontes de energia para alimentar os sensores e
nds de rede, e algoritmos de roteamento que definem a melhor forma de encaminhar os dados
pela rede.

A comunicacdo entre os elementos da rede de sensores sem fio pode ser realizada por
meio de diferentes tecnologias sem fio, como Wi-Fi, Bluetooth, Zigbee, entre outras. A escolha
da tecnologia depende das caracteristicas da aplicacdo e dos requisitos de comunicagdo, como

alcance, consumo de energia e taxa de transferéncia de dados.

Figura 2. Estrutura simples de um n6 dividida em partes: transceptor de radio,

memoaria, processador, bateria e sensor.

| Memoéria I

P
- -

Fonte: adaptado de [45].
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2.3 Topologias de rede

As topologias de rede sdo as diferentes formas de organizacdo dos dispositivos em uma
rede de computadores. Existem vérias topologias de rede, sendo as principais:

o Topologia em barramento: Nesta topologia, todos os dispositivos sdo conectados a um
Unico cabo, chamado de barramento. Os dados sdo transmitidos em ambos os sentidos
pelo cabo, e todos os dispositivos recebem os dados. No entanto, apenas um dispositivo
pode transmitir dados de cada vez.

o Topologia em anel: Nesta topologia, os dispositivos sdo conectados em forma de anel,
onde cada dispositivo esta conectado ao dispositivo vizinho. Os dados sao
transmitidos em um dnico sentido ao longo do anel, passando por cada dispositivo até
chegar ao destino.

o Topologia em estrela: Nesta topologia, todos os dispositivos sdo conectados a um
dispositivo central, chamado de hub ou switch. Todos os dados passam pelo hub ou
switch, que os encaminha para o dispositivo correto. Se um dispositivo falhar, os outros
dispositivos ainda podem se comunicar.

o Topologia em arvore: Nesta topologia, os dispositivos sdo organizados em uma
estrutura hierarquica de arvore. Um dispositivo central, como um switch, se conecta aos
dispositivos de nivel inferior, que, por sua vez, podem se conectar a outros dispositivos
de nivel inferior.

o Topologia em malha: Nesta topologia, todos os dispositivos sdo conectados entre si,
formando uma rede completa. Cada dispositivo tem uma conexao direta com todos 0s
outros dispositivos, permitindo varias rotas para a transmissao de dados. Isso torna a

rede altamente redundante e confiavel.
Essas séo apenas algumas das topologias de rede mais comuns. Cada topologia tem suas

proprias vantagens e desvantagens, e a escolha da topologia adequada depende das necessidades

e requisitos especificos da rede.
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Figura 3. Principais tipos de topologias de rede sem fio e principais componentes de uma

rede de sensores sem fio

Topologia Estrela Topologia Arvore Topologia Malha
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Fonte: adaptado de [44].

3 INDUSTRIA 4.0

A industria 4.0 é um termo que referisse a quarta revolucdo industrial, caracterizasse
pela integracdo de tecnologias digitais avancadas no processo de producdo industrial. Essa
revolucdo busca criar fabricas inteligentes, nas quais maqguinas, sistemas e pessoas estdo
interligadas e podem se comunicar entre si.

Algumas dessas principais tecnologias que impulsionam a industria 4.0 incluem a
Internet das Coisas (loT), a inteligéncia artificial (1A), a robdtica avancada, a computacdo em
nuvem, a realidade aumentada (AR) e a impressdo 3D. Essas tecnologias permitem que as
empresas otimizem a produgéo, reduzam custos, aumentem a eficiéncia e melhorem a qualidade
dos produtos.

Algumas das caracteristicas da induastria 4.0 incluem:

o Interconexao: as maquinas e sistemas estdo conectados entre si e podem compartilhar
informacdes em tempo real.

o Virtualizacdo: os sistemas fisicos sdo representados digitalmente, permitindo a
simulagéo e otimizagdo de processos.

o Descentralizacdo: as decisdes sdo tomadas de forma autdbnoma pelos sistemas, com
menor necessidade de intervencdo humana.

o Orientacéo a servicos: os sistemas sdo projetados para serem modulares e reutilizaveis,

permitindo a fécil integracdo de novas tecnologias.
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Capacidade de resposta em tempo real: os sistemas podem responder rapidamente a

mudancas e demandas do mercado.

Beneficios da industria 4.0:

Aumento da eficiéncia e produtividade: a automacao dos processos e a analise de dados
em tempo real permitem otimizar a producéo, reduzir custos e aumentar a eficiéncia.
Melhoria da qualidade e reducéo de erros: a digitalizacdo dos processos e a utilizacao
de tecnologias avancadas permitem um maior controle e monitoramento da producéo,
reduzindo erros e melhorando a qualidade dos produtos.

Maior flexibilidade e agilidade: a modularidade dos sistemas permite uma maior
flexibilidade na producédo, facilitando a adaptacdo a mudangas nas demandas do
mercado.

Personalizacdo em massa: a orientacdo a servicos permite a producdo de produtos
personalizados em larga escala, atendendo as demandas especificas dos clientes.
Melhoria da seguranca e reducéo de riscos: a utilizacao de tecnologias avancadas, como
robds e sensores, permite reduzir a exposicao dos trabalhadores a ambientes de trabalho

perigosos e minimizar os riscos de acidentes.

Desafios da IndUstria 4.0:

Investimento em tecnologia: a implementagdo da Industria 4.0 requer investimentos
significativos em tecnologia e infraestrutura, 0 que pode ser um desafio para muitas
empresas.

Capacitacdo dos trabalhadores: a adocdo da Industria 4.0 requer trabalhadores
qualificados, capazes de lidar com as novas tecnologias e processos.

Seguranca de dados: a interconectividade dos sistemas aumenta os riscos de ataques
cibernéticos e vazamento de dados, sendo necessario investir em medidas de seguranca
adequadas.

Mudanca cultural: a implementacdo da Industria 4.0 requer uma mudanca cultural nas
empresas, com uma maior abertura para a inovacdo e a adocdo de novas formas de

trabalho.
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A Industria 4.0 esta transformando a forma como a producédo industrial é realizada,
trazendo beneficios em termos de eficiéncia, qualidade, flexibilidade, personalizacao e tem um
impacto significativo em diferentes setores, como manufatura, logistica, salde, energia,
transporte e agricultura. No entanto, sua implementacdo requer planejamento e investimentos
adequados, além de uma adaptacdo por parte das empresas e dos trabalhadores como

requalificacdo da mao de obra e a preocupacao com a seguranca cibernética.

3.1 Industria 4.0 no Brasil

Em 2017 foi fundado o grupo da Industria 4.0 no Brasil, foi instituido pelo Ministério
da Industria, Comércio Exterior e Servicos MDIC, que é um grupo contendo mais de 50
instituicGes com o objetivo de debater sobre as perspectivas e realizacdo de acdes da industria
4.0 no Brasil. [2]

Segundo [3] com a implantacdo da industria 4.0 no Brasil, a reducdo de custos poderia
chegar a R$73 bilhGes por ano. Essa quantia seria economizada com reducdo dos custos de
reparacao, ganhos de eficiéncia produtiva e diminuicdo com gastos de energia.

A Industria 4.0, estd transformando a industria brasileira, trazendo inovacdes
tecnoldgicas e mudancas significativas na forma como as empresas produzem, operam e se
relacionam com os clientes. Aqui estdo alguns aspectos importantes sobre a Inddstria 4.0 no

Brasil:

o Cenério Atual: A Indastria 4.0 no Brasil estd em constante crescimento e evolugéo.
Muitas empresas de diferentes setores estdo adotando tecnologias avancadas para
melhorar a eficiéncia e a competitividade.

o Setores-Chave: O Brasil tem implementado a Industria 4.0 em diversos setores,
incluindo manufatura, agricultura, satde, energia e logistica. Cada um deles aproveita
as tecnologias de forma especifica para suas necessidades.

o IoT e Sensores: A Internet das Coisas (loT) desempenha um papel fundamental na
Industria 4.0 brasileira. Sensores e dispositivos conectados sdo usados para coletar
dados em tempo real, permitindo uma tomada de decisdes mais informada.

o Manufatura Inteligente: A manufatura inteligente € uma das aplica¢cbes mais comuns da
Industria 4.0 no Brasil. As fabricas estdo se tornando mais automatizadas e eficientes,

com o uso de robdtica avangada, analise de dados e impressdo 3D.
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o Agricultura de Precisdo: A agricultura no Brasil se beneficia da Industria 4.0 por meio
da agricultura de precisdo, que envolve o uso de drones, sensores, e analise de dados
para otimizar o cultivo, reduzir o desperdicio e melhorar a produtividade.

o Inovacdo em Energia: A industria de energia esta adotando tecnologias avangadas para
otimizar a distribui¢éo de energia, tornar a rede mais eficiente e implementar fontes de
energia limpa.

o Logistica e Cadeia de Suprimentos: A logistica no Brasil esta sendo transformada com
0 uso de tecnologias da Industria 4.0. Rastreamento em tempo real, sistemas de
roteirizacdo e gerenciamento de estoque estdo se tornando mais sofisticados.

o Educacéo e Pesquisa: Universidades e instituicdes de pesquisa no Brasil desempenham
um papel importante na formacdo de profissionais qualificados e na pesquisa e
desenvolvimento de tecnologias relacionadas a Industria 4.0.

. Politicas Publicas: O governo brasileiro tem buscado criar politicas de incentivo a
adocdo da Induastria 4.0, com o objetivo de melhorar a competitividade da industria
nacional.

o Desafios: O Brasil enfrenta desafios, como a infraestrutura de conectividade em
algumas areas rurais, a necessidade de desenvolver mao de obra especializada em

tecnologias da Industria 4.0 e a seguranca cibernética.

Em resumo, a Industria 4.0 estd ganhando espaco no Brasil, com empresas e setores
diversos adotando tecnologias avancadas para melhorar a eficiéncia e a competitividade. A
continuidade desse processo dependerd da superacdo de desafios e do apoio continuo de

politicas publicas e investimentos em inovacédo e educacéo.

4 TECNOLOGIAS PARA COMUNICACOES SEM FIO

4.1 Fundamentos da tecnologia sem fio voltado para industria

Neste topico sera abordado alguns dos principais fundamentos que envolvem redes de
sensores sem fio (RSSF) em um ambiente industrial com diferentes tipos de redes sem fio e

desafios diversos.
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4.1.1 Tecnologias sem fio

Neste topico apresentaremos algumas das tecnologias sem fio que desempenham um

papel fundamental em nossa vida cotidiana e em diversos setores da industria. Aqui estéo

algumas das principais tecnologias sem fio:

Wi-Fi (Rede Local Sem Fio): O Wi-Fi é amplamente utilizado para conectar
dispositivos a internet e a redes locais sem a necessidade de cabos. Ele é onipresente em
residéncias, empresas, escolas e locais publicos.

Bluetooth: Bluetooth é uma tecnologia de comunicacdo de curto alcance usada para
conectar dispositivos, como fones de ouvido sem fio, alto-falantes, teclados e mouses a
smartphones, tablets e computadores.

Celulares e Redes Moveis: Redes moveis, como 3G, 4G e 5G, permitem a comunicagao
sem fio em larga escala, tornando possivel a comunicagdo de voz, mensagens de texto
e acesso a internet por meio de smartphones e outros dispositivos maveis.

NFC (Near Field Communication): NFC € usado para transferir dados de curta distancia,
geralmente em aplicacBes de pagamento movel, compartilhamento de informacdes e
conexdes instantaneas entre dispositivos.

RFID (ldentificacdo por Radiofrequéncia): RFID é usado para rastrear e identificar
objetos usando sinais de radio. E usado em logistica, controle de estoque e passaportes,
entre outros.

Redes Mesh Sem Fio: Essas redes permitem que dispositivos se comuniquem
diretamente entre si, criando uma rede auto organizada. Sdo usadas em casas
inteligentes, cidades inteligentes e aplicacdes de I0T.

Redes de Sensores Sem Fio (RSSF): Redes de sensores sem fio sdo usadas em
aplicagdes de monitoramento ambiental, saude, agricultura e industria para coletar
dados de sensores distribuidos.

WiMAX: E uma tecnologia de banda larga sem fio que oferece conectividade de longo
alcance em &reas urbanas e rurais.

Tecnologias sem fio emergentes: Novas tecnologias, como Li-Fi (comunicagéo por luz
visivel), comunicacdo quantica e redes 6G, estdo em desenvolvimento e prometem

revolucionar ainda mais as comunicagdes sem fio.
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Essas tecnologias sem fio desempenham um papel critico na conectividade moderna,
tornando possivel a mobilidade, a comunicacdo em larga escala e a automacdo em diversos
setores. Elas continuam a evoluir e desempenhardo um papel cada vez mais importante a

medida que a tecnologia avanca.

4.2 Principios da tecnologia sem fio

Nesta subsecdo serdo apresentados alguns fundamentos e aspectos técnicos das

tecnologias sem fio.

4.2.1 Comunicacao por radio frequéncia

A comunicac¢do por radiofrequéncia (RF) é uma forma de comunicagdo sem fio que
utiliza ondas eletromagnéticas de radio para transmitir informacdes. E uma tecnologia
amplamente utilizada em diversas aplicacGes e setores. Aqui estdo algumas informacdes

importantes sobre a comunicacao por radiofrequéncia:

o Principio de Funcionamento: A comunicacdo por radiofrequéncia é baseada na
modulacdo de uma portadora de radio em uma determinada frequéncia. A informacdo é
codificada nas varia¢des da amplitude, frequéncia ou fase do sinal de radio.

o Faixa de Frequéncia: A RF abrange uma ampla faixa de frequéncias, desde ondas de
radio de baixa frequéncia até micro-ondas de alta frequéncia. Cada faixa de frequéncia
tem aplicacdes especificas. Por exemplo, as frequéncias mais baixas sdo usadas em radio
AM e FM, enquanto as frequéncias mais altas sdo usadas em comunica¢fes maveis e
Wi-Fi.

Aplicagdes Comuns:

Radiodifusdo: Radio AM e FM, transmissfes de TV.
TelecomunicacGes Moveis: Redes de celular (2G, 3G, 4G, 5G).
Comunicacg0es de Satelite: Comunicacdes via satélite, como GPS.

Comunicag@es por Micro-ondas: Redes de longa distancia.

o ~ w0 e

RFID (ldentificacdo por Radiofrequéncia): Rastreamento e identificacdo de produtos e
ativos.

6. Wi-Fi: Conexdo a internet sem fio em locais.
27



10.
11.

12.

13.

14.

Controle Remoto: Controle de dispositivos eletrdnicos sem fio.

Comunicac6es de Emergéncia: Radio de comunicagdes para servigos de emergéncia.
Industria Automobilistica: Comunicacdo entre veiculos (V2V) e com infraestrutura
(v2l).

Industria de Aviacdo: Comunicacgdes entre aeronaves e torres de controle.

Seguranca: A seguranga é uma preocupac¢do na comunicacdo por radiofrequéncia. A
criptografia é frequentemente usada para proteger as informacBes transmitidas,
especialmente em comunicacdes sensiveis.

Interferéncia: A interferéncia eletromagnética € um desafio comum na comunicacgéo por
RF, especialmente em ambientes lotados de dispositivos sem fio. Protocolos e
tecnologias sdo projetados para mitigar interferéncias.

Regulamentacdo: A utilizacdo de frequéncias de radio é regulamentada em muitos
paises. As autoridades reguladoras, como a Anatel no Brasil, a FCC nos EUA e a UIT
internacionalmente, atribuem frequéncias especificas para diferentes servicos e aplicam
regulamentacbes para evitar interferéncias e garantir o uso eficiente do espectro
eletromagnético.

Desenvolvimentos Futuros: A comunicacao por radiofrequéncia continua a evoluir, com
tecnologias como o 5G, comunicagdes por satélite de baixa orbita (LEO) e Internet das

Coisas (loT) expandindo as possibilidades de conectividade sem fio.

A comunicacdo por radiofrequéncia é uma tecnologia fundamental que permite a

comunicacao sem fio em muitos aspectos da vida moderna. E um campo em constante evolug&o,

com o potencial de oferecer ainda mais inovac6es no futuro.

4.3 Principais problemas das redes de sensores sem fios industriais

As redes de sensores sem fio industriais tém diversos beneficios, como monitoramento

em tempo real, reducéo de custos e automacao de processos. Todavia, também enfrentam uma

série de desafios e problemas especificos devido ao ambiente industrial exigente em que

operam. Abaixo estara citado alguns principais problemas relacionados a essas redes:
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Confiabilidade e Disponibilidade: As redes de sensores sem fio industriais devem ser
altamente confidveis, uma vez que sdo usadas para monitorar processos criticos. A
interferéncia de sinais, falhas em dispositivos e obstrucdes fisicas podem afetar a
disponibilidade e a confiabilidade da rede.

Interferéncia Eletromagnética: Ambientes industriais costumam ter muitos dispositivos
eletrdnicos que geram interferéncia eletromagnética, o que pode afetar a qualidade da
comunicagéo nas redes de sensores sem fio.

Gerenciamento de Energia: Os sensores sem fio sdo frequentemente alimentados por
baterias, 0 que exige um gerenciamento eficiente de energia. Prolongar a vida Util das
baterias € essencial, e 0 desenvolvimento de protocolos de economia de energia é
fundamental.

Escalabilidade: Em ambientes industriais, € comum a necessidade de escalabilidade das
redes a medida que novos sensores sdo adicionados. Garantir que a rede possa crescer
de forma eficiente é um desafio.

Seguranca: A seguranca € critica, uma vez que as redes de sensores sem fio podem ser
frageis a ataques. A exposic¢do a riscos de ciberseguranca pode ter sérias consequéncias
em ambientes industriais.

Laténcia: Em algumas aplicacGes industriais, a laténcia é critica. Garantir que os dados
dos sensores sejam transmitidos e recebidos em tempo real é um desafio.

Padrfes e Interoperabilidade: A falta de padronizagdo pode dificultar a
interoperabilidade entre dispositivos de diferentes fabricantes. 1sso pode criar
problemas de integragdo em ambientes industriais que utilizam uma variedade de
sensores e equipamentos.

Manutencdo: A manutengdo de sensores sem fio industriais em ambientes dificeis, como
fabricas e instalagdes de producdo, pode ser cara e desafiadora. Garantir que os sensores
estejam funcionando corretamente é essencial.

Custo: A implementacdo de redes de sensores sem fio industriais pode ser cara devido
ao custo dos dispositivos e da infraestrutura necessaria.

Desgaste Fisico: Em ambientes industriais, 0s sensores estdo sujeitos a desgaste fisico
devido a vibragOes, poeira, umidade e variagcOes de temperatura. Isso pode afetar a

durabilidade e a vida util dos dispositivos.
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o Integracdo com Sistemas EXistentes: Integrar novas redes de sensores sem fio com
sistemas e infraestruturas industriais existentes pode ser complexo e requer

planejamento adequado.

Embora as redes de sensores sem fio industriais apresentem desafios significativos, elas
também oferecem beneficios substanciais. A pesquisa continua e o desenvolvimento de
tecnologias e protocolos especificos para ambientes industriais estdo ajudando a superar esses

desafios e tornar as redes de sensores sem fio mais robustas e confidveis.
4.3.1 Aplicacbes de uma rede de Sensores sem fio

Existem muitos desafios em industrias onde as redes de sensores sem fio podem atuar,
proporcionando uma solucdo adequada. Na figura abaixo estdo listadas diversas aplicacGes que

podem ser colocadas em pratica dentro de industrias.

Figura 4. Principais aplicacGes de redes sem fio na industria e os principais dominios

responsaveis pelas tecnologias em atuacao.

Aplicacdes de redes de sensores Dominios de redes de sensores
sem fio na industria sem fio

- Instrumentacio S i
z - Casa e escritorio
- Seguranca de pessoal

- Conectividade backhaul .
- Instrumentagdo

- Rastreamento

- Seguranga e vigilancia

; - Longas distancias
- Ativos com localizagdo remota g

- Suporte ¢ manutencio - Light Fidelity LiFi

Fonte: adaptado de [43].
4.3.1.1 Instrumentacao

A instrumentacdo € de suma importancia nos processos industriais. A instrumentagédo
compreende a transmissao de variaveis medidas por sensores e varidveis manipuladas por
atuadores. Essa area funcional geralmente requer laténcia e confiabilidade deterministicas, bem
como compatibilidade de interface com protocolos de comunicagdes industriais. Os requisitos
de laténcia e confiabilidade variam de acordo com as necessidades das informacdes da fabrica,
como o sistema de automacéo e aplicativos de otimizacdo. Em [4], é mostrado uma anélise de
um algoritmo de criptografia para aplicacdo das tecnologias IEEE 802.15.4 no uso em indUstrias

de Gleo e gas natural. Os autores avaliam se a rede IEEE 802.15.4 é capaz de entregar dados
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suficientes com a laténcia necessaria para aplicacfes de controle, monitoramento e supervisdo
e transmissdo de dados. Os resultados obtidos através de simulacdo foram positivos tanto para
20, 30 e 40 nés simulados na rede em uma area de 1000 m? e distancia maxima de 184m entre
0s nos. A laténcia maxima para aplicacdes de controle foi de 38ms, abaixo de 100ms que é o

recomendado.

4.3.1.2 Seguranga de pessoal

Aplicacdes de seguranca de pessoal tem como objetivo evitar que funcionérios se
machuquem. Existem diversas aplicacbes com o objetivo de evitar acidentes ou ferimentos
como monitoramento da qualidade do ar, deteccdo e controle de vazamento de gas e acidentes
relacionados a robos, com prevengdes de quedas ou em trabalhos em localizagéo perigosa.

4.3.1.3 Conectividade Backhaul

A conectividade de backhaul é um componente crucial nas redes de comunicacao,
especialmente em redes de telecomunicages e infraestruturas de Internet. O termo "backhaul™
refere-se a parte da rede que conecta os nds de acesso (por exemplo, estacGes de base em redes
moveis, pontos de acesso em redes Wi-Fi) a infraestrutura central ou a "rede principal”. Aqui

estdo alguns postos-chaves relacionados a conectividade de backhaul:

. Definicdo de Backhaul: O backhaul é a parte da rede que transporta trafego dos nos de
acesso para a rede principal. Em redes moveis, por exemplo, isso conecta as estacdes de
base (células) aos comutadores centrais.

o Importancia na infraestrutura de comunicacao: A qualidade e a capacidade do backhaul
influenciam diretamente o desempenho e a confiabilidade de uma rede. Uma
conectividade de backhaul eficiente é fundamental para garantir uma comunicacéo

rapida e estavel.

4.3.1.4 Tecnologias de Backhaul

o Fibra Optica: Oferece alta capacidade de transmiss&o e baixa laténcia, sendo uma opgéo
preferida quando a infraestrutura esta disponivel.
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o Micro-ondas: Utiliza frequéncias de micro-ondas para transmitir dados. E uma opg¢ao
comum em areas onde a instalacéo de fibras Opticas é desafiadora.

o Satélite: Em locais remotos ou rurais, a conectividade de backhaul via satélite pode ser
uma opcdao para estabelecer a comunicacao.

o Capacidade e Laténcia: A capacidade do backhaul é critica para garantir que a rede
possa lidar com o volume de tradfego. Além disso, a laténcia (o tempo de ida e volta dos
dados) é um fator importante em aplicagdes sensiveis ao tempo, como videoconferéncia
e jogos online.

o Redes Moveis e 5G: Com o advento do 5G, a importancia da conectividade de backhaul
aumenta ainda mais, uma vez que o 5G exige uma infraestrutura robusta e de alta
capacidade para suportar as altas taxas de transferéncia de dados.

o Escalabilidade e Atualizagfes: As redes estdo em constante evolugéo, e o backhaul
precisa ser escalavel para suportar futuras atualizacdes e demandas de trafego.

o Desafios em Areas Remotas: Em regides remotas, onde a infraestrutura é limitada,
estabelecer uma conectividade de backhaul pode ser desafiador. Isso pode exigir 0 uso
de tecnologias via satélite ou outras solucgdes criativas.

o Seguranca: A seguranca € uma consideracao critica, especialmente ao usar tecnologias
sem fio para o backhaul. Criptografia e outras medidas de seguranca sdo essenciais para

proteger os dados transmitidos.

Em resumo, a conectividade de backhaul desempenha um papel vital na garantia da
eficiéncia e confiabilidade das redes de comunicacéo, sendo fundamental para o funcionamento

adequado de servicos de telecomunicac@es, redes moveis e infraestruturas de Internet em geral.

4.3.1.5 Rastreamento

A tecnologia sem fio também ¢é utilizada para rastreamento, localizacdo e identificacao
de materiais, inventario, pessoal e ferramentas. As caracteristicas e aplicacfes de varias
tecnologias de rastreamento, localizacéo e identificacdo sdo apontadas em [6], onde os autores
apresentam diversas técnicas de localizacdo utilizando redes sem fio, como técnicas de

triangulacdo, técnica “Fingerprinting” e técnica de proximidade.
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4.3.1.6 Seguranca e vigilancia

Outra aplicacdo na industria é na seguranca e na vigilancia. Dentro desta aplicagdo estéo
incluidas as transmissdes de informac6es de voz, video e identificacdo relacionadas a segurancga
da fabrica. Tecnologias comerciais, como Wi-Fi, sdo frequentemente usadas quando néo
desejasse usar cabos [5]. Em [7], sdo usadas redes de sensores sem fio para localizacdo de alvos
moveis. Os nos da rede, inicialmente, detectam o sinal recebido, entdo é usado um algoritmo
de aprendizagem de maquina que detecta 0s nos proximos aos sinais recebidos, delimitando
uma regido de interesse. Apds a regido de interesse ter sido marcada sdo estimados os centros

e a localizacdo dos objetos.

4.3.1.7 Ativos com localizacdo remota

A tecnologia sem fio também € aplicada em ativos localizados em lugares remotos. E
utilizada no monitoramento e controle remoto e com isso pode reduzir significativamente os
custos de um projeto [5]. Tem-se como objetivo do monitoramento e controle remotos,
especialmente em industrias baseadas em fluxo, melhorar a operacéo de locais remotos e reduzir
0s custos de mao-de-obra, transporte e instalacdo. Sendo a seguranca uma das principais
preocupacOes para essa aplicacdo devido ao afastamento geografico. Em [11], os autores
usaram uma rede de sensores sem fio baseada em ZigBee para realizar a detec¢do remota dos

parametros de qualidade da agua e a funcdo de monitoramento em tempo real.

4.3.1.8 Suporte e Manutencao

Outra aplicacdo é em suporte e manutencdo. Nela esta inclusa a comunicacdo da
integridade e monitoramento de um equipamento, verificando o controle ambiental, como
aquecimento e refrigeracdo e atualizagOes de software e firmware de componentes. Portanto,
dependendo da quantidade de dados transferidos e do nivel de risco, varias tecnologias sem fio
podem ser utilizadas [5]. Em [12], os autores apresentam diversas maneiras de geracdo de
energia, como energia solar, para manter a rede de sensor sem fio com bateria suficiente para
conseguir fazer o monitoramento de maquinas para melhor controle de manutengdo, como
manutencdes preventivas e gestdo de uso. Diversas tecnologias como ZigBee, WiFi e Bluetooth

Low Energy foram avaliadas.
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4.4 Critérios de avaliacao

Para julgar se a rede de sensor sem fio estd sendo efetiva é importante definir critérios
de avaliacdo da rede. As principais métricas consideradas no momento de avaliar uma rede sem

fio para ser implantada em uma inddstria sdo descritas a seguir [5]:

Confiabilidade, a introducéo do sistema sem fio deve melhorar a capacidade da planta

de se adaptar a fungdo ou missao exigida sob as condic¢6es de producdo especificadas;

o Seguranca, as pessoas ou equipamentos devem estar mais seguros, a tecnologia sem fio
melhora a capacidade dos funcionarios de executar seus trabalhos sem riscos
reconhecidos, incluindo quedas, energia perigosa, espagos confinados, ergonomia ou
materiais perigosos;

o Eficiéncia, a tecnologia deve melhorar a capacidade de reduzir os custos operacionais e
de producéo ou reduzir os custos de manutencéo;

o Qualidade, a tecnologia sem fio deve ser usada para melhorar a capacidade da fabrica
de producdo dentro das tolerancias de projeto especificadas ou para demonstrar a
conformidade do projeto;

o Meio ambiente, a introducdo da tecnologia melhora a administracdo ambiental,

monitorando melhor o processo industrial e prevenindo acidentes industriais ou

minimizando a poluicdo, regulamentacdo governamental, a tecnologia sem fio permitira

demonstrar a conformidade com as leis ambientais e de seguranca aplicaveis.

4.5 Ciclo de implantacéo de rede de sensores sem fio

Para a implantacdo de uma rede de sensores sem fio ser realizada com sucesso existem
algumas diretrizes a serem seguidas [5]. O primeiro passo no processo € a identificacdo das
necessidades. Cada empresa deve ter uma visdo de por que é necessaria uma atualizacdo na
fabrica. E aqui que os objetivos e critérios de sucesso séo definidos e que um sistema sem fio
podera ser considerado. Uma pesquisa na fabrica no local da instalagcéo da rede deve ser feita
para avaliacdo de alguma limitacdo pratica ou fisica. Apds a realizacéo da pesquisa 0s sistemas
candidatos s&o selecionados. Apo6s a selecdo do candidato, uma solucéo € desenvolvida e testada

em parte da planta. O desempenho € validado com relag&o aos requisitos originais e um plano
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de implantacao deve ser elaborado. O resultado final € uma solucéo de implantacdo que atende

aos requisitos técnicos e atende efetivamente aos objetivos pré-estabelecidos.

Figura 5. Ciclo de implantacdo de uma rede de sensores sem fio dividido nas seguintes

etapas:

Definir Objeti
- Metas

- Critérios de sucesso

Pesquisa na fabrica
- Interferéncla

- Limitagdes fisicas

Selegdo de candidatos
- Avaliagbes técnicas

- Especificages

Desenvolvimento de
solugio

- Simulagdes

- Testes

Implantagdo da rede

- Funcionalidade

- Verificacio dos

objetivos
. AN AN AN AN J

Fonte: Adaptado [5]

5 PADROES ATUAIS E PRODUTOS

Existem muitos segmentos de padrdes para redes industriais sem fio. Nesta se¢éo serdo
debatidas diversas tecnologias para a criacdo de rede de sensores sem fio. Instrumentacéo, longa

distancia e tecnologias promissoras.

5.1 Wireless-Fidelity — WiFi

E uma tecnologia de comunicagao sem fio que permite a transmisso de dados por meio
de ondas de radio. E amplamente utilizado para conectar dispositivos como computadores,
smartphones, tablets e outros dispositivos habilitados para Wi-Fi a uma rede local (LAN) e a
Internet sem a necessidade de cabos.

O WIiFi é baseado no protocolo IEEE 802.11, que especifica o conjunto de protocolos
de controle de acesso ao meio (MAC) e camada fisica (PHY) para implementar a comunicacgéo
por computador Wi-Fi da rede local sem fio (WLAN) em varias frequéncias, incluindo, mas
ndo limitada a bandas de frequéncia de 2,4 GHz e 5 GHz. Esse protocolo foi projetado para

fornecer comunicacdo sem fio com grande largura de banda [13].
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O Wi-Fi é uma tecnologia versatil que se tornou essencial em muitos ambientes atuais,

proporcionando mobilidade e conectividade sem fio. E usado em uma variedade de cenarios,

desde ambientes domésticos até espacgos publicos, empresas e setores industriais.

5.1.1 Principais caracteristicas de funcionamento do Wi-Fi

1.

Conectividade Sem Fio: O Wi-Fi permite a comunicagdo sem fio entre dispositivos,
eliminando a necessidade de cabos fisicos.

Acesso a Internet: E frequentemente utilizado para fornecer acesso a Internet em
ambientes residenciais, empresariais, educacionais e publicos.

Redes Locais (LANS) Sem Fio: Permite a criacdo de redes locais sem fio em residéncias
e escritorios, conectando diversos dispositivos a uma rede central.

Alcance Variavel: O alcance do Wi-Fi pode variar dependendo do ambiente e da
tecnologia utilizada. Pode cobrir distancias curtas, como em uma casa, ou distancias
mais longas, como em &reas urbanas.

Velocidades Variaveis: As diferentes versdes do padrdo Wi-Fi oferecem velocidades
variaveis de transmissdo de dados. Versdes mais recentes geralmente proporcionam
maior largura de banda e velocidades mais rapidas.

Seguranca: O Wi-Fi oferece recursos de seguranca, como a criptografia de dados (por
exemplo, WPA2, WPAZ3) para proteger a comunicagdo sem fio contra acesso nao
autorizado.

Frequéncias: Opera em diferentes frequéncias de radio, como 2,4 GHz e 5 GHz,
dependendo da verséo e das configuracdes do dispositivo.

Padroes de Interoperabilidade: Dispositivos Wi-Fi de diferentes fabricantes séo

projetados para interoperar eficientemente, seguindo os padroes estabelecidos.

5.1.2 Aplicagdes do WI-FI

As principais aplicagdes das redes WiFi estdo no estabelecimento de comunicagéo entre

dispositivos eletrénicos portateis como smartphones, notebooks e tablets, possibilitando o

compartilhamento de informacdes entre usuarios e equipamentos dispersos. Com a implantacao

da lot, as redes WiFi estdo sendo usadas para conectar praticamente todos os dispositivos

eletronicos domésticos como refrigeradores, aparelhos de televisao, ar condicionados, sistemas

de iluminacdo e maquinas de lavar roupas. Em meio industrial as possibilidades de
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comunicacdo de dispositivos de diversos processos podem ser realizadas via WiFi, mas devem
ser analisadas as questdes de seguranca, interferéncia e consumo de energia.

Um modelo de aplicagdo industrial € apresentado em [14]. Naquela aplicacao os autores
desenvolveram um sistema de controle e monitoramento remoto de um processo industrial

dentro de uma linha de montagem com uso de celulares e redes WiFi.

5.2 Bluetooth Low Energy (BLE)

O Bluetooth Low Energy (BLE) é uma tecnologia de comunicacgéo sem fio desenvolvida
para proporcionar uma conectividade eficiente e de baixo consumo de energia entre
dispositivos. Ele é baseado no padrdo IEEE 802.15.1, é um sistema de radio sem fio projetado
para dispositivos baratos e de curto alcance [15].

A principal caracteristica do Bluetooth Low Energy é otimizar o consumo de energia, 0
que o torna ideal para dispositivos alimentados por bateria, como dispositivos vestiveis,
sensores 10T (Internet das Coisas) e outros dispositivos de baixo consumo. Aqui estdo alguns

pontos chave sobre o BLE:

1. Consumo de Energia Reduzido: O BLE foi projetado para minimizar o consumo de
energia, permitindo que os dispositivos operem por periodos prolongados com uma
Unica bateria.

2. Modo de Espera Eficiente: Os dispositivos BLE podem entrar em modos de espera
eficientes energeticamente, sendo ativados apenas quando necessario para transmitir ou
receber dados.

3. Conectividade de Curto Alcance: Assim como o Bluetooth classico, o0 BLE é uma
tecnologia de curto alcance, tipicamente até alguns metros.

4. Comunicacdo Assincrona: O BLE é adequado para comunicagdes assincronas, onde
pequenas quantidades de dados sdo transmitidas de forma intermitente.

5. Velocidade de Transmissao Variavel: O BLE suporta diferentes taxas de transferéncia
de dados, permitindo uma adaptacdo as necessidades especificas de diferentes
aplicativos.

6. Perfil GATT (Generic Attribute Profile): O GATT é um perfil no BLE que define a
estrutura dos dados e as operagdes de comunicacao entre dispositivos. Ele é comumente

usado para servicos e caracteristicas especificas do aplicativo.
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7. Seguranca: O BLE inclui recursos de seguranca, como criptografia de dados, para

proteger as comunicagdes entre dispositivos.

5.2.1 Aplicacdes do bluetooth low energy

O Bluetooth Low Energy (BLE) tem uma variedade de aplicagfes em diferentes setores
devido as suas caracteristicas de baixo consumo de energia e conectividade sem fio eficiente.

Algumas das aplicacbes mais comuns do BLE incluem:

o Dispositivos Vestiveis (Wearables): Monitores de atividade fisica, reldgios inteligentes,
pulseiras de fitness e outros dispositivos vestiveis usam o BLE para se conectar a
smartphones e enviar dados, como informagdes de salde e atividade fisica.

o Salde e Monitoramento Médico: Sensores de saude, monitores de glicose, dispositivos
de pressdo arterial e outros dispositivos médicos podem utilizar o BLE para transmitir
dados para aplicativos moveis ou sistemas de monitoramento.

o Automacdo Residencial (Smart Home): Dispositivos inteligentes em casas conectadas,
como lampadas, termostatos, fechaduras e sensores de seguranga, muitas vezes utilizam
0 BLE para comunica¢do com smartphones e outros dispositivos de controle.

o Pagamentos Moveis e Carteiras Digitais: Alguns sistemas de pagamento movel e
carteiras digitais utilizam o BLE para facilitar transacdes seguras entre dispositivos
moveis e pontos de venda.

o loT (Internet das Coisas): O BLE é amplamente utilizado em solucGes de loT,
permitindo a comunicacdo eficiente entre uma variedade de dispositivos, desde sensores
ambientais até dispositivos industriais.

o Controle Remoto de Dispositivos: O BLE é frequentemente usado para permitir o
controle remoto de dispositivos, como cameras, drones, veiculos e outros equipamentos

eletronicos.

5.3 Instrumentagéo

Esta subsecdo demonstra trés dos principais produtos relacionados ao protocolo IEEE

802.15.4 que diz respeito a tecnologias de instrumentagéo: zigbee, ISA 100.11a e wirelesshart.
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Essas tecnologias foram separadas no dominio de instrumentacao por terem as camadas fisica

e de enlace de dados baseadas no protocolo IEEE 802.15.4.

5.3.1 ZigBee

O ZigBee é um padrdo de comunicacdo sem fio voltado para aplicagdes de baixo custo,
baixo consumo de energia e baixo custo de implantag&o para uso em aplicagOes residencial e
predial, medicdo inteligente, controles industriais, periféricos de computadores, aplicacdes

médicas, entre outros [16].

As principais caracteristicas do Zigbee séo:

1. Baixo Consumo de Energia: Zigbee é projetado para operar em dispositivos alimentados
por bateria, oferecendo eficiéncia energética para maximizar a vida Util da bateria.

2. Topologia de Rede em Malha (Mesh): Uma caracteristica distintiva do Zigbee é sua
capacidade de formar redes em malha. Isso significa que os dispositivos Zigbee podem
se comunicar diretamente uns com 0s outros ou através de outros dispositivos Zigbee
na rede, ampliando o alcance e aumentando a robustez da comunicagéo.

3. Comunica¢do de Baixa Taxa de Dados: Zigbee é adequado para aplicagdes que ndo
exigem altas taxas de transferéncia de dados, sendo mais focado em comunicagdes de
baixa velocidade, mas eficientes em termos de energia.

4. Frequéncias de Operacdo: O Zigbee opera em diferentes faixas de frequéncia, incluindo
2,4 GHz, 915 MHz e 868 MHz, dependendo da regido geografica.

5. Padrdo IEEE 802.15.4: Zigbee utiliza 0 padrdo IEEE 802.15.4 para a camada fisica e de
acesso ao meio. Isso define as especificagcdes para comunicacdes sem fio de curto
alcance e baixa taxa de dados.

6. Seguranca: Oferece recursos de seguranca, incluindo criptografia, para proteger as
comunicagdes entre os dispositivos Zigbee.

7. Baixo Custo de Implementagéo: O Zigbee é conhecido por ser uma solucdo econdmica,
tornando-o adequado para aplicacBes em que ha restricGes orcamentarias.

8. Aplicacbes Diversas: Zigbee € utilizado em uma variedade de aplicacdes, como
automacao residencial (smart homes), controle industrial, redes de sensores sem fio,

monitoramento de saude e outras aplicagdes de Internet das Coisas (loT).
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5.3.1.1 AplicacGes

O Zigbee é amplamente utilizado em varias aplicacGes devido as suas caracteristicas
especificas, como baixo consumo de energia, capacidade de formar redes em malha e operacao

em faixas de frequéncia diferentes. Algumas das principais aplicacdes para o Zigbee incluem:

o Automacéo Residencial (Smart Home)
o Redes de Sensores Sem Fio (WSN)
o Cidades Inteligentes (Smart Cities)

. Saude e Monitoramento Médico
o Automoveis Conectados

o Controle Industrial

o Sistemas de Controle Ambiental
o Aplicag6es de Consumo

o Aplicagbes em Agricultura

Essas sdo apenas algumas das muitas aplicacdes do Zigbee. A versatilidade e eficiéncia
energética do Zigbee o tornam adequado para uma ampla variedade de cenarios, especialmente
em ambientes nos quais a conectividade sem fio eficiente e de baixo consumo de energia é

essencial.

5.3.2 WirelessHART

O wirelessHART é uma extensao do protocolo HART (Highway Addressable Remote
Transducer) e foi projetado especificamente para monitoramento e controle de processos
industriais. A tecnologia usa radio baseado em IEEE 802.15.4, salto em frequéncia, caminhos
de dados redundantes e mecanismos de repeticdo. As redes wirelessHART utilizam redes em
malha, nas quais cada dispositivo é capaz de transmitir seus proprios dados, alem de retransmitir
informacdes de outros dispositivos na rede [17].

A camada fisica do WirelessHART é baseada no protocolo IEEE 802.15.4. Segundo
[18], essa tecnologia opera na faixa de 2400-2483,5 MHz com uma taxa de dados de até 250
kbits/s com alcance maximo de 100m. A camada de dados é baseada no MAC TDMA, que

garante transmissdes deterministicas e livres de colisdo.
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Conforme mostrado na Figura 6, os elementos basicos de uma rede WirelessHART
incluem: dispositivos de campo conectados aos processos industriais, um dispositivo portatil
habilitado para WirelessHART usado para configurar dispositivos, executar diagndsticos e
realizar calibragOes, um gateway que conecta os gerentes de rede e seguranca a dispositivos de
campo e roteadores de rede responsaveis por configurar a rede, agendar e gerenciar a

comunicacdo entre dispositivos WirelessHART [18].

Figura 6. Exemplo de organizacédo de uma rede WirelessHART com dispositivos de

campo, dispositivos portéteis, pontos de acesso, gateway, e gerentes de rede e seguranca.
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Fonte: adaptado de [19].

O WirelessHART é uma solucdo valiosa para aplica¢fes industriais que requerem
comunicacdo sem fio confiavel, eficiente em termos de energia e segura em ambientes
desafiadores.

Existem dois protocolos de roteamento definidos no WirelessHART: roteamento grafico
e roteamento de origem. No roteamento grafico sdo definidos diversos caminhos que conectam
0s nés. Esses caminhos sdo armazenados em uma tabela e gravados na meméria dos nds. Ja o
roteamento de origem é um complemento do roteamento de graficos visando o diagndstico da

rede e encontrar os melhores caminhos para a rede [18].
5.3.2.1 AplicacOes
O wirelessHART foi desenvolvido para atender as necessidades especificas de

ambientes industriais, onde a comunicacao confiavel e em tempo real é crucial para o controle

de processos.
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O sistema foi desenvolvido em software e funciona medindo a forca do sinal recebido
para estimar a distancia. Em [20], foi desenvolvido uma rede WirelessHART para o
monitoramento de temperatura de liquidos. Os dados foram enviados pelo gateway a um

servidor e nesse servidor foi desenvolvido uma aplicacdo para a leitura da temperatura.

5.3.31SA 100.11a

A ISA100.11a é uma norma de comunicacdo sem fio para automacdo industrial
desenvolvida pela International Society of Automation (ISA). Ele faz parte de uma familia de
padrBes projetados para suportar uma ampla gama de necessidades de industrias, incluindo
automacdo de processos e automacdo de fabricas. Os critérios de design para ISA100.11a
incluem: suporte a flexibilidade para varios protocolos, uso de padrdes abertos, suporte a
seguranca com deteccdo de erros, salto de canal e determinismo [17].

A norma ISA100.11a é especifica para ambientes industriais, incluindo setores como
petréleo e gas, quimica, manufatura e outros. Ela suporta a operacdo em varias faixas de
frequéncia, incluindo 2,4 GHz e 900 MHz, dependendo das regulamentagdes regionais.

A rede 1ISA100.11a é composta pelos seguintes componentes: gerente de seguranga,
gerente do sistema, gateway, roteador e aparelhos de campo, como sdo mostrados na figura 9.
O gerente do sistema é responsavel por toda a organizacéo da rede, como gerenciar os aparelhos,
as comunicacdes e 0s servicos de sincronizacdo. Os roteadores encaminham os pacotes de dados
recebidos pelos aparelhos de campo ao gateway e esse é responsavel por passar as informacées
a outras redes como internet ou servidor privado onde atua o controle do sistema com o0s
gerenciadores de risco e sistema [21]. A Figura 7 esquematiza a organizacdo de uma rede
ISA100.11a, composta por duas sub-redes, mostrando os diversos elementos 1/O, backbone e

gateway.
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Figura 7. Organizagdo de uma rede 1ISA100.11a composta por dispositivos 1/0,
dispositivos portateis, roteadores, roteadores backbone e gateway com gerentes de

sistema e seguranca.
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Fonte: adaptado de [19].

5.3.3.1 Aplicacdes

Um exemplo de aplicacdo da rede ISA100.11a é na indUstria de petroleo e gas, onde a
comunicacdo sem fio é crucial para monitorar e controlar processos em ambientes desafiadores.

Aqui estdo alguns cenarios de aplicacéo especificos:

° Monitoramento de Ativos em uma Plataforma de Petréleo:

Em uma plataforma de petréleo, diversos ativos, como bombas, valvulas, compressores
e sensores, precisam ser monitorados para garantir operacdes seguras e eficientes.
Cada ativo é equipado com dispositivos ISA100.11a que podem se comunicar entre Si

formando uma rede em malha. Alguns beneficios:

o Monitoramento em tempo real
o Manutengéo Preditiva
o Reducéo de Fiacdo
Esse exemplo destaca como a rede ISA100.11a pode ser aplicada em ambientes
industriais complexos para melhorar a eficiéncia operacional, a seguranga e a capacidade de

resposta a condi¢fes dindmicas.
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5.4 Longas distancias

Este topico descreve as principais tecnologias no dominio de longas distancias, como
redes celulares com as tecnologias 4G LTE e 5G e tecnologias de baixa poténcia e grande area
de cobertura LPWAN, como LoRa.

5.4.1 Tecnologia LTE 4G

A tecnologia LTE, que significa Long-Term Evolution, é uma geracdo de padrdes de
comunicacdo movel de alta velocidade. O 4G, ou quarta geracao.

O LTE oferece velocidades de dados significativamente mais rapidas em comparacao
com as geracdes anteriores, como 0 3G.

As taxas tedricas de pico do LTE podem atingir teoricamente 100 Mb/s de download e
50 Mb/s de upload, permitindo uma experiéncia de navegacdo na internet mais rapida e uma
melhor qualidade de streaming de video.

A multiplexagdo ortogonal por divisdo de frequéncia (OFDM) e a saida multipla e
entrada maltipla (MIMOQ) foram empregadas para aprimorar o desempenho dos sistemas sem
fio existentes. Com o uso da OFDM e da MIMO, além de outras técnicas taxas de dados mais

elevadas e maior capacidade puderam ser obtidas na rede LTE [22].

5.4.1.1 Principios e conceitos da tecnologia 4G

Um dos conceitos fundamentais € a arquitetura geral da rede: dispositivos moveis (UE
- User Equipment) conectam a estacdo base eNodeBs que € a estacdo base na arquitetura LTE
(Long-Term Evolution). Ela é responsavel pela comunicacao sem fio direta com os Dispositivos
do Usuario. Cada eNodeB cobre uma area geografica especifica conhecida como celula. Mais
a frente na figura 10 veremos o conceito de alto nivel.

A tecnologia LTE atua com dois planos légicos: o plano do usuario e o plano de
controle. O plano do usuario € o plano légico responsavel por transportar dados do usuario
enviados pela rede, por exemplo, comunicagdo por voz, SMS, trafego de aplicativos, enquanto
o plano de controle € responsavel por transportar toda a comunicacao de sinalizacdo necesséria
para o UE ser conectado [23].

O equipamento do usuario (UE), pode ser tanto um telefone celular comum quanto
equipamentos que fazem comunicagdo maquina para maquina (M2M) [23]. A Rede de Acesso
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via Radio (RAN) e composto por todas as eNodeBs e pela interface de radio entre os
dispositivos do usuério e a rede central. Ele gerencia a comunicagdo sem fio e a conectividade
entre os dispositivos e a infraestrutura de rede, ao longo do tempo evoluiu para rede de acesso
terrestre universal evoluida (E-UTRAN). Os UEs se conectam ao E-UTRAN para enviar dados
para a rede principal. O E-UTRAN € uma rede em malha composta por estacfes base. Uma
estacao base ou Evolved Node B (eNodeB), faz a modulacéo e demodulacéo de sinais de radio

para se comunicar com UEs. A Figura 10 mostra a configuracdo tipica de uma rede 4G LTE.

Figura 8. Organizacado de uma rede celular 4G LTE dividia em equipamento do
usuério EU, E-UTRAN, EPC e Internet.
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Fonte: [46].

Segundo [23], o nucleo de pacote evoluido (EPC) é o cérebro de roteamento e de computacéao
da rede LTE. O EPC é responsavel pelo gerenciamento e armazenamento de contextos UE,
criacdo de identificadores temporarios, paginacao e controle de funcdes de autenticacdo. Ele

faz também a comunicacdo entre a rede celular e a internet.

5.4.1.2 AplicacOes

Ainda nos dias atuais a rede 4G tem aplicagdes em variados setores industrias indo do
controle de iluminag&o, controle de estacionamentos, monitoramento de processos industriais,
rastreamento de equipamentos pesados e painéis de alarme. No caso de equipamentos ou cargas
moveis, a rede 4G pode ser usada, por exemplo, no controle em tempo real de frotas de veiculos

e na entrega e retirada de cargas pesadas como containers.

45



Em [25], foi proposto um sistema capaz de fazer a cobertura de areas rurais. A rede é
baseada em nos finais com a tecnologia LoRa e usa nos gateways a tecnologia LTE como

backhaul para transmitir as informacdes para a internet.

5.4.2 Tecnologia 5G

A tecnologia 5G, ou quinta geracdo de redes moveis, € uma evolucédo significativa em
relacdo as geracdes anteriores (3G e 4G). Ela foi projetada para oferecer suporte a diversos
servicos com diferentes perfis de trafego de dados, como alta taxa de transferéncia, baixa
laténcia, conexdes massivas e modelos como trafego de dados IP, trafego de dados sem IP,
sequéncias curtas de dados e transmissdes de dados de alta produtividade. Varios tipos de
unidade de pacote de dados UDP s&o suportados, incluindo IPv4, IPv6,Ethernet e Unstructured
[27].

A primeira especificagdo do 5G NR foi langada em 2017 a partir de um trabalho em
conjunto pela 3GPP e a ITU.

A principal caracteristica do 5G é a introdu¢do de uma nova interface de radio, a New
Radio (NR), que oferece a flexibilidade necessaria para suportar esses servi¢os. Além disso,
outra caracteristica importante do 5G é que sua rede de acesso pode se conectar ndo apenas a
uma nova rede 5G principal, mas também a rede principal 4G LTE. Isso € conhecido como
arquitetura non-stand alone (NSA), enquanto o 5G access network (AN) conectado a um 5G
core network (CN) é chamado de arquitetura stand alone (SA) [28].

A arquitetura non-stand alone (NSA), em que a rede 5G Radio Access Network (RAN)
e sua nova interface de radio (NR) sdo usadas em conjunto com a atual rede principal de
infraestrutura LTE e EPC, disponibilizando a tecnologia NR sem a substituicdo da rede. Nesta
configuracdo, ndo apenas os servigos 4G sdo suportados, mas desfrutam das capacidades
oferecidas pelo novo radio 5G como a maior largura de banda e menores laténcias [28]. Para a
arquitetura NSA a frequéncia de operagdo varia de 450 MHz a 6 GHz, com maior uso das
frequéncias de 3,4 a 4 GHz. Nessas frequéncias o alcance da rede 5G é similar ao do 4G LTE

de até 50 Km. A arquitetura da NSA é ilustrada na Figura 11.
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Figura 9. Organizacdo da estrutura NSA, onde a infraestrutura da tecnologia 4G E-

UTRAN e EPC ¢ aproveitada pelo 5G para uso em frequéncias de até 6 GHz.
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Fonte: adaptado de [29].

A arquitetura SA pode ser vista como a implantacdo completa de 5G, sem a necessidade
de nenhuma parte de uma rede 4G para operar. Na secdo abaixo sdo apresentados 0s cenarios
da tecnologia 5G. A estacdo base NR (n6 légico "gNB") se conecta através da interface Xn, e
a Rede de Acesso (denominada "arquitetura NG-RAN para SA™) se conecta a rede 5GC usando
a interface NG [27]. Com a estrutura SA o 5G possui frequéncia de operagdo entre 24 e 100
GHz, com foco principal na faixa de 24 a 28 GHz. Devido a alta frequéncia de operacéo,
segundo [30], o alcance da rede pode chegar a 500 m e seriam espalhadas antenas em diversos

locais dentro da area de cobertura. Na Figura 12 pode-se ver a rede SA.

Figura 10. Organizagéo da arquitetura Stand Alone. Estrutura independente com
infraestrutura NG-RAN e 5G Core e atua com frequéncias superiores a 24 GHz.
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Fonte: adaptado de [29].
5.4.2.1 Cenérios e aplicacdes

O objetivo da tecnologia 5G é permitir novos tipos de aplicacfes. Nao é apenas uma

atualizacéo evolucionéria para a geragdo anterior de celular, mas uma tecnologia inovadora que
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visa eliminar os limites de acesso, capacidade, desempenho e laténcia na conectividade
globalmente. Conforme figura 13 abaixo, os trés principais casos de uso do 5G sdo: Banda
Larga Mével Aprimorada, Comunicagdo Massiva do Tipo Méquina e Comunicacao de Baixa
Laténcia Ultra Confiavel.

Figura 11. Organizacéo das 3 principais areas de atuacdo da tecnologia 5G.
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Fonte: adaptado de [31].

A tecnologia 5G possui trés principais areas de atuacdo: Enhanced Mobile Broadband
(banda larga aprimorada) (eMBB), massive machine type communication (comunicacdo
massiva do tipo méaquina) (MMTC) e Ultra-reliable and low latency communication
(comunicacéo de baixa laténcia ultra confiavel) (URLLC).

O primeiro cenério € o Enhanced Mobile Broadband (eMBB). O eMBB significa a mais
alta experiéncia em comunicacdo e grande melhoria de desempenho em comparagdo com o
cenario de servico de banda larga movel existente. As possiveis aplicacdes representativas do

eMBB incluem:

. Video UHD (4K, 8K) e Video 3D

. Internet tatil, jogos em nuvem e quiosques de banda larga
. Sala de aula remota, holograma

. Realidade Virtual (VR) e Realidade Aumentada (AR)

. Simulacdo e treinamento em tempo real

O segundo cenario € o de comunicagdo massive machine type communication (mMMTC).
O 5G promete capacidade de interconexao entre todas as maquinas e que todas os equipamentos

envolvidos na sociedade funcionem de maneira inteligente. A internet das coisas de alta
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densidade e larga escala pode ajudar as industrias a serem atualizadas para industrias

inteligentes mais avangadas. As aplicacOes representativas incluem:

. Casa inteligente

. Cidade inteligente

. Informagdes industriais
. Armazenamento

. Logistica inteligentes

Terceiro cenario é de Ultra-reliable and low latency communication (URLLC). O
cenario URLLC é usado principalmente nos cendrios de alta qualidade de comunicacao e baixa
laténcia, como rede de carros autbnomos, rede de veiculos aéreos ndo tripulados. Somente
quando os dados a serem transmitidos sdo precisos e confiaveis, é possivel realizar o
monitoramento em tempo real. Em concluséo, embora muitos aplicativos e servigos ndo sejam
suportados na era 4G, o desenvolvimento do 5G e seus aplicativos estdo em andamento. Na

Figura 14 é possivel ver os trés cendrios e suas aplicacdes [32].

Figura 12. Diferentes cenérios da tecnologia 5G: eMBB, mMTC e URLLC.
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Fonte: adaptado de [32].
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5.4.3 LoRa

LoRa, que significa "Long Range", é uma tecnologia de comunicacao sem fio projetada
para suportar comunicacdes de longo alcance com baixo consumo de energia. Ela é
especialmente adequada para aplicagdes de Internet das Coisas (1oT) e redes de sensores, onde

a longa distancia de transmisséo e a eficiéncia energética sdo requisitos criticos.
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5.4.3.1 Principio de funcionamento

A arquitetura de rede do LoRaWAN é tipicamente uma topologia estrela de estrelas,
onde os dispositivos finais se comunicam com 0s gateways, e 0S gateways encaminham o0s
dados para o servidor de rede central. Essa arquitetura permite escalabilidade e eficiéncia na
gestéo da rede.

Essa arquitetura do LoRaWAN consiste em trés componentes principais: dispositivos
finais (no6s), gateways e um servidor de rede. Os dispositivos finais sdo 0s sensores ou
dispositivos de baixa poténcia que coletam dados. Os gateways recebem os dados dos
dispositivos finais e os encaminham para o servidor de rede, que processa e encaminha os dados
para a aplicacdo correspondente. Além disso, a comunicacdo termina nos servidores de
aplicacdo que podem pertencer a terceiros. Varias camadas de aplicativos podem ser conectadas
a um dnico servidor de rede. A tecnologia LoRaWAN consegue entregar taxas de comunicacao
de até 150 kb/s e possui um alcance de até 15 Km com linha de visdo LOS e de 5 Km em centros

urbanos. A arquitetura de rede LoRaWAN resultante € mostrada na Figura 15 [33].

Figura 13. Organizacdo da rede LoRaWAN composta por dispositivos finais LoRa,

gateway, internet e servidores de aplicagéo.
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Fonte: adaptado de [33]

O padrdo LoRaWAN define trés tipos de dispositivos: Classe A, Classe B e Classe C.

Todos os dispositivos LoRaWAN devem implementar Classe A, enquanto Classe B e Classe C

sdo extensdes da especificacdo de dispositivos Classe A. Todas as classes de dispositivos
suportam comunicacdo bidirecional (uplink e downlink).
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Os dispositivos da classe A ficam sempre silenciosos a ndo ser que tenham alguma
informacdo para transmitir. Quando eles querem transmitir algo eles enviam um pacote de
transmissao para avisar o servidor que uma transmissdo estd iniciando. Os dispositivos da
Classe B sdo similares aos da classe A com a diferenca de que eles abrem janelas de recebimento
programadas para receber informacdes do servidor ou gateway. Os dispositivos de classe C se
diferenciam dos Classe A, porque eles abrem constantemente janelas de recebimento a menos
que eles estejam transmitindo.

O protocolo LoRaWAN especifica varios mecanismos que garantem uma comunicacao
confiavel e segura. Ele usa o mecanismo taxa de dados adaptativa ADR, bem como
procedimentos de jungdo de rede para nos finais. O mecanismo ADR ¢é incorporado ao
LoRaWAN para gerenciar dinamicamente os parametros de link de um né final, a fim de
aumentar a taxa de entrega de pacotes. O mecanismo ADR gerencia a taxa de dados e transmite
a energia dos dispositivos finais [33].

O LoRaWAN ¢é amplamente utilizado em diversas aplicacdes de loT, como
monitoramento agricola, cidades inteligentes, rastreamento de ativos, monitoramento ambiental
e muitos outros cenarios onde a comunicacao de longo alcance e baixa poténcia € crucial.

Em [34] foi desenvolvido uma rede LoRa para 0 monitoramento e telemetria de trés
regatas em uma corrida realizada no porto de Vigo, na Espanha. Foram monitoradas diversas
horas de atividade a uma distancia de até 1 Km do porto. Os dispositivos finais LoRa presentes
nos barcos enviaram as informacGes captadas por sensores para o gateway localizado no porto
e 0 gateway transmitia as informac@es para um servidor na nuvem que disponibiliza uma péagina

na internet para 0 acompanhamento dos dados com atualiza¢do automatica, porém com atrasos.

5.5 Light Fidelity LiFi

Li-Fi, ou Fidelidade de Luz (Light Fidelity), € uma tecnologia de comunicagdo sem fio
que utiliza a luz visivel ou luz infravermelha proxima (NIR - Near-Infrared) para transmitir
dados. Ao contrario do Wi-Fi, que utiliza ondas de radio para comunicacdo, o Li-Fi aproveita
a luz como meio de transmissdo. Quando se refere ao termo "Fidelidade de Luz", isso sugere
uma alta fidelidade na transmisséo de dados por meio da luz. Essa tecnologia faz uso de LEDs
para transmitir dados através da modula¢do na intensidade da luz. O LED é controlado
eletricamente, sendo energizado e desenergizado em altas frequéncias, tornando as variaces

de luminosidade imperceptiveis ao olho humano.
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Veremos na Figura 14 que ele é dividido em trés etapas: transmissor, canal e receptor.
O transmissor € responsavel por receber bits e processa-los através de um processador digital
de sinais que transforma os bits em sequéncias de codigos que sdo responsaveis por controlar a
intensidade da luz transmitida. A luz é transmitida através de LEDs e Células Opticas para o
canal. O canal é o meio de transmissao, nesse caso o ar, e ele pode bloquear ou refletir o sinal
para o receptor. O receptor capta a intensidade da luz transmitida com a ajuda de um filtro para
eliminar as frequéncias indesejadas e um fotodetector para transformar a intensidade da luz em
sinal elétrico. Apds o fotodetector é usado um amplificador para melhorar a qualidade do sinal
e entdo um processador digital de sinais faz a transformacéo do sinal para informacGes através
de bits [35].

Figura 14. Esquema de funcionamento do LiFi dividido em transmissor, canal e
receptor. A informacdo de entrada é transformada para sinais de luz e emitidas para o
canal, na outra extremidade encontra-se o receptor com um fotodetector e faz a

transformacéo da luz em informacéao.
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Fonte: adaptado de [35].

Diversos testes com a tecnologia LiFi estdo sendo feitos e os resultados sdo bastante
promissores. Em [36], o Instituto Fraunhofer realizou testes em uma fabrica da BMW na
Alemanha em robds da linha de montagem com funcGes de solda, movimentacgdo e testes em
uma area de producédo de 5 m2. O sistema operou com taxas superiores a 100 Mb/s com laténcia
de 5 ms.

A tecnologia Li-Fi ainda estd em desenvolvimento continuo, e 0s pesquisadores estdo
explorando maneiras de superar suas limitagdes. Isso inclui melhorias na estabilidade do sinal,

expansédo da cobertura e otimizacédo da eficiéncia.
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Embora o Li-Fi tenha suas vantagens, ele é frequentemente visto como uma tecnologia
complementar ao Wi-Fi em vez de uma substituicdo completa. Ambas as tecnologias podem
coexistir em ambientes onde a conectividade diversificada é necessaria.

Por mais que o Li-Fi tenha desafios e limitacGes, seu potencial para fornecer
comunicacdo de alta velocidade em ambientes especificos torna-o uma area de pesquisa e

desenvolvimento interessante para aplicagdes futuras.

6. COMPARATIVO DAS TECNOLOGIAS

Este topico tem o objetivo de resumir os pontos positivos e negativos de cada tecnologia
e estabelecer uma comparacgdo visando evidenciar qual a melhor tecnologia para diferentes
aplicacdes. Inicialmente, para melhor compreensdo do texto, serdo retomadas, de forma
resumida, as tecnologias Wi-Fi, Bluetooth Low Energy, as tecnologias de instrumentacéo e,
finalmente, as tecnologias de longa distancia.

6.1 Tecnologias IEEE 802.11

O protocolo IEEE 802.11 descreve as caracteristicas de uma rede local sem fio, WLAN
(Wireless Local Area Network). Dependendo do protocolo IEEE802.11a/b/g/n utilizado para a
comunica¢do com o meio fisico, trés técnicas principais sdo utilizadas: o FHSS, que é
Espalhamento Espectral por Salto de Frequéncias, 0 DSSS, que é Espalhamento Espectral por
Sequéncia Direta e 0 OFDM-MA, que € a multiplexacéo por divisdo de frequéncias ortogonais
com mdltiplas entradas [37].

O controle de acesso ao meio MAC (Medium Access Control) é do tipo CSMA/CA e
pode alcancar velocidades de até 150mb/s. O alcance das redes IEEE 802.11 é de 100m e elas
operam nas faixas de 2.4 e 5 GHz. Segundo [37], uma dificuldade na aceitacdo do WiFi em
industrias é a necessidade de infraestrutura para o acesso a internet. E necessario que exista uma
rede backbone para entregar internet até o ponto de acesso que entdo comunica-se sem fio. As
vantagens do WiFi estdo na flexibilidade da rede, grandes taxas de transferéncia, facil
implantacdo e grande aceitacdo de diversos dispositivos. O Bluetooth Low Energy opera na
faixa de 2.4 Ghz, com taxa méxima de transmissdo de 1 Mb/s e alcance maximo de 10m. Sua
modulacéo é GFSK e a técnica de transmissao e do tipo FHSS. O método de controle de acesso

ao meio é por multiplo acesso por divisao de tempo TDMA. Sua atratividade esta em seu baixo
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consumo de energia, com vida Util de meses a anos e ampla adog¢éo na industria de smartphones.
Segundo [38], o Bluetooth é menos favoravel a automacéo de processos devido a complexidade
de seu protocolo, problemas de escalabilidade e falta de flexibilidade na topologia.

Na Tabela 1 é possivel ver banda de frequéncia, taxa maxima do sinal, alcance nominal,
poténcia de transmissdo, largura de banda do canal, controle de acesso ao meio MAC e
modulacdo para as tecnologias da categoria casa e escritorio. Para o WiFi existe a possibilidade
de operar tanto em 2.4 GHz como em 5 GHz, enquanto para o Bluetooth apenas em 2.4 GHz.
Pode-se ver que a taxa maxima do padrdo IEEE 802.11 é muito superior do que o padrdo IEEE

802.15.1 e que o alcance nominal e a poténcia de transmisséo sdo maiores para o IEEE 802.11.

Tabela 1. Especificagdes das tecnologias IEEE 802.11 e IEEE 802.15.1.

Tecnologia WI-FI Bluetooth Low Energy
IEEE 802.11 IEEE 802.15.1

Banda de frequéncia 2415 GHz 2.4 GHz

Taxa maxima de dados 150 Mb/s 1 Mb/s
Alcance nominal 100 m 10 m

Poténcia de transmisséo 15-20 dBm 0-10 dBm
Largura de banda do canal 14 /22 MHz 1 MHz

MAC CSMA/CA TDMA
Modulacéo OFDM-MA (FHSS, GFSK

DSSS)

Fonte: adaptado de [39] [40]

6.2 Tecnologias de instrumentacao

Dentro das tecnologias de instrumentagéo, o protocolo ZigBee é atraente para aplicacdes
simples com baixa taxa de dados, baixo consumo de energia e baixo custo. Possui taxa maxima
de transmissao de dados de 250 kb/s, alcance maximo de 100m, oferece diversidade de selecbes
de canais em trés bandas: uma em 868MHz (Europa); dez canais em 902-928MHz (EUA) e
dezesseis disponiveis na faixa ISM de 2,4GHz (no mundo inteiro). Possui modulacdo OQPSK,
BPSK, técnica de transmissdo DSSS e utiliza o controle de acesso ao meio MAC CSMA/CA.
Segundo [41], possui baixa garantia de Qualidade de Servico (QoS), néo suporta determinismo

e ndo emprega salto de frequéncia, tornando-o suscetivel a interferéncias.

54



O WirelessHART atua na frequéncia de 2.4Ghz com taxa maxima de transmissdo de
250kb/s. O alcance maximo é de 100m, utiliza o controle de acesso ao meio TDMA e a camada
fisica é baseada do protocolo IEEE 802.15.4 usando modulacdo OQPSK e técnicas de
transmissdo combinada de FHSS e DSSS. WirelessHART suporta topologias do tipo estrela,
arvore e em malha. Segundo [17], a implementacdo do protocolo WirelessHART tem seus
préprios desafios associados, incluindo: design, sincronizacao e seguranga do temporizador.

O ISA100.11a também utiliza o protocolo IEEE802.15.4 como camada fisica. Possui
trés faixas de operacdo: 868 MHz para Europa, 915 MHz para América do Norte e 2.4 GHz
global. Sua taxa de transmissdo maxima é de 250kb/s e possui alcance maximo de 100m. Utiliza
o0 controle de acesso ao meio do tipo TDMA e modulagdes OQPSK e BPSK, com DSSS como
técnica de transmisséo.

Na Tabela 2 é possivel ver banda de frequéncia, taxa maxima do sinal, alcance nominal,
poténcia de transmissdo, largura de banda do canal, controle de acesso ao meio MAC e
modulagéo para as tecnologias da categoria instrumentacéo. As trés tecnologias possuem banda
de frequéncia para operacdo global em 2.4 GHz, enquanto o ZigBee e ISA 100.11a operam em
868 MHz e 915 MHz para Europa e América do Norte, respectivamente.

Pode-se perceber que a taxa maxima de transmissdo dos dados é a mesma e que o controle de
acesso ao meio é baseado em TDMA para ISA 100.11a e WirelessHART enquanto para ZigBee
é CSMAJ/CA.

Tabela 2. Especificaces das tecnologias de instrumentacéo.

Tecnologia ISA 100.11a WirelessHART ZigBee

Banda de frequéncia 868/915 MHz e 2.4 GHz 2.4 GHz 868/915 MHz e 2.4 GHz

Taxa méxima de dados 250 Kb/s 250 Kb/s 250 Kb/s

Alcance nominal 100m 100m 10 — 100m

Pot. de Transmisséo 0-20dBm 10 dBm (-25) - 0 dBm

Largura de banda do 0.3/0.6 MHz e 2 MHz 2 MHz 0.3/0.6 MHz e 2 MHz

canal

MAC TDMA WHART CSMAJ/CA
TDMA

Modulacéao OQPSK, BPSK (DSSS) | OQPSK (FHSS, | OQPSK, BPSK (DSSS)
DSSS)

Fonte: adaptada de [39] [40]
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6.3 Tecnologia de longa distancia

Dentro das tecnologias de longa distancia, a tecnologia LTE 4G utiliza técnicas de
transmissdo baseadas em OFDM. As principais faixas de frequéncia usadas séo 2.6 GHz, 1.8
GHz e 700 MHz. A taxa maxima de download é de 100mb/s e de upload é de 50mb/s. A
tecnologia 4G permite um significativo fluxo de dados em comparacdo a tecnologia
LoRaWAN, maior largura de banda, acesso facil a internet e grande aceitacdo do mercado.
Porém, segundo [32], a rede celular depende da infraestrutura disponivel e da cobertura das
operadoras na area desejada. Quanto maior o volume de dados a serem transmitidos, mais cara
fica a solucdo e maior serd a infraestrutura dedicada para essa tecnologia. Convém destacar que
equipamentos 3G ndo conseguem se beneficiar da rede 4G.

A tecnologia 5G promete taxas de 10 Gb/s enguanto usa frequéncias nas faixas de até 6
GHz e de 24 GHz a 100 GHz com laténcias de até 1 ms nas comunicag¢des. A maior diferenca
esperada entre as tecnologias 4G e 5G € a laténcia. O 5G promete laténcias abaixo de 1ms
enquanto o 4G entrega laténcias entre 60 e 100 ms. Outra diferenca significante é a
infraestrutura necessaria, 4G utiliza torres celulares com alcance de 50 km e é esperado que 0
5G utilize diversas antenas em grande quantidade de localizagdes com alcance de 500 m, para
arede Stand Alone. Isso ocorre devido a frequéncia utilizada para transmitir informacoes, o 4G
usa frequéncias de 0.7, 1.8 e 2.6GHz enquanto o 5G opera com frequéncias superiores a 24GHz
para a arquitetura Stand Alone.

Porém a tecnologia 5G ainda se encontra em desenvolvimento e esta distante da 4G em
questBes de disponibilidade ao usuario, preco de manutencao e implementacdo. Neste estagio
atual da tecnologia, a utilizacdo do 5G para redes de sensores sem fio para a industria,
principalmente em paises emergentes como o Brasil, ainda é uma realidade distante.

A tecnologia LoRa possui banda de operacdo em 868 MHz para Europa, 433/868MHz
para América do Norte e 430 MHz para Asia com taxas maximas de transmissdo de 100kb/s. O
alcance maximo da rede é de 15 km com linha de viséo LoS e de 5 km para centros urbanos. A
modulacéo utilizada é uma adaptacdo de chirp spread spectrum CSS e usa FHSS como técnica
de transmissdo. O controle de acesso ao meio ocorre pela arquitetura LoRaWAN. Segundo [33],
0s principais pontos fortes do LoRa sdo o fato de oferecer dispositivos finais baratos e
possibilidades de implantacdo de redes privadas, diminuindo 0s custos operacionais para
implantacdo de redes. Outros pontos fortes incluem uma grande cobertura com gateway Unico

e operacdo de baixa poténcia para nés finais. Os principais pontos fracos atuais incluem

56



problemas de seguranca, escalabilidade da rede e mal funcionamento do mecanismo ADR no
trafego congestionado.

Na Tabela 3 € possivel ver banda de frequéncia, taxa maxima do sinal, alcance nominal,
poténcia de transmisséo, largura de banda do canal, controle de acesso a0 meio MAC e
modulacéo para as tecnologias da categoria instrumentacéo. Percebe-se a grande diferenca entre
as tecnologias LoRa e celular em relacéo a taxa de dados, frequéncia de banda de operacdo e
poténcia de transmissdo. Além disso, é possivel observar que também hé grandes diferencas
entre as tecnologias 4G e 5G, como a banda de frequéncia e taxa maxima de dados, que sdo

maiores no 5G e o alcance que é maior no 4G.

Tabela 3. Tecnologias de longa distancia.

Tecnologia LoRa 4G 5G

Banda de frequéncia | 433/868/430 MHz | 0.7/1.8/2.6 GHz | até 6 Ghz; 24 a 100
GHz

Taxa maxima de 100 Kbp/s 100 Mb/s 10Gb/s

dados

Alcance nominal 15 Km (LoS) 50 Km 500m

Poténcia de 20 dBm 43 dBm 50 dBm

transmissao

Largura de banda do 0.3, 2.16 MHz 10 - 70 MHz 50 - 400 MHz

canal

MAC LoRaWAN LTE 5G New Radio

Modulagéao CSS (FHSS) OFDM OFDM

Fonte: adaptado de [39] [40]

6.4 Tecnologia LiFi

A tecnologia LiFi, ainda em desenvolvimento, possui pouca informacdo sobre
aplicacdes industriais e produtos comerciais para se conceber uma tabela de especificagdes,
porém a banda de frequéncia que ela opera esta na luz visivel, ultravioleta e infravermelho, a
taxa maxima de dados j& alcangada em uma transmissao foi de 224 Gb/s [42], o alcance nominal
esta na faixa de metros e utiliza modulagdes variando a intensidade da luz para transmisséo de

dados.
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6.5 Matriz comparativa das tecnologias

Toda a informacdo anterior é possivel criar uma matriz mapeando as aplicacfes e 0s
protocolos de redes de sensores sem fio mais utilizados pela industria. As Tabela 4, 5 e 6 s&o
adaptadas da referéncia [43] e resumem as tecnologias disponiveis para implementar uma rede
industrial de sensores sem fio. Abaixo é apresentado a decisdo racional utilizada para a
montagem da tabela.

Para aplicacdes do tipo flow-based, em que fazem parte aplicagdes com matéria prima
em fluxo continuo, como refinarias de 6leo, plantas de tratamento de 4gua e reatores quimicos,
0 protocolo IEEE 802.11 possui capacidade suficiente para atuar com o monitoramento de
processos e supervisdo de controle, mas pode apresentar problemas praticos de limitagdo de
sensores e confianca de dados em tempo real para sistemas de controle de feedback. Para as
aplicacdes Flow-based a tecnologia Bluetooth ndo é considerada eficaz, pois ndo é capaz de
entregar grande quantidade de dados com laténcia aceitvel. Considerando as tecnologias que
utilizam o protocolo IEEE 802.15.4, as solucGes que utilizam 0 MAC TDMA, WirelessHART
e ISA100.11a, possuem vantagem em relacdo ao ZigBee que utiliza CSMA/CA. Isso ocorre,
pois, o protocolo CSMA/CA utiliza o0 método para evitar colisdes RTS/CTS para garantir que
a mensagem seja entregue, causando atrasos maiores nas mensagens em relagéo ao protocolo
TDMA. Tecnologias utilizadas para grandes areas como o0 4G possui limitacfes em confianca
de dados e energia. A tecnologia LoRa possui limitacbes em fluxo de dados e laténcia. A
tecnologia 5G ainda ndo possui dados suficientes para analise nessas condicdes, ja a tecnologia
LiFi, por enquanto, possui alcance baixo para aplicacbes em campo.

Para aplicacGes do tipo job based, que representam os sistemas de manufatura ou
montagem em processos discretos como uma linha de producdo, tecnologias como IEEE
802.11, ZigBee, WirelessHART, ISA100.11a, e LoRa podem ser utilizadas para
monitoramento de linhas de producéo, porem elas ndo sdo tdo eficientes para serem usadas
como sensores em linha de producdo, devido a grande laténcia, pois linhas de montagem
geralmente necessitam de dados confidveis em tempo real. Para inspecéo de qualidade a maioria
das tecnologias podem ser usadas, porém podem apresentar alguma limitacdo pratica, em
laténcia, fluxo de dados, confianga ou em consumo de energia com exce¢édo do 4G, que sofre
grande interferéncia em locais fechados, principalmente plantas de fabricas.

Para o monitoramento remoto o Bluetooth e LiFi ndo sdo indicados devido a baixa area
de cobertura. Tecnologias como IEEE 802.11 e 4G tém limitacdes em relacdo a localizag&o,

como questdes de disponibilidade de acesso, cobertura de operacao e limitagdes de energia. As
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tecnologias que utilizam os protocolos IEEE 802.15.4 e LoRa sdo as mais indicadas. A
tecnologia 5G precisa de maiores estudos e testes para ser considerada nesta aplicacdo. A

Tabela 4 traz o resumo dessas aplicagoes.

Tabela 4. Comparativo entre aplicac6es Flow Based, Job Based e Remoto.

M onitoramento de Proce ssos
Sensores linha de montagem

X
| 3
= o
=] =]
Sl o= o
|| 2 2
o @
AR g §
el 2| & .| g
] 8] = = =
= [= c [ c
o o
ol 8| = 3 =
Dominis Teenologia Flow Based Joh Bazed Remoto
Casza e empresa WiFi * *
* BLE
Insztrumentacio -
IFEF 802.15.4 | -+ irelesHART
ISA100.11a
4GLTE
Longasz
distincias 5
PTecntTloglaa LiFi
romiszoras s
0 Tacnolozia que elimima problemas 4 Resolve de forma parcial o problema
X Decaconselhado -Mel}mrias futuras possivelmente dard uma solugdo

Fonte: adaptado de [43].

Em aplicacbes de seguranca de pessoal como prevencdo de quedas e espagos
confinados, as tecnologias ndo indicadas para o uso sdo 4G e LoRaWAN, principalmente por
serem melhores usadas em grandes areas e ndo em locais fechados. As demais tecnologias
possuem limitagdes em questdes de confiabilidade de dados em tempo real com destaque
positivo para o IEEE 802.11 em prevencdo de queda, mas destaque negativo em espagos
confinados devido a perda de sinal em espacos de dificil acesso e muita reflex&o.

Para aplicacOes de grande quantidade de dados como sistemas backhaul as tecnologias
indicadas séo IEEE 802.11, 5G e LiFi, contando com linha de visdo, as demais ndo possuem
tanta capacidade de transmissdo de dados. A tecnologia 4G pode ser usada, porém deve sofrer
com problemas de laténcia, fluxo de dados e limitagGes de energia.

Para aplicacOes de seguranca a tecnologia WiFi é a mais indicada, porque dispde de
grande largura de banda e taxas de transferéncia de dados elevadas. Outras tecnologias podem

ser utilizadas para controle de acessos, dado que ndo sdo necessarias grandes taxas de
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transferéncia de dados como aplicacdes de voz e video. A Tabela 5 traz 0 comparativo dessas

trés aplicagdes.

Tabela 5. Comparativo entre aplica¢des Seguranca de Pessoal, Backhaul e
Seguranca.

Prevencido de queda
Espagos confinados

Voz e video
ontrole
Fluxo de dados

C

Dominio Tecnologia

Backhaul Seguranca

Casa e empresa
x

Instromentacio

IFEE 802154 | SorclesHART

ISAL0D.11a

Lonzaz
distineiaz

Teenologiaz
promizsoraz | 0 S

0 Tecnologia que elimimz Problema * Raszolve ds forma parcial o problema
X Desaconsalhado | Melhonias fituras pessivelmente dard uma solugio

Fonte: adaptado de [43].

Para aplicacGes de rastreamento o principal desafio € o consumo de energia. A
tecnologia que melhor cumpre esta funcdo é o Bluetooth, principalmente em aplicacdes de
rastreamento de ferramentas em areas pequenas de cobertura. Na situacdo em que a area de
cobertura é pequena, o fluxo de dados é baixo e é necessario grande eficiéncia energética. Para
a localizagdo de funcionarios, tecnologias como IEEE 802.15.4, IEEE 802.11 e LoRa podem
ser usadas, respeitando o seu nicho de aplicacdo, porém com limitac6es de energia e quantidade
de dados. As tecnologias 5G e LiFi precisam de maiores testes e estudos.

Nas aplicacOes relacionadas a manutencao, como estado das maquinas, automagao em
construcdes e realidade aumentada, as solugdes que utilizam o protocolo IEEE802.15.4 sdo as
mais indicadas, assim como IEEE802.11. Porém, o principal ponto negativo das tecnologias
IEEE802.15.4 sdo o baixo fluxo de dados, enquanto o que limita o uso do WiFi é o grande
consumo de energia. As tecnologias 5G e LiFi ainda estdo em desenvolvimento nessas areas.
A Tabela 6 traz o comparativo das aplicacdes de rastreamento e manutencéo.
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Tabela 6. Comparativo entre aplicacfes rastreamento e manutencao.
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Fonte: adaptado de [43].

Outro ponto de andlise fundamental é o prego da implementacdo dessas tecnologias.
Para tecnologias como IEEE 802.11, 4G e 5G a implementacdo pode ser relativamente barata
se ja existir a infraestrutura necessaria. Caso ndo exista, pode ser inviavel a realizacdo do projeto
devido aos custos para implementacdo da rede. Como mencionado anteriormente, uma
vantagem da rede LoRa é que pode ser criada uma rede particular, possibilitando criar uma rede
de sensores sem fio em lugares em que essas outras tecnologias ndo alcangam com um prego
viavel.

A tecnologia Bluetooth Low Energy é uma tecnologia muito barata e disponivel em
comparagdo as outras tecnologias, porém tem sua variedade de aplicacBes restrita. As
tecnologias ZigBee, WirelessHART e ISA100.11a, possuem um custo baixo de implementacao
quando comparadas as demais tecnologias. A tecnologia LiFi ainda ndo possui produtos
comerciais e por isso ndo pode ter seu custo estimado em relagdo as outras tecnologias. E
importante destacar que existe uma escolha a se fazer entre as tecnologias, cada tecnologia se
comporta melhor em um cenério. A diversidade das relagdes entre variaveis técnicas e

econémicas torna o processo de escolha da melhor tecnologia algo complexo.
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7 CONCLUSAO

Em éxito, as redes de sensores sem fio (RSSF) desempenham um papel crucial na
transformacdo da Industria 4.0, possibilitando um ambiente conectado e inteligente. A
integracdo de RSSF na inddstria moderna abre portas para uma série de beneficios, desde o
monitoramento em tempo real até a otimizacdo de processos e a tomada de decisfes baseada
em dados.

Ao longo desta pesquisa, ficou claro que a tecnologia RSSF oferece uma solucao
eficiente para a coleta de dados em ambientes industriais, superando desafios tradicionais como
cabeamento complexo e limitacGes geograficas. A capacidade de implantar sensores sem fio
em larga escala, monitorando condic¢Ges operacionais e coletando dados de forma distribuida, €
uma contribuicéo significativa para a evolugdo da industria.

Os beneficios das RSSF na Industria 4.0 incluem melhorias tangiveis na eficiéncia
operacional, reduzir custos de manutencdo, prevencdo proativa de falhas, e a criacdo de
ambientes de producdo mais flexiveis e adaptaveis. A coleta de dados em tempo real permite
uma analise mais precisa e, portanto, uma tomada de decisdo mais informada.

Além disso, ao considerar a seguranca e a escalabilidade das RSSF, fica evidente que
essa tecnologia estd bem alinhada com as demandas da Inddstria 4.0. A implementacéao
adequada de protocolos de segurancga garante a integridade e a confidencialidade dos dados
transmitidos, enquanto a flexibilidade da arquitetura permite a expansdo conforme as
necessidades evoluem.

No entanto, é essencial destacar que, embora as RSSF oferecam muitos beneficios, é
crucial considerar desafios potenciais, como a vida util das baterias dos sensores, a
interoperabilidade de dispositivos e padrfes, e a necessidade continua de atualizacGes de
seguranca para proteger contra ameacas em evolugao.

Em ultima anélise, ao adotar as RSSF na Industria 4.0, as organizagdes podem alcancar
uma transformacéo substancial em suas operac6es, promovendo a eficiéncia, a flexibilidade e
a competitividade. O papel das RSSF na revolugdo industrial atual é claro, oferecendo um
caminho promissor para um futuro onde a conectividade inteligente impulsiona a exceléncia

operacional e impulsiona a inovacgao na inddstria.
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