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RESUMO

Este projeto trata do desenvolvimento de um sistema web que auxilie o encarregado de dados
em suas atividades de gerenciamento de praticas e ocorréncias. O sistema contém
funcionalidades que facilitam a administracdo de ocorréncias e suas solucbes, bem como
préaticas a serem adotadas pelos diferentes setores que compdem uma organizacao. Portanto,
foi desenvolvida uma aplicacdo web que notifica e-mails de acordo com seus respectivos
conjuntos de praticas e auxilia 0 gerenciamento do atendimento de ocorréncias, fornecendo
alertas via e-mail sobre movimentacdes e detalhamento de resolucdo dela para consulta

posterior.

Palavras-Chave: LGPD, Encarregado de Dados, Privacidade, Notificagdo, Ocorréncia.
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ABSTRACT

This project deals with the development of a web system that assists data managers in their
practice and occurrence management activities. The system contains features that facilitate
the management of incidents and their solutions, as well as practices to be adopted by the
different sectors that make up an organization. Therefore, a web application was developed
that notifies e-mails according to their respective sets of practices and helps manage incident
response, providing alerts via e-mail about movements and details of their resolution for later

consultation.

Keywords: LGPD, Data Controller, Privacy, Notification, Occurrence.
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INTRODUCAO

Na década de 1970, foram criadas as primeiras leis europeias direcionadas a
protecdo dos dados pessoais e garantia da privacidade na Internet. Na década de
1980, houve a unificacdo das normas entre paises europeus para desenvolvimento e

melhoria delas.

Com foco em estabelecer normas mais eficazes no mundo digital, a Unido
Europeia desenvolveu a GDPR (General Data Protection Regulation), que estabelece

regras a serem observadas quanto a coleta, armazenamento e manipulacdo de dados.

No Brasil, a Constituicdo Federal Brasileira de 1988, artigo 5°, tratava de forma
geral sobre a protecdo de dados pessoais e privacidade, e em 1996, com a lei 9.296,
passou a referenciar a protecao do titular de dados, especificamente, nos meios de
comunicacdo. Em 1993, o CDC (Cédigo de Defesa do Consumidor) estabeleceu
normas de como as empresas devem tratar os dados de titulares e garantir o facil
acesso aos mesmos, bem como exigir que o titular esteja ciente do registro de seus

dados.

Até 2018, no Brasil, a lei que regulamentava a Internet era o Marco Civil da
Internet (Lei 12.965/2014), que garante o direito a liberdade de expresséo, privacidade
e acesso a informacdo. Em 2018, o Brasil criou a Lei 13.709 (Lei Geral de Protecao
de Dados - LGPD), uma lei fortemente embasada na GDPR, que visa a
regulamentacao da coleta, armazenamento, processamento e manipulacdo de dados
de forma geral, ou seja, por meios eletrdbnicos ou ndo, por empresas privadas, publicas

e pessoas fisicas, dentro e fora do Brasil.

No Brasil, o controle dos processos envolvidos na regulamentacgéo da LGPD é
exercido por diversos 6rgédos, dentre eles, podemos destacar a Autoridade Nacional
de Protecdo de Dados (ANPD) que, de acordo com o artigo 55-J tem o papel de
verificar se as empresas estdo adequando-se as normas estabelecidas pela LGPD,
disponibilizar informagfes necessarias para que sejam claras para as empresas,
orgaos e pessoas fisicas. Promover atividades que melhorem ou desenvolvam novos
processos, bem como garantir o acesso da populacdo ao devido conhecimento de

seus direitos e deveres.
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A adequacgédo a LGPD precisa de um time especializado em tratamento de
dados, composto por operador e encarregado, que, devido ao volume de informacdes
necessarias para desenvolver suas atividades, envolvera diversos documentos,
tornando-se de grande importancia ferramentas auxiliares no gerenciamento das

atividades desenvolvidas, com foco naquelas realizadas pelo encarregado de dados.

PROBLEMATIZACAO

Com a entrada da LGPD em vigor em 2020, tornou-se necessario a
regulamentacdo de 6rgaos e empresas até o prazo final de 31 de julho de 2021, sob
pena de sangdes que variam de adverténcia a multa de 2% do faturamento, limitado

a R$ 50 milhdes de reais.

A adequacdo de uma empresa a LGPD envolve a manipulacédo de diversos
documentos de especificagbes de armazenamento, controle, processamento e
finalidade dos dados, medidas e praticas para prevenir, sanar possiveis lacunas de

seguranca da informacao e comunicacado com titulares.

Em levantamento de julho de 2021 realizado pela BluePex Cybersecurity! em
conjunto com 200 gestores de PMEs (Pequena e Média Empresa), somente 4% dos
entrevistados consideravam-se aderentes a lei. No mesmo levantamento, publicado
em 23 de marco de 2022, houve um salto para 15%. Vale ressaltar que, apesar de ter
sido um aumento significativo, € uma quantidade muito pequena se comparada as 8,5

milhdes de PMEs existentes.

De acordo com a “Pesquisa sobre a LGPD no mercado brasileiro” desenvolvida
pela Alvarez & Marsal, HLFMap, Privacy Tools, Serur Advogados e ABNT? em
conjunto com 366 participantes com perfis diferenciados, destas, somente 9,8%

consideram estar completamente, ou quase, em conformidade com a LGPD.

Segundo relatério do Férum Econbmico Mundial, 95% dos problemas de

seguranca cibernética sdo causados por descuido humano, sendo 43% de ameacas

1 Bluepex Cybersecurity: € uma empresa com foco em pesquisa antimalware com sede em
Sao Paulo, e com atuacao global.

2 ABNT (Associacdo Brasileira de Normas Técnicas): tem como objetivo, disseminar,
através de documentos normativos e avaliagdo de conformidade, a sistematizagdo do conhecimento
da sociedade brasileira.

2
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internas, criando um cenario ainda mais adequado para atuagdo de cibercriminosos,
justificando a necessidade de programas de conscientizacao dentro das organizacoes

controladoras de dados.

As empresas/organizagfes precisam tratar com maior prioridade a adequacao
a LGPD. Porém, os dados informados reforcam que ainda ha uma quantidade enorme
de empresas, 6rgdos publicos e atividades desenvolvidas por pessoas fisicas que
manipulam dados pessoais, e que apesar dos desafios de adaptacdo estarem
diretamente relacionados a forma como os dados sao manipulados por uma empresa
e o tamanho dela, ndo deve ser desconsiderada a importancia do gerenciamento das

praticas que devem ser adotadas para o cumprimento dos principios da LGPD.

JUSTIFICATIVA

Com a implementacao da LGPD em 2018, a adoc¢ao de praticas que promovam
a protecao de dados, bem como de medidas preventivas, tornou-se essencial para
gue uma organizacdo se adeque ndo somente as exigéncias e principios de tal lei,
mas também de normas internacionais que tratam de adequacdo de protecdo de

dados pessoais.

Com a fiscalizacdo exercida pela ANPD, torna-se necessario a elaboracéo de
documentos que possuam detalhamento de praticas adotadas para garantir a
seguranca da informacéo e de atividades de tratamento de dados, bem como seus
riscos e acdes de mitigacdo e/ou prevencdo. Como resultado, sdo gerados diversos
arquivos que precisam ser atualizados conforme necessidade, seja por solicitagdo do

orgao fiscalizador, de titulares de dados ou de mudancas internas do controlador.

O sistema a ser desenvolvido neste trabalho tera como finalidade auxiliar o
DPO no controle de praticas a serem adotadas no tratamento de dados e no
atendimento de comunicacdo entre controlador, ANPD e/ou titular de dados, bem

como gerenciar estas informacdes visando armazenamento e acessibilidade.

Com a centralizacdo de informacdes voltadas a LGPD, a empresa podera
oferecer respostas ageis as ocorréncias, seja por parte de titulares de dados ou

mesmo solicitacdes por agentes da ANPD.

SOLICITAGAO ELETRONICA n° 630/2025 PROT/CMC (1603741) 23042.000492/2025-17 pg. 16

16



O controle de préticas adotadas por todos que compdem um sistema também
€ extremamente importante e merece atencdo, portanto, o sistema também sera

capaz de realizar esse gerenciamento.

OBJETIVOS

Objetivo Geral

Desenvolver um sistema para auxiliar o encarregado de dados em suas
atividades de controle de praticas e de comunicacao entre controlador de dados, titular
de dados e ANPD. Estas ocorréncias deverdo ser armazenadas em forma de

discussfes que deverao ser atualizadas até o fechamento da ocorréncia.

Objetivos Especificos

e Desenvolver aplicacéo front-end para acesso ao portal;
e Desenvolver aplicacdo back-end para resposta a requisicbes e execucao de
servico de notificacao;

e Integrar aplicacdes e banco de dados utilizando a estrutura de microsservicos.

VISAO GERAL

Ao final do desenvolvimento do projeto, a solucdo possibilitara o cadastro de
ocorréncias por encarregado de dados e por usuarios externos (sem login), com
validacdo automatica e manual, respectivamente, bem como a movimentagao delas,
por encarregado e operadores. A solucdo também possibilitara que o encarregado

exerca o gerenciamento de praticas que deverdo ser atribuidas a grupos de pessoas.

O e-mail seré utilizado como meio de atualizacdo de estado de ocorréncias e
préaticas, portanto, sera implementado um servico de comunicacdo para garantir o

funcionamento correto de envio de automatico de e-mails.
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CAPITULO 1 - FUNDAMENTACAO TEORICA

A aplicacdo DPOHub, a ser desenvolvida neste projeto, visa garantir ao
encarregado de dados, o gerenciamento de préaticas e ocorréncias de forma
centralizada, oferecendo também a possibilidade de consulta a ocorréncia por parte
de um usuario externo, seja o titular de dados ou um agente da ANPD.

Também havera o servigco de notificacdo que sera responsavel por realizar a
notificacdo por e-mail sobre atualizacbes em ocorréncias para todos os e-mails
associados a mesma, bem como notificagbes periddicas para e-mails de acordo com

seus respectivos conjuntos de praticas.

Para este projeto, foram necessarias pesquisas sobre: servi¢os de notificacéo,
paradigmas de programacao e microsservicos. Com essas pesquisas, encontramos
as tecnologias mais adequadas para o funcionamento do sistema, sendo elas: Java,

Spring Boot, Spring Security, Framework Angular e MariaDB.

O artigo “The Right To Privacy” de 1890 aborda a importancia do direito das
pessoas ao direito de “estar sozinho” como citado por Thomas M. Cooley na obra “A
Treatise on the Law of Torts or the Wrongs Which Arise Independence of Contracts”
de 1879, reforcando a ideia de que era necessario a existéncia de leis que protejam
nao somente os bens e a pessoa fisicamente, mas que também protejam o direito a
privacidade dela. A obra também ja cita situacdes presentes ainda nos dias de hoje,
inclusive sobre os maleficios sobre uma pessoa devido a divulgacdo de sua vida
privada. Um exemplo presente no artigo € o fato de na época em que foi escrito ja
haver casos em que jornais e revistas obtinham lucros em cima de imagens de

pessoas, sem 0 consentimento necessario.

O livro “LGPD: muito além da Lei: Uma analise do direito em conjunto com a
seguranca da informacao” aborda de forma pratica como as leis devem ser aplicadas
para garantir o direito a privacidade, conforme as obras referenciadas anteriormente,
reforcando a necessidade da adequacédo de 6rgdos e empresas, publicas e privadas,
ao tratamento de dados dos titulares. E também reforcada mesmo que de forma
involuntaria o atraso do Brasil em relagdo a Europa quanto ao artigo 12 da Declaracao
Universal dos Direitos Humanos, incorporada no ano de 1948 visando globalizar a

politica de direito a privacidade.
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O livro também reforca a importancia que os dados possuem, fazendo parte da
evolucéo da sociedade e do ser humano, ressaltando os beneficios e maleficios que
0 acesso a informacéao viabiliza e que foram fortalecidos com a Revolucao Industrial
4.0. Se por um lado essa acessibilidade traz vantagens, como trabalho remoto, acesso
rapido a informagfes e comunicacao instantanea, por outro, também traz problema
afetando a saude e privacidade das pessoas devido a exposicdo ao excesso de

informacéo e risco de invasao de privacidade.

Uma preocupacdo mais recente em relacdo a privacidade, € o uso de redes
sociais que muitos ndo percebem, mas ndo sdo gratuitas pois ao utiliza-las nos
estamos permitindo que utilizem nossos dados como um negdcio lucrativo. O livro cita
a frase de Andrew Lewis que coloca a ideia de negdécio dessas empresas de forma

explicita: “se vocé ndo paga pelo produto, vocé é o produto”.

Como informado no livro, de acordo com relatério de 2019 do site We Are
Social, o Brasil ficou em segundo lugar entre os paises que passaram mais tempo
utilizando redes sociais, com média diaria de 3 horas e 34 minutos, portanto podemos
identificar a necessidade da adocdo de medidas mais seguras e transparentes de
protecdo de dados. Para reforcar tal necessidade, é citado casos como 0 vazamento
de dados de 30 milhdes de usuarios do Facebook e o caso do Google+ que, em
primeiro caso, teve mais de 500 mil perfis afetados, e no segundo, houve mais de 50

milhdes.

Em 2014, entrou em vigor a Lei do Marco Civil da Internet, que visava atribuir
direitos e deveres no mundo virtual no Brasil, que até entédo era considerada terra sem
lei, no entanto ndo eram suficientes para garantir a protecdo dos dados pessoais. Em
2018, com a criagcdo GDPR na Europa, sob forte influéncia desta, o Brasil desenvolveu
a LGPD que visa garantir que a protecdo de dados seja cumprida, de forma
transparente, independentemente do cenario em que os dados sao manipulados. Vale
ressaltar que tal lei rege sobre dados ndo anonimizados ou pseudonimizados, ou seja,
gue nao seja possivel identificar o titular do dado. O livro também ressalta a
importancia do direito ao esquecimento e como ele deve ser interpretado, uma vez
gue ndo justifica a censura ou qualquer atitude que comprometa 0 acesso a

informacgéo.
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Com a LGPD, os controladores de dados passam a ser responsabilizados de
forma mais clara sobre a necessidade do cuidado de tratar e conscientizar os titulares
de dados como seus dados sdo tratados, sob pena de multa em caso de
descumprimento. Como exemplo, em 2019 o PROCON? de S&o Paulo multou o
Google em R$ 9.964.615,17 e a Apple em R$ 7.744.320,00 por conta da
disponibilizacdo do aplicativo FaceApp sem informacao de Politicas de Privacidade

sobre o tratamento dos dados dos usuarios.

Com a implementacdo da GDPR na Unido Europeia exigindo que paises do
exterior adotassem leis equivalentes para garantir o nivel de protecdo de dados, o
Brasil em especial visto que outros paises da América do Sul ja possuiam leis para tal
finalidade, e que também era uma exigéncia para compor a OCDE?*, normas que
garantem a protecdo de dados. Um dos incentivos fornecidos pela UE®, para paises
gue adotassem leis rigidas para garantir o nivel adequado de protecao de dados, € a
transferéncia com menos burocracias de dados pessoais oriundos do EEE®. Mesmo
com a LGPD, até o momento néo foi definido se o Brasil € considerado adequado,
sendo necessaria que empresas de paises que facam parte da Decisédo de Adequacao
da UE precisem realizar medidas adicionais de seguranca para transferéncia de dados
para o Brasil, a Lego € o exemplo citado de empresa que precisa adotar medidas

adicionais de seguranca para operar no pais através da Regra Vinculativa.

Para garantir que a LGPD seré aplicada corretamente, é necessario entender
0 conceito de Privacy by Design e Privacy by Default. Este primeiro conceito visa
estabelecer que o produto/servico deve ser desenvolvido ja com a garantia da
protecdo de dados em mente, e 0 segundo conceito visa garantir que o produto/servico
possui configura¢des de privacidade que por padréo ja sejam preenchidas de forma

gue garanta a melhor protecao de dados possivel.

3 PROCON (Departamento Estadual de Protecdo e Defesa do Consumidor): é um 6rgéo
publico que atua na mediacao de conflitos entre consumidores, empresas e prestadores de servigos.

4 OCDE (Organizacédo para a Cooperacdo e Desenvolvimento Econbémico): dedica-se a
promogdo de padrbes internacionais em questfes econdmicas, financeiras, comerciais, sociais e
ambientais.

5 UE (Unido Europeia): € uma unido politica e econdmica composta por 27 paises do
continente europeu.

6 EEE (Espaco Econdmico Europeu): acordo de livre comércio composto pelos 27 paises da
EU mais Noruega, Islandia e Liechtenstein.

7
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Um dos procedimentos a serem realizados para o controle de atividades de
risco em relacdo ao tratamento de dados pessoais é a elaboracdo do documento
RIPD’ que deve ser composto por tais atividades, finalidade, riscos e medidas
protetivas em relacdo as mesmas. A necessidade de elabora¢éo do RIPD pode variar
de acordo com a interpretacdo do ANPD, mas de forma geral toda empresa/6rgdo que
trate dados que possam gerar situacoes de risco para a privacidade dos titulares de

dados.

Com a criacdo da LGPD, 2 posi¢des no mercado de trabalho se tornaram

necessarias, sao elas:

1. Operador: é responsavel por exercer atividades de tratamento dos

dados pessoais em nome do controlador.

2. Data Protection Officer (DPO): conhecido como Encarregado de
Protecéo de Dados. De acordo com a LGPD, no Brasil o Controlador de Dados
pode ser obrigado a indica-lo e disponibilizar publicamente a identidade e
informacdes de contato do mesmo para consulta. Suas atividades sao
compostas do gerenciamento das medidas a serem adotadas para garantir que
a LGPD seja implementada corretamente na empresa/érgdo e manter contato

com titulares de dados e 6rgéaos fiscalizadores como a ANPD.

Essas duas novas posi¢cdes de mercado, respondem ao “Controlador” que é
responsavel por garantir a protecdo de dados dos titulares durante todo o ciclo de vida
dos mesmos em sua posse, sendo responsabilizado pelas medidas necessérias para
a protecao de dados, assim como as consequéncias do mau tratamento. A Figura 1

representa essa relacéo entre os titulares de dados e os demais atores da LGPD.

7 RIPD (Relatorio de Impacto a Protecdo de Dados Pessoais): trata-se de um documento
composto por descricdo de processos de tratamento de dados, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco.

8
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Figura 1 - Atores da LGPD

Titular

Pessoa natural

Fonte: Secretaria de Governo Digital, 2020.

1.1 PROGRAMA DE GOVERNANCA EM PRIVACIDADE

De acordo com o Programa de Governancga em Privacidade, — representado na
Figura 2 — elaborado pelo governo brasileiro, a LGPD foi composta a partir de 10

principios, sao eles:
1. Finalidade: estabelecer de forma direta e clara para o titular dos dados,
como eles serao tratados;

2. Adequacdo: garantir que o tratamento dos dados esté sendo realizado

de forma condizente com a finalidade informada ao titular de dados;

3. Necessidade: limitar o tratamento ao minimo necessario para

realizacéo da finalidade;

4, Livre Acesso: garantir consulta livre e facil de informacdes relacionadas

ao tratamento de dados;

5. Qualidade dos Dados: garantir que os titulares possam consultar,
alterar ou excluir seus dados, se necessario, bem como atualizar o0s mesmo
para cumprir a finalidade;
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6. Transparéncia: garantir que as informacdes sobre tratamento de dados

sejam claras, acessiveis e precisas.

7. Seguranca: adotar técnicas e praticas para garantir a seguranca da

informacgéao e protecdo dos dados pessoais;

8. Prevencdo: adotar medidas preventivas em caso de danos a

privacidade dos dados pessoais;

9. N&do Discriminacdo: impedir a utilizacdo dos dados para atos

discriminatérios ou abusivos;

10. Responsabilizacdo e Prestacdo de Contas: comprovar adogao de

medidas que atendam os requisitos da LGPD e seus principios.

Figura 2 - Principios da LGPD

Programa de Governanga em Privacidade
vh

9
Principios da LGPD

FINALIDADE ADEQUAGAO

Tratamento para propasitos legitimos, especificos, Compatibilidade do tratamento com as finalidades
o " " - . "
explicitos e informados ao titular informadas ao titular

NECESSIDADE

LIVRE ACESSO

Consulta facilitada e gratuita sobre aforma e a
*®  duragdo do tratamento

Limitagdo do tratamento ao minimo necessario para

*  arealizacdo de suas finalidades

QUALIDADE DOS DADOS TRANSPARENCIA
5 Garantia, aos titulares, de consulta facilitada e 6 Garantia, aos titulares, de informag@es claras, precisas
= pratuita sobre a forma e a duragio do tratamento = e facilmente acessiveis sobre o tratamento dos dados

PREVENGAO

Adocéo de medidas para prevenir a ocorréncia de
®  danos em virtude do tratamento de dados pessoais

RESPONSABILIZAGAO E

NAO DISCRIMINAGAO L
Impossibilidade de realizagdo do tratamento para 1 0. PRESTACAO DE CONTAS

Demonstracéo, pelo agente, da adogéo de medidas
eficazes

fins discriminatérios ilicitos ou abusives

Fonte: Secretaria de Governo Digital, 2020.

Seguindo estes principios, o processo de conformidade com a LGPD pode ser
subdividido em etapas estabelecidas de acordo com um diagndstico inicial de como a
organizacao se encontra em relacdo a mesma, como podemos ver na Figura 3, sendo

10
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repetidos tantas vezes quanto for necessério, de acordo com o diagnéstico diferencial.

As etapas podem ser:

1. Diagnostico Inicial: trata-se do diagndstico que definira as etapas que

deveréo ser seguidas para garantir a conformidade com a LGPD;

2. Programa de Privacidade: conscientizar a organizacdo sobre a
necessidade da adocéo da LGPD, e atividades a serem realizadas, de acordo

com o Projeto de Adequacéo;

3. Inventario de Tratamento de Dados: levantamento das operacdes de
tratamento de dados pessoais, acompanhadas de avaliagdo de acordo com a
LGPD;

4, Termos de Uso e Politicas de Privacidade: elaborar, revisar e
atualizar termos e politicas referente ao tratamento de dados, com intuito de

conscientizar os titulares;

5. Riscos de Seguranca e Privacidade: identificar e mitigar riscos

existentes em todo o ciclo de vida do tratamento de dados;

6. Adequacao de Contratos: elaborar, revisar e atualizar contratos, com
intuito de garantir o processo de adequacao do tratamento de dados de acordo

com os principios estabelecidos pela LGPD;

7. Relatério de Impacto de Protecdo de Dados: elaborar documentacéo
descritiva de atividades de tratamento de dados, seus riscos, medidas

preventivas e salvaguardas;

8. Resposta a Incidentes: elaboragdo de um plano de resposta em caso

de incidentes, incluindo a comunicagéao dos titulares de dados e a ANPD.

9. Diagnostico Diferencial: é realizado ao final das etapas anteriores,
para identificar possiveis medidas e/ou tratamentos que precisam ser inseridos
ou ajustados, e ao final desta etapa, se necessario, as etapas anteriores séo

realizadas novamente com intuito de obter adequagéo a LGPD.

11
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Figura 3 - Marcos de Conformidade com a LGPD

Programa de Governanca em Privacidade

MARCOS DE CONFORMIDADE COM A LGPD govb

b
INVENTARIO DE
TRATAMENTO

.-:I DE DADOS 1
IIA-‘L TERMOS DE USO'

E POLITICA DE
PRIVACIDADE

@

RISCOS DE
SEGURANGA
E PRIVACIDADE

PROGRAMA DE
PRIVACIDADE

DIAGNOSTICO
INICIAL

DIAGNOSTICO
DIFERENCIAL

PUBLICAGAO
GOV.BR

LS )
ADEQUAGAO DE
CONTRATOS

RESPOSTA A
INCIDENTES

RELATORIO DE IMPACTO

DE PROTEGAO DE
DADOS

Fonte: Secretaria de Governo Digital, 2020.

Em todas as etapas devera estar presente o controlador ou DPO, que devera
ser indicado no inicio do Projeto de Adequacdo. Portanto, como representado na
Figura 4, é necessario que o encarregado tenha conhecimento de todos 0s processos
organizacionais, ou 0 maximo possivel. E que possua autonomia, independéncia e
apoio da organizacdo para realizar seu trabalho que devera ser documentado e
posteriormente enviado para ANPD com intuito de obter aprovacao de adequacédo a
LGPD.

Figura 4 - Encarregado - Nomeacao

Etapa de Iniciacao e Planejamento ‘ govb
Encarregado — Proposta Atividades

1. Alinhamento de expectativas com a

3. Priorizacdo e foco em melhorias

4, Instituicio Estrutura Organizacional
para Governanca e Gestio da Protecio

de Dados Pessoais

5. Apresentacdo de minuta de

politica de privacidade

Fonte: Secretaria de Governo Digital, 2020.

12
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Podemos destacar dentre as responsabilidades especificadas pelo governo ao
encarregado de dados, conforme Figura 5:

e Atender reclamacgdes e comunicacdes de titulares de dados;
e Prestar esclarecimentos;
e Adotar providéncias;

e Orientar funcionarios e contratados sobre praticas a serem adotadas.

Figura 5 - Encarregado - Atividades

Etapa de Iniciagcao e Planejamento ‘ govb
1. Encarregado - Atividades

Conduzir ou aconselhar a elaboragio de
relatorio de impacto a protecdo de dados
= pessoais, de acordo com casos previstos
providéncias pela LGPD em que tal documento é
necessario

Aceitar reclamactes e comunicacdes dos
i ., prestar i e adotar

Receber comunicagdes da ANPD e adotar

providéncias.
Conduzir ou aconselhar a implementacio
de regras de boas praticas e de governanca

Orientar os funciondrios e os contratados especificadas pelo art. 50 da LGPD.

da enti a respeito das praticas a serem
tomadas em relagdo a protecao de dados
pessoais

Apoiar a definicado das diretrizes de
construcdo do inventirio de dados
pessoais relativas ao registro das
operacées de tratamento de dados
pessoais determinado pelo art. 37 da LGPD

Executar as demais atribuicdes
i pelo ou
em normas

Fonte: Secretaria de Governo Digital, 2020.

1.2 SERVICOS DE NOTIFICAGAO (E-MAIL)

A necessidade de manter logs e registros de eventos de um sistema € um
processo complexo que envolve grande cautela para evitar uma possivel sobrecarga
tanto de processamento quanto de armazenamento, e uma das alternativas
complementares que auxiliam esse processo € a notificagdo por e-mail, que inclusive

mantém suas caracteristicas auditaveis (KLEPPMAN, 2017).

O correio eletrbnico é uma tecnologia de mensagens assincronas. A pessoa
gue vocé esta tentando alcancar ndo precisa estar disponivel naquele instante. Ela
recebera sua mensagem na préxima vez que verificar seu e-mail. Este simples fato
permite que quase todos os internautas enviem uma mensagem para qualqguer outra
pessoa a qualquer momento. O correio eletrbnico é usado em empresas,
departamentos governamentais, universidades, escolas, residéncias, quiosques e em
laptops mdveis, pagers e assistentes digitais pessoais. Enquanto a Web distribui

informacdes, o e-mail nos mantém em contato uns com os outros (WOOD, 1999).

13
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O termo “aviso” refere-se a capacidade de um sistema de monitoramento
detectar e notificar os operadores sobre eventos relevantes que indicam uma grande
mudanca de estado. A notificacdo € conhecida como aviso e € uma mensagem
simples que pode assumir diversos formatos, como e-mail, SMS, mensagem

instantanea (IM) ou ligacéao telefonica (LIGUS, 2013).

Entende-se que a utilizacdo do e-mail é a melhor alternativa para um servico
de notificacdo periddico das praticas e pontual para movimentacdes de ocorréncias
devido a sua capacidade de trabalho em diversos dispositivos, pela ndo necessidade
de que o usuério do e-mail esteja ativo no momento da notificacéo, e pela natureza

auditavel do e-mail que permite.

1.3 WEBSOCKET

De acordo com Rishti Gupta, WebSockets sdo conexdes bidirecionais entre
clientes e servidores que permitem comunicacdo em tempo real, ou seja, a troca de
dados é instantanea permitindo menor tempo de resposta em aplicacdes, diferente da

conexdo comum de requisicdo-resposta como as implementacdes de REST APIs8.

Um arquivo ou banco de dados é suficiente para conectar cliente e servidores:
o servidor gera um evento e entdo cada cliente realiza uma consulta periédica por
novos eventos desde a Ultima consulta. No entanto, ao utilizar a técnica de polling®,
essas interacfes tornam-se mais custosas, sendo mais vantajosa a utilizacdo de

técnicas que permitam a notificacdo imediata do evento (KLEPPMAN, 2017).

O WebSocket reduz a laténcia porque, uma vez estabelecida a conexao
WebSocket, o servidor pode enviar mensagens assim que estiverem disponiveis. Por
exemplo, diferentemente do polling, o WebSocket faz uma unica requisicdo. O
servidor ndo precisa esperar por uma requisi¢céo do cliente. De forma similar, o cliente
pode enviar mensagens ao servidor a qualquer momento. Esta Unica requisi¢cao reduz

muito o tempo em relagdo ao polling, que envia requisicdes intervaladas,

8 REST API: um servigo disponibilizado remotamente, capaz de transmitir dados, realizando
requisicées HTTP/HTTPS.
° Polling: é um processo de obtencdo de dados baseado em entrada/saida, onde torna-se
necessario o envio constante requisigées (entradas).
14
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independentemente se ha mensagens disponiveis (WANG, SALIM, MOSKOVITS.

2013), conforme representado na Figura 6.

Figura 6 - Diferenca entre WebSocket e REST

______________________________
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_______________
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Fonte: Moment, Rishti Gupta
A utilizacdo do WebSocket faz-se necesséaria na implementacdo do projeto
devido o mddulo de chat para garantir que haja comunicacdo efetiva entre os

envolvidos sem que cause grande impacto no resto do sistema.

1.4 MICROSSERVICOS

Microsservi¢os sao um tipo de arquitetura de desenvolvimento de software que
estrutura uma aplicagdo como uma colecédo de servigos pequenos e autbnomos, cada
um executando um Unico processo e comunicando-se através de mecanismos leves
(CLEDUPE, 2024).

Cada servico é focado em realizar uma funcdo de negocio especifica, €
desenvolvido de forma independente por uma pequena equipe, e pode ser implantado,
atualizado, escalado e reiniciado de forma independente dos outros servicos
(CLEDUPE, 2024).

Em contraste com a arquitetura monolitica, onde todos os componentes de uma
aplicacdo sao interdependentes e compilados como uma unica unidade, o0s

microsservicos sdo independentes e podem ser gerenciados separadamente. 1Sso
15
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traz vantagens significativas em termos de escalabilidade, flexibilidade e agilidade,
permitindo que as equipes de desenvolvimento adaptem e evoluam partes da

aplicacdo sem impactar o sistema como um todo (CLEDUPE, 2024).

Microsservicos representam uma abordagem poderosa e flexivel para o
desenvolvimento de software, oferecendo vantagens significativas em termos de
escalabilidade, resiliéncia e agilidade. No entanto, sua implementacdo requer
cuidadosa consideracao dos desafios inerentes e um compromisso com as melhores
praticas e ferramentas adequadas. Na medida em que as tecnologias evoluem e as
organizacbes buscam maior eficiéncia e capacidade de resposta, 0S microsservicos

continuam a ser uma escolha arquiteténica cada vez mais popular (CLEDUPE, 2024).

O desenvolvimento de microsservicos pode ser facilitado por uma série de
tecnologias e frameworks, cada um com suas caracteristicas especificas que podem
ajudar no enfrentamento dos desafios comuns encontrados neste estilo arquitetural.
A escolha da tecnologia certa depende de uma variedade de fatores, incluindo a
compatibilidade com o ecossistema existente, a experiéncia da equipe, a comunidade

de apoio e as caracteristicas de desempenho (CLEDUPE, 2024).

1.5 TECNOLOGIAS UTILIZADAS

1.5.1 Java

1.5.1.1 Spring

O Spring € um projeto com diversos plugins minimalistas no que diz respeito a
implementacdo e manutencdo de suas funcionalidades, capaz de ser utilizada para

desenvolvimento de aplicacdes web, mobile e JEE (COSMINA, 2023).

O Spring Framework é baseado no principio de inverséo de controle (Inversion
of Control - 10C), uma técnica que externaliza a criacdo e gerenciamento de
dependéncias de componentes. Esse principio no qual componentes genéricos
reutilizaveis sdo usados para controlar a execuc¢ao de codigos, faz com que o Spring

seja um gerenciador de dependéncias.
A utilizagéo do projeto Spring € justificada pelo minimalismo na intervencgao, a

partir de implementacgdes customizadas por parte do programador, no funcionamento
16
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do software a ser desenvolvido, possibilitando a entrega de uma base de cdodigos

minimizada de acordo com as possibilidades oferecidas pelo Spring.

1.5.1.1.1 Spring Boot

O Spring Boot foi langado e se tornou um dos projetos Spring mais utilizados.
Desenvolvedores da Pivotal (empresa responsavel pelo framework Spring)
identificaram alguns tipos de projetos sendo construidos e entdo criaram aplicacfes
de exemplo, chamados template, usando padrdes de dependéncias de componentes,
bem como configuracdes automaticas. Estes templates sdo modelados de acordo com

conjunto de projetos iniciais do Spring Boot (COSMINA, 2023).

O Spring Boot seré utilizado para realizar o gerenciamento das dependéncias
necessarias para o funcionamento das funcionalidades de e-mail, APl REST,

WebSocket e banco de dados.

1.5.1.1.2 Spring Security

O Spring Security € o projeto que oferece a possibilidade de trabalhar com a
seguranca de aplicacbes de forma simples, englobando tanto autorizacdo quanto
autenticacado (COSMINA, 2023).

Sua utilizacdo possibilitara uma implementacdo simplificada de controle de
acesso e de requisi¢cdes, que deverdo ser constantemente validadas de acordo com

a funcdo de cada usuario.

1.5.2 Framework Angular

7

O Angular é uma plataforma de desenvolvimento open-source escrita em
TypeScript!® que consiste em pequenos subsistemas, incluindo um framework
JavaScript, uma linha de comando, um servico de linguagem, e uma rica colecao de
bibliotecas first-party (sem necessidade de instalagdo) (BAMPAKOS, DEELEMAN.
2023).

O uso desse framework € indicado principalmente por sua robustez, tanto no
gue diz respeito ao ecossistema de desenvolvimento fornecido a quem o utilizara

guanto sua elevada utilizacdo em projetos no mundo todo. Estatisticamente, mais de

10 TypeScript: um conjunto de utilitarios, adicional a linguagem de programacéo JavaScript.
17
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2500 projetos dentro da Google utilizam o Angular, e mais de 1.5 milhdes de
desenvolvedores preferem sua utilizacdo (BAMPAKOS, DEELEMAN. 2023).

Portanto, podemos concluir que a utilizacdo do Angular € recomendada tanto
por produtividade quanto pelo suporte oferecido pela vasta comunidade. O
ecossistema do framework fornece acesso direto as bibliotecas necessarias para
aplicacdes basicas, ao mesmo tempo que também suporta a instalacdo de novas
dependéncias em conjunto com o gerenciador de pacotes de escolha do

desenvolvedor, oferecendo um ambiente de desenvolvimento robusto e dinamico.

1.5.3 MySQL / MariaDB

O MySQL é um banco de dados relacional, multithread, open-source, escalavel
e com capacidade de lidar com dezenas de milhares de tabelas e bilhdes de registros,
bem como apresentam 6timo desempenho para base de dados menores, fazendo sua

utilizacdo conveniente a empresas pequenas ou projetos amadores (DYER, 2015).

Uma pesquisa com testes controlados, que envolvia diversos bancos de dados,
identificou que o MariaDB foi capaz de processar 61% mais ordens que o MySQL,
sendo o mais eficiente da pesquisa (MITCHELL, 2023).

Considerando que o MariaDB é um fork'! do préprio MySQL, este primeiro foi
escolhido para compor o projeto deste trabalho, por tratar-se de um banco de dados
totalmente open-source, ao contrario do MySQL que apdés sua venda a Oracle, passou
a ter funcionalidades proprietarias. Mesmo com essa diferenca, ambos tém suas
vantagens em determinados cenarios, porém, de forma geral, o MariaDB é capaz de

atender as demandas que o projeto necessitara.

CAPITULO 2 - PLANEJAMENTO DO PROJETO DPOHUB

2.1 INTRODUCAO

A proposta leva em consideragcdo que o encarregado de dados e operador

necessitam centralizar suas atividades em um dnico sistema capaz de facilitar a

11 Fork: na engenharia de software, € a duplicacdo de um projeto ja existente, para
desenvolvimento de uma variante do préprio, sem afeta-lo diretamente.
18
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colaboracédo entre ambos na solugdo de conflitos. E, apenas para o encarregado,
auxiliar na atividade de conscientizacao dos diversos setores que podem compor uma

organizacdo, através do gerenciamento de conjuntos de praticas a serem adotadas.

2.1.1 Operador

Na versao deste trabalho, o operador devera ser capaz de atuar na solucao de
ocorréncias, interagindo através de comentarios na secéo de discussao da ocorréncia.
No entanto, o operador ndo poderd alterar o estado da ocorréncia, por exemplo, mudar

para concluido, ou em andamento.

2.1.2 Encarregado de Dados ou Data Protection Officer (DPO)

2.1.2.1 Gerenciamento de Praticas

O sistema deve permitir que o DPO possa cadastrar e editar praticas e
conjuntos, sendo que cada conjunto podera conter uma relacdo de 0 a N préticas

associadas, a mesma regra se aplica a relacdo com e-mails.

O servico de notificacdo serd configurado pelo encarregado para efetuar
notificacdes periddicas informando as respectivas praticas do conjunto ao qual um e-
mail esta associado. Também deverd ser possivel que o encarregado configure o

intervalo, em dias, que devera ocorrer essa notificacao.

2.1.2.2 Gerenciamento de Ocorréncias

O encarregado devera cadastrar ocorréncias, que serdo automaticamente
validadas pelo sistema, para que a mesma possa ser resolvida externamente (sem
envolvimento da aplicagdo). A ocorréncia também podera ser cadastrada por um
usuario externo (ex.: titular de dados), nesse caso, necessitando de validacéo, ou

invalidacé&o, manual por parte do encarregado de dados.

O servigo de notificacdo devera notificar os e-mails associados a ocorréncia
guando houver cadastro ou atualizagdo da mesma, importante ressaltar que o
encarregado sempre devera ser notificado, enquanto um operador s sera notificado

se for associado a ocorréncia pelo encarregado.

19

SOLICITAGAO ELETRONICA n° 630/2025 PROT/CMC (1603741) 23042.000492/2025-17 pg. 32

32



O encarregado de dados podera atualizar o estado da ocorréncia, interagir na
discussédo e, se necessario, invalidar uma ocorréncia mesmo que ja tenha sido
validada, sendo uma alternativa para ndo haver exclusédo de ocorréncia. Para o estado
de “concluido”, aplica-se a necessidade de preencher o campo de “solucédo”, que

podera ser consultado futuramente para casos de ocorréncias semelhantes.

20
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2.2 DIAGRAMA DE CASOS DE USO

221 Gerenciamento de Praticas

Este modulo do sistema, deve permitir que o encarregado possa criar praticas

bY

e conjuntos que poderdao ser associados a e-mails que serdo notificados

periodicamente, conforme Diagrama 1.

Diagrama 1 - Casos de Uso - Gerenciamento de Praticas

Conjunto: agrupamento de praticas a serem
compartilhadas com determinado grupo de emails

Pritica: estabelece principios para garantir a
conformidade com as normas LGPD.

Controle de Praticas

Criar conjunto de
praticas

Atualizar conjunto de
praticas

Deletar conjunto de
praticas

- N

Adicionar pratica

Encarregado

___-—-—"'"'/

Atuvalizar pratica

Deletar pratica

Configurar intervalo de
notificagio

Importar praticas
existentes

Notificar
pericdicamente

Podera ser realizada a importagiio
de uma prética ja cadastrada em
outro conjunto

0 encarregado podera defimir
emails que deverdo ser notificados
zobre o conjunto de praticas.

A notificagdo pode ocorrer
pericdicamente ou ndo, ou apos
atualizar vm conjunto.

Fonte: De autoria propria.
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Quadro 1 — Cadastro de conjunto de praticas

ucoo1

Cadastrar conjunto de praticas

Objetivo

Realizar cadastro de conjunto de praticas

Ator principal

Encarregado de dados

Ator secundario

N/A

Pré-condicdes

N/A

Pd6s-condicdes

1. Os e-mails sdo devidamente
notificados periodicamente sobre seus
conjuntos associados.

2. O conjunto criado é exibido na
listagem de conjuntos.

3. Conjunto é disponibilizado para
associacdo durante cadastro de
pratica.

Acdes do encarregado

Acdes do sistema

1. Acessar a listagem de conjuntos.

2. Exibir pagina com listagem de
conjuntos e botdo de cadastrar
conjunto.

3. Clica no botdo de cadastrar conjunto.

4. Exibir janela modal com campos a
serem preenchidos e botdo para
associar e-mails ao conjunto.
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5. Preencher os campos e clicar no botédo
para associar e-mails.

6. Exibir modal para associar e-mails ao
conjunto.

7. Associar e-mails ao conjunto e clicar para
fechar o modal de e-mails.

8. Fechar o modal de e-mails e focar no
modal com os campos preenchidos no
passo 5.

9. Associar as préticas listadas na parte
inferior do modal.

10. Clicar no botdo de cadastrar.

11. Cadastrar conjunto de préticas

12. Notificar sucesso ou falha do cadastro.

13. Notificar e-mails associados ao
conjunto sobre as praticas associadas.

1. O encarregado pode cancelar o

Cenarios alternativos
cadastro a qualquer momento.

1. Campos obrigatorios: titulo e
descrigéao.

2. Campos opcionais: associacao de e-

o mails e praticas.
Regras de negocio

3. O sistema deve destacar os campos
obrigatérios vazios e emitir 0 aviso:
Formulario Invalido. “Verifique os
campos destacados®.

Fonte: De autoria propria.
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Quadro 2 - Atualizar conjunto de praticas

ucoo02

Atualizar conjunto de praticas

Objetivo

Realizar atualizacéo de conjunto de praticas

Ator principal

Encarregado de dados

Ator secundario

N/A

Pré-condicdes

1. J& possuir conjunto criado

Pé6s-condigdes

1. Os e-mails sdo devidamente notificados
periodicamente sobre seus conjuntos
associados.

Acdes do encarregado

Acdes do sistema

1. Acessar a listagem de conjuntos.

2. Exibir pagina com listagem de conjuntos
e botdo de detalhamento para cada
registro da tabela.

3. Clica no botado de detalhamento do
conjunto na tabela.

4. Exibir janela modal com campos
preenchidos com os dados atuais e
botdo de e-mails associados.

5. Editar os campos e clicar no botdo para
associar e-mails.

6. Exibir modal para atualizar e-mails ao
conjunto.

7. Atualizar e-mails do conjunto e clicar
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para fechar o modal de e-mails.

8. Fechar o modal de e-mails e focar no
modal com os campos pré-preenchidos,
ou editados no passo 5.

9. Editar as praticas associadas na parte
inferior do modal

10. Clicar no botdo de salvar.

11. Atualizar conjunto de préticas.

12. Notificar sucesso ou falha do cadastro.

13. Notificar e-mails associados ao conjunto
sobre as praticas associadas.

1. O encarregado pode cancelar a edi¢do

Cenarios alternativos
a qualguer momento.

1. Campos obrigatorios: titulo e descrigdo.

2. Campos opcionais: associacao de e-
mails e préticas.
Regras de negécio

3. O sistema deve destacar os campos
obrigatérios vazios e emitir 0 aviso:
“Formulario Invalido. Verifique os
campos destacados®.

Fonte: De autoria propria.

Quadro 3 - Deletar conjunto de praticas

uCco03 Deletar conjunto de praticas
Objetivo Realizar exclusé@o de conjunto de préticas
Ator principal Encarregado de dados

25
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Ator secundéario

N/A

Pré-condicdes

Ja possui um conjunto criado.

P6s-condigdes

Conjunto ndo é mais listado.

Conjunto ndo é mais listado para
associacdo com préaticas.

Acbes do encarregado

Acdes do sistema

1. Acessar a listagem de conjuntos.

Exibir pagina com listagem de conjuntos
e botdo de excluséo para cada registro
da tabela.

3. Clica no botéo de exclusdo do conjunto
na tabela.

Excluséao é realizada.

Sistema notifica encarregado sobre
sucesso de exclusdo com a seguinte
mensagem: “Sucesso. Conjunto
excluido com sucesso”

Regras de negécio

Conjunto ndo deve mais estar disponivel
para consulta.

Os e-mails associados ao conjunto
excluido ndo receberao mais
notificacBes relacionadas ao mesmo.

Fonte: De autoria propria.
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Quadro 4 - Criar praticas

ucoo4

Criar préticas

Objetivo

Realizar cadastro de novas praticas

Ator principal

Encarregado de dados

Ator secundario

N/A

Pré-condicdes

N/A

Po6s-condicdes

1. A pratica é exibida na listagem de
praticas.

2. A prética é disponibilizada para
associagdo com conjuntos.

3. A prética faz parte das notificagdes dos
conjuntos associados.

Acdes do encarregado

Acdes do sistema

1. Acessar a listagem de conjuntos.

2. Exibir pagina com listagem de conjuntos
e botédo de cadastro de nova pratica.

3. Clica no botao de cadastro.

4. Exibir o modal com os campos: titulo,
descricdo e tabela de conjuntos para
associacéo.

5. Preencha os campos e associe 0s
conjuntos desejados para a pratica.
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6. Clique no botao “Cadastrar”.

7. Cadastrar a nova préatica.

8. Notificar ao encarregado com a seguinte
mensagem: “Sucesso. Pratica
cadastrada com sucesso”

1. Campos obrigatorios: titulo e descrigao.

2. Campos opcionais: conjuntos

. associados.
Regras de negoécio

3. A prética deve estar presente na
notificac@o de atualizacdo dos conjuntos
associados durante cadastro.

Fonte: De autoria propria.

Quadro 5 - Atualizar préticas

UC005 Atualizar praticas

Objetivo Realizar atualizacéo de praticas
Ator principal Encarregado de dados

Ator secundario N/A

Pré-condicbes 1. J& possuir pratica criada
P6s-condigdes N/A

Acdes do encarregado Acdes do sistema

1. Acessar a listagem de praticas.
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2. Exibir pagina com listagem de praticas e
botéo de detalhamento para cada
registro da tabela.

3. Clica no botao de detalhamento da
pratica na tabela.

4. EXxibir janela modal com campos
preenchidos com os dados atuais e
conjuntos associados.

5. Editar os campos.

6. Editar os conjuntos associados na parte
inferior do modal

7. Clicar no botao de salvar.

8. Atualizar pratica e conjuntos
associados.

9. Notificar sucesso ou falha do cadastro.

10. Notificar e-mails associados a conjuntos
afetados pela atualizag&o da prética.

1. O encarregado pode cancelar a edi¢do

Cenarios alternativos
a qualquer momento.

1. Campos obrigatorios: titulo e descrigdo.

2. Campos opcionais: associacao de
conjuntos.
Regras de negdcio

3. O sistema deve destacar os campos
obrigatérios vazios e emitir o aviso:
“Formulario Invalido. Verifique os
campos destacados®.

Fonte: De autoria propria.

29

SOLICITAGAO ELETRONICA n° 630/2025 PROT/CMC (1603741) 23042.000492/2025-17 pg. 42



Quadro 6 - Deletar praticas

UC006 Deletar praticas

Objetivo Realizar exclusao de praticas

Ator principal Encarregado de dados

Ator secundario N/A

Pré-condicbes 1. J& possui um conjunto criado.

1. A pratica ndo é mais listada.

Pé6s-condigdes
1. A prética ndo é mais listada para
associagdo com conjuntos.

Acdes do encarregado Acdes do sistema

1. Acessar a listagem de praticas.

2. Exibir pagina com listagem de préticas e
botédo de exclusdo para cada registro da
tabela.

3. Clica no botéo de exclusao da pratica na
tabela.

4. Exclusao é realizada.

5. Sistema notifica encarregado sobre
sucesso de exclusdo com a seguinte
mensagem: “Sucesso. Pratica excluida
com sucesso”

6. Notificar e-mails associados a conjuntos
afetados pela atualizagdo da pratica.
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1. A prética ndo deve mais estar disponivel
para consulta.

Regras de negdcio

2. Os e-mails associados ao conjunto
excluido ndo receberdo mais
notificacdes relacionadas ao mesmo.

Fonte: De autoria prépria.

Quadro 7 - Configurar intervalo de notificacdo

ucoo7 Configurar intervalo de notificagédo

Configurar o intervalo, em dias, na qual as

Objetivo e o
notificagcdes devem ocorrer
Ator principal Encarregado de dados
Ator secundario N/A
Pré-condicdes 1. Periodo inicial de 90 dias.
P6s-condigdes N/A
Acdes do encarregado Acdes do sistema

1. Acessar tela de configuracdes de
praticas.

2. Exibir pagina de configuragéo.

3. Alterar o valor do intervalo.

4. Salvar valor alterado.

5. Salvar o novo valor do intervalo.

31

SOLICITAGAO ELETRONICA n° 630/2025 PROT/CMC (1603741) 23042.000492/2025-17 pg. 44



6. Sistema notifica encarregado sobre
sucesso de exclusdo com a seguinte
mensagem: “Sucesso. Notificagcao sera
enviada a cada X dias”. Obs: X é 0
namero definido pelo encarregado de
dados.

Regras de nego6cio

1. O valor padrao inicial é de 90 dias.

2. Exibir valor padréo, ou ultimo valor
preenchido pelo encarregado de dados.

Fonte: De autoria propria.
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2.2.2 Ocorréncia Externa

O cadastro externo de ocorréncias deve permitir que usuarios possam, sem a
necessidade de login, cadastrar ocorréncias que deverdo ser validadas, ou
invalidadas, pelo encarregado de dados. E o sistema devera notificar os envolvidos

em cada uma dessas etapas.

Diagrama 2 - Casos de Uso - Usuario Externo

Formulario Externo

== include ==

Motifica
encarregado

Cadastrar
Ocorréncia

)
|
== include ==
)
i

Encarregado
valida
ocorréncia

F Y

Encarregado
de
Dados

Usugrio|Externo

Consultar

oCorréncia

Fonte: De autoria prépria.

Quadro 8 - Cadastrar ocorréncia

uco008 Cadastrar ocorréncia

Como usuario externo, gostaria de criar uma

Objetivo ocorréncia sem que seja necessario efetuar
login

Ator principal Usuério externo

Ator secundario N/A
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Pré-condicbes

N/A

P6s-condigdes

1. E possivel consultar a ocorréncia pelo
numero fornecido via e-mail.

Acdes do encarregado

Acdes do sistema

1. Acessar pagina externa, sem
necessidade de login.

2. Exibir pagina externa para consulta e
cadastro de ocorréncias.

3. Preencher campos.

4. Clicar em “cadastrar”.

5. Cadastrar a ocorréncia.

6. Sistema notifica encarregado sobre
sucesso de exclusdo com a seguinte
mensagem: “Ocorréncia cadastrada.
Entraremos em contato o mais breve
possivel”.

7. Notificar ao encarregado de dados
sobre a nova ocorréncia cadastrada.

8. Notificar ao usuario externo sobre o
nimero da nova ocorréncia cadastrada.

Regras de negécio

1. Campos obrigatérios: nome completo, e-
mail, titulo, descricéo, tipo de
ocorréncia.

2. Se um dos campos obrigatérios ndo
estiver preenchido, exibir o seguinte
aviso: “Formulario Invalido. Verifique os
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campos destacados”

3. O usuério deve aceitar as politicas de
privacidade antes de poder cadastrar
ocorréncia.

Fonte: De au

Quadro 9 - Validar ocorréncia

toria prépria.

uCo009 Validar ocorréncia
Como encarregado de dados, gostaria de validar
Objetivo uma ocorréncia cadastrada por usuario externo,

para que possa prosseguir com a solucao.

Ator principal

Encarregado de dados

Ator secundario

N/A

Pré-condicbes

1. Existir ocorréncia cadastrada por
usuario externo.

P6s-condigdes

1. Ocorréncia é listada na lista de
ocorréncias do encarregado e operador.

Acdes do encarregado

Acdes do sistema

1. Acessar pagina de validacdes
pendentes.

2. Exibir pagina de validagdes pendentes.

3. Listar ocorréncias pendentes de
validacao.

4. Exibir icone de detalhamento em cada
registro da tabela.
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5. Clicar no icone de detalhamento.

6. Exibir modal para validagéo ou
invalidacao da ocorréncia, com
detalhamento da mesma.

7. Clicar no botdo “validar” ou “invalidar”.

8. Notificar ao encarregado sobre a
validac&o ou invalidag&o da ocorréncia.

9. Notificar usuario externo sobre a
atualizacdo da ocorréncia.

1. Notificar usuario externo, informando se
a mesma foi invalidada.

Regras de negécio

2. Somente o encarregado pode
validar/invalidar uma ocorréncia.

Fonte: De autoria proépria.

Quadro 10 - Consultar ocorréncia

uco10 Consultar ocorréncia
Como usuario externo, gostaria de consultar
Objetivo uma ocorréncia sem gque seja necessario efetuar
login
Ator principal Usuério externo
Ator secundario N/A
Pré-condicdes 1. Ocorréncia deve existir.
Pd6s-condicdes N/A
36
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Acdes do encarregado

Acdes do sistema

1. Acessar pagina externa, sem
necessidade de login.

2. Exibir pagina externa para consulta e
cadastro de ocorréncias.

3. Preencher o campo.

4. Clicar em “consultar”.

5. Exibir modal com o estado da
ocorréncia.

Regras de negécio

preenchimento for numérico.

1. Habilitar botao “consultar” somente se o

2. Caso néo funcione a consulta, deve ser
exibida a seguinte mensagem:
“Ocorréncia nao encontrada. Erro na
consulta da ocorréncia”
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2.2.3 Ocorréncias

O mébdulo de ocorréncias deve disponibilizar as funcionalidades de cadastro,
edicdo, atualizacdo de estado, validacdo e invalidacdo de ocorréncias para o
encarregado de dados. Enquanto as funcionalidades de envio de comentarios na
secdo de discussao e visualizacdo de detalhamento da ocorréncia, devem ser
disponibilizadas tanto para o encarregado quanto para o operador. Também é
necessario que o sistema notifique os e-mails associados a ocorréncia que sofra uma
alteracdo de estado, ndo sendo necessario a notificacdo de comentarios, conforme

Diagrama 3.

Diagrama 3 - Casos de Uso - Ocorréncias

Gerenciamento de Ocorréncias

Consultar ocorréncias

Adicionar comentario |-

AN

Por ocorréncia, entende-ze um
comumnicado, reclamacio ou

Operados
recomendagdo

== mclude ==

Notificar emails
informados

Cadastrar ocorréncias

== include ==

Pegistrar e-mail == extend >=

Encarregadc

=< extend ==

- —_— MNotificar operador : : 5
Invalidar ocorréncias J€S----------------- P Sera posst \_el associar um operador
rezponsavel a nma ocorréncia

associado

Registrar e-mail

=== gxtend ==

E<<—' include ==

'
== include ==
'

Atualizar ocorréncias

Fonte: De autoria prépria.
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Quadro 11 - Cadastrar ocorréncia

uco11

Cadastrar ocorréncia

Objetivo

Como encarregado de dados, gostaria de criar
uma ocorréncia.

Ator principal

Encarregado de dados

Ator secundéario

N/A

Pré-condicbes

N/A

Pé6s-condigdes

1. Ocorréncia é exibida na listagem de
ocorréncias.

2. E-mails associados a ocorréncias
atualizadas devem ser notificados.

Acdes do encarregado

Acdes do sistema

1. Acessar pagina de listagem de

ocorréncias.

2. Clicar no botdo “cadastrar”.

3. Exibir modal de cadastro de nova
ocorréncia.

4. Preencher os campos.

5. Clicar no botdo “cadastrar”.

6. Cadastrar ocorréncia.

7. Sistema notifica encarregado sobre
sucesso de exclusdo com a seguinte
mensagem: “Sucesso. Ocorréncia

39

SOLICITAGAO ELETRONICA n° 630/2025 PROT/CMC (1603741) 23042.000492/2025-17 pg. 52

52



cadastrada com sucesso”.

8. Servigo de notificagdo comunica aos e-
mails definidos sobre o nimero da nova
ocorréncia cadastrada.

1. O Operador sera notificado somente se

Cenarios alternativos .
for associado.

1. Campos obrigatorios: titulo, descricéo,
tipo de ocorréncia, prioridade e
progresso.

2. Se um dos campos obrigatérios ndo
estiver preenchido, exibir o seguinte
aviso: “Formulario Invalido. Verifique os
campos destacados”

Regras de negdcio

3. E-mails especificados no campo “e-
mails” devem receber um e-mail
automatico referente a nova consulta
cadastrada, e o numero da prépria.

4. Somente encarregado de dados podera
cadastrar ocorréncia internamente.

Fonte: De autoria proépria.

Quadro 12 - Atualizar ocorréncia

uCo012 Atualizar ocorréncia

Objetivo Realizar atualizacédo de ocorréncia

Ator principal Encarregado de dados

Ator secundario N/A

Pré-condicdes 1. Ja possuir ocorréncia cadastrada.

1. Os e-mails associados sdo devidamente

Pé6s-condigdes notificados.
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Acdes do encarregado Acdes do sistema

1. Acessar a listagem de ocorréncias.

2. Exibir pagina com listagem de
ocorréncias e botédo de edi¢édo para
cada registro da tabela.

3. Clica no botéo de edicdo da ocorréncia
na tabela.

4. Exibir janela modal com campos
preenchidos com os dados atuais.

5. Editar os campos.

6. Clicar no botdo “salvar”.

7. Atualizar ocorréncia.

1. Se sucesso, exibir a seguinte
mensagem: “Sucesso. Ocorréncia
atualizada com sucesso”

8. Notificar e-mails associados a
ocorréncia sobre a atualizagéo.

1. O encarregado pode cancelar a edi¢do
a qualquer momento.

Cenarios alternativos

2. O Operador sera notificado somente se
for associado.

1. Campos obrigatorios: titulo, descricéo,
Regras de negécio tipo de ocorréncia, prioridade e
progresso.
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2. Se um dos campos obrigatérios ndo
estiver preenchido, exibir o seguinte
aviso: “Formulario Invalido. Verifique os
campos destacados”

3. E-mails associados devem receber um
e-mail automatico referente a
atualizacdo da ocorréncia, e o nimero
da propria.

4. Somente encarregado de dados podera
editar ocorréncia.

Fonte: De autoria propria.

Quadro 13 - Movimentar ocorréncia

uco13 Movimentar ocorréncia

Objetivo Realizar movimentacéo de ocorréncia
Ator principal Encarregado de dados

Ator secundario N/A

Pré-condicbes 1. J& possuir ocorréncia cadastrada.

2. Os e-mails associados sdo devidamente

P6s-condigcdes notificados.

Acdes do encarregado Acdes do sistema

1. Acessar a listagem de ocorréncias.

2. Exibir pagina com listagem de
ocorréncias e botédo de detalhamento
para cada registro da tabela.

3. Clica no botao de detalhamento da
ocorréncia na tabela.
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4. Exibir janela modal com detalhes da
ocorréncia.

5. Alterar o estado da ocorréncia.

6. Atualizar ocorréncia.

2. Se sucesso, exibir a seguinte
mensagem: “Sucesso. Ocorréncia
atualizada com sucesso”

7. Notificar e-mails associados a
ocorréncia sobre a atualizagéo.

1. O Operador sera notificado somente se
for associado.

2. O encarregado pode adicionar
comentérios na secao de discussdo da
ocorréncia.

Cenaéarios alternativos

3. Se a ocorréncia for alterada para o
estado de “concluida”, deve ser exigido
o preenchimento do campo “solugao”.

4. Somente encarregado de dados pode
alterar o estado de uma ocorréncia.

1. E-mails associados devem receber um
e-mail automético referente a
movimentacdo da ocorréncia, e 0
ndmero da proépria.

Regras de negécio

2. Ao concluir a especificacdo da solucgéo,
exibir a mensagem: “Sucesso.
Ocorréncia atualizada com sucesso”

Fonte: De autoria propria.

Quadro 14 - Invalidar ocorréncia

uco14 Invalidar ocorréncia
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Objetivo

Realizar invalidacdo de ocorréncia

Ator principal

Encarregado de dados

Ator secundario

N/A

Pré-condicbes

1. Ja possui ocorréncia cadastrada.

Pé6s-condicdes

1. Ocorréncia ndo é mais listada.

Acbes do encarregado

Acdes do sistema

1. Acessar a listagem de ocorréncias.

2. Exibir pagina com listagem de
ocorréncia e botdo de invalidacdo para
cada registro da tabela.

3. Clicar no botéo de invalidacdo da
ocorréncia na tabela.

4. Invalidar ocorréncia.

5. Sistema notifica encarregado sobre
sucesso de exclusdo com a seguinte
mensagem: “Sucesso. Ocorréncia
invalidada com sucesso”

Cenarios alternativos

1. O Operador sera notificado somente se
associado.

Regras de negécio

5. Conjunto ndo deve mais estar disponivel
para consulta.

6. Os e-mails associados a ocorréncia
devem ser notificados sobre a
invalidacéo.
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7. Ocorréncia deve ser definida como
concluida.

8. Somente encarregado de dados pode
invalidar uma ocorréncia.

Fonte: De autoria prépria.

Quadro 15 - Adicionar comentario

UCo015 Adicionar comentario

Adicionar comentario a se¢ao de “discussao” da

Objetivo .
ocorréncia
Ator principal Encarregado de dados e Operador
Ator secundério N/A
Pré-condicfes 1. J& possui ocorréncia cadastrada.
Pé6s-condicdes N/A
Acdes do encarregado Acdes do sistema

1. Acessar a listagem de ocorréncias.

2. Exibir pagina com listagem de
ocorréncia e botdo de detalhamento
para cada registro da tabela.

3. Clicar no botédo de detalhamento da
ocorréncia na tabela.

4. Exibir modal de detalhamento da
ocorréncia.

5. Escrever mensagem e clicar no botéo
de “enviar”.
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6. Salvar mensagem no banco de dados.

7. Enviar mensagens pela comunicacdo
via WebSocket.

8. Exibir mensagem enviada/recebida pelo
WebSocket.

Fonte: De autoria prépria.
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2.3 MODELO DE NEGOCIOS (BPMN)

2.3.1 Gerenciamento de Praticas

Conforme o Modelo 1, o sistema deve oferecer ao encarregado, a capacidade
de cadastrar préticas, optando, ou ndo, pela associacdo a um conjunto ja existente,
do contréario, o encarregado podera cadastrar a pratica para associacdo posterior a

um conjunto.

Os conjuntos de praticas devem possuir e-mails interessados, sendo estes, 0s
destinatarios dos envios automaticos, e periédicos, relacionado a seus respectivos

conjuntos.

Modelo 1 - Gerenciamento de Praticas

S

Cadastra conjunto

S

Associa pratica &
conjunto

S

DPO cadastra pratica

Ja existe
conjuntos de
praticas?

3im

Possui
emails
interessados?

Configura envio
automatico de emails Sim
com atualizaches

Realizar envio de
emails no periodo
padrdo configurado

Fonte: De autoria propria.
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2.3.2 Gerenciamento de Ocorréncias

Conforme o Modelo 2, o modulo de gerenciamento de ocorréncias deve permitir
um usuario do sistema, seja o encarregado ou um usuario externo, cadastre uma
ocorréncia. Caso o cadastro tenha sido realizado por um usuéario externo, o
encarregado serd notificado, e deverd validar a mesma, sendo automaticamente

validada se for cadastrada pelo proprio encarregado.

Todos os e-mails associados (encarregado, operador, quando definido, e
terceiros definidos pelo encarregado) serédo notificados quando houver atualizacao do

estado da ocorréncia, inclusive em sua conclusao.

Modelo 2 - Gerenciamento de Ocorréncias

S

Cadastra ocorréncia

Motifica partes
interessadas

Foio DPO
guem cadastrou
a ocorréncia?

Motifica DPO

Sim

DPO validou Sim Motifica Cperadaor

ocorméncia?

H& operador
associado?

Mao

"
o

Mao Cperador efou DPO

*| atualizam ocorréncia

] N

Motifica todas as DPO conclui
partes interessadas ocorréncia

Motifica DPOC,

Qperador e partes
interessadas

Fonte: De autoria prépria.
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2.4 PROTOTIPOS

2.4.1 Gerenciamento de Praticas

24.1.1 Controle de Praticas

Figura 7 - Controle de Préticas

Sair

Controle de Praticas

Pratica

Cadastro Lista

Titulo * Pesquisar

Descrigédo * Bloguear PC e
N&o compartilhar usuério "o

. Utilizar celular corporativo e
Conjunto

Selecione um conjunto de praticas

Fonte: De autoria prépria.

Figura 8 - Controle de Préticas (Detalhes)

Bloquear PC

Bloguear o computador ao se afastar temporariamente.

Conjuntos Associados

Pesquisar

Recursos Humanos
Engenharia de Software

Diretoria

Fonte: De autoria proépria.
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2412 Controle de Conjuntos de Praticas

Figura 9 - Controle de Conjuntos de Praticas

Sair

Controle de Praticas

Conjunto de Praticas

Cadastro Lista
Titulo * Pesquisar
Descrigao * Recursos Humanos e
Engenharia de Software e
. Diretoria e
Emails
Conjunto

Selecione um conjunto de praticas

Salvar

Fonte: De autoria prépria
Figura 10 - Controle de Conjuntos de Préticas (Detalhes)

Diretoria

Préticas recomendadas a Diretoria

Praticas Associadas Emails Associados

Pesquisar Pesquisar

Blogquear PC W o roberto.souza@dpohub.ifam &
Na&o compartilhar usudrio & @ maria.silva@dpohub.ifam e

Utilizar celular corporativo® @ roberta.coelho@dpohub.ifam & =

Fonte: De autoria prépria.
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2.4.3 Gerenciamento de Ocorréncias

Figura 11 - Controle de Ocorréncias

Sair

Controle de Ocorréncias

Cadastro Lista

Interessado  * Pesquisar

Titulo * Titulo Status
Exclusdo de dados Em Andamento W @
Falha de tratamento Parado L K-

Descrigao *
Solicitagdo ANPD Concluido e
Duvida e

Tipo de Ocorréncia *

Selecione um tipo

Operador

Selecione um operador responsavel

Emails

Salvar

Fonte: De autoria propria.

Figura 12 - Controle de Ocorréncias (Detalhes)

Exclusao de Dados (em andamento)
Solicitagao

Solicito a exclusdo de meus dados

Operador: N/D

DPO: Vanderlei Beltrao

Interessada: Jodo Silva

Discusséo

Jodo (2022-11-04 12:34:20) - Iniciou ocorréncia
Jodo (2022-11-04 12:35:54) 2 Anexou um arquivo (arquivo.pdf)

Jodo (2022-11-04 12:50:17) - O arquivo possui mais informagdes sobre a
ocorréncia, a parte interessada ja foi devidamente informada.

Enviar Mensagem

Ver Lista de Emails

Fonte: De autoria prépria.
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CAPITULO 3 - IMPLEMENTACAO DO PROJETO DPOHUB

3.1 INTRODUCAO

Foram realizadas pesquisas para entender qual a melhor forma de
implementacdo do sistema, chegando a conclusdo de que utilizar o conjunto de
microsservigos, Java Spring no back-end, Angular no front-end e MariaDB como
banco de dados seria uma alternativa viavel por tratar-se de um sistema complexo,
justificando a necessidade de um planejamento cuidadoso para utilizacdo de

tecnologias que auxiliem no desenvolvimento e manutengao do projeto.

Para testes durante o desenvolvimento do sistema, foram utilizados 4 e-mails

com propésitos diferentes:

e Servico de notificacdo: responsavel por realizar os envios de e-mails

automaticos (remetente padrao do servi¢co de notificacao);

e Encarregado de dados: representa o e-mail utilizado pelo encarregado de

dados;
e Operador: representa o operador que podera ser associado a uma ocorréncia.

e Usuario Externo: representa o usudrio que podera cadastrar e consultar

ocorréncias sem a necessidade de realizar login.

3.2 ARQUITETURA

7

O projeto € desenvolvido levando em consideracdo o0 conceito de
microsservigos, em que o funcionamento do sistema néo se da de forma centralizada
como os sistemas monoliticos onde todo o seu desenvolvimento é realizado em um
unico ambiente, por muitas vezes ocasionando falhas criticas nos processos mais

importantes a partir de simples mau funcionamento de um Unico componente.

Na Figura 13, podemos observar a diferenca entre os sistemas monoliticos e
microsservicos, onde o primeiro funciona como um unico projeto que engloba diversos
componentes responsaveis por manter o sistema funcionando, enquanto o segundo
representa um desenvolvimento descentralizado e autbnomo, garantindo, ao final do

projeto, a resiliéncia e manutenibilidade do sistema.
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Figura 13 - Sistemas Monoliticos e Microsservigos

Mondlito Microsservigos

o O

Microsservigo Microsservigo

0606606

Microsservigo Microsservico Microsservigo Microsservigo

Fonte: DIO, Weslley Prado, 2023.

3.3 DIAGRAMA DE CLASSES

No Diagrama 6, temos a representagdo das classes que compdem o sistema e

suas relacdes, podemos destacar:

e Ocorrencia: pode estar associada a 0 ou N e-mails, sem contar o do
encarregado e o do operador que, de forma automética, sdo relacionados
pelo préprio sistema. Também pode estar associada a 0 ou N mensagens
(ChatMessage). Também € possivel definir a hipotese legal.

e Conjunto: representa os conjuntos de praticas. Pode estar associado a 0
ou N praticas, e 0 ou N e-mails.

e Responsavel: classe abstrata que representa encarregado e operador.
Deve ser associada a 1 e-mail e pode ter 0 ou N mensagens associadas;

o Operador: estende a classe Responsavel e pode estar associado a
0 ou N ocorréncias;

o Encarregado: estende a classe Responsavel.
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Diagrama 4 - Diagrama de Classes

Mail SenderConfig

id: Long
daysinterval: int

HipoteseLegal
id: Long 01
dataCriacao: Date
hipotese: String
ultimaAtualizacao: Date —_—
0 *
ChatMessage

id: Long
dataEnvio: Date
message: 3iring

0.7
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Qcorrencia

id: Long

dataCriacao: Date
descricao: String
interessado: String
prioridade: Prioridade

0.

Email

id: Long

®
0. progresso: Progresso dataCriacao: Date
respostaValidacao: Boolean email: String
solucao: String s 4 |utimaAtualizacao: Date
0 1 |fipeOcorrencia: TipoOcorrencia
" titulo: String 0
ultimaAtualizacao: Date
valida: Boolean
O *
O *
0.1 Conjunto
Operador ’W‘ id: Leng
dataCriacao: Date
descricao: String
titulo: String
Responsavel ultimaAtualizacao: Date
id: Long 0.~
cpf: String <
*
dataCriacao: Date 0.
dataNascimento: Date Pratica
. . _/
nome.lStrl.ng ] id" Long
senha: String dataCriacao: Date
sobrenome: Siring descricao: String
ultimaAtualizacao: Date titulo: Strlng
usuario: String ultimaAtualizacao: Date

Fonte: De autoria propria.
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3.4 DIAGRAMA DE ESTADO (OCORRENCIA)

Conforme o Diagrama 7, o estado inicial de uma ocorréncia cadastrada pelo
encarregado de dados, deve ser automaticamente definido como “validado”, por outro
lado, se for cadastrada por um usuéario externo, o encarregado deve validar

manualmente a ocorréncia.

Diagrama 5 - Diagrama de Estado (Ocorréncia)

Cadastrar
Ccorréncia

i

Usuario Externo Cadastrou Validar
Ocorréncia

Atualizar
Ocorréncia J‘

h

Concluir
Ocorréncia
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Fonte: De autoria prépria.

3.5 DIAGRAMAS DE SEQUENCIA

351 Ocorréncia

Como representado no Diagrama 8, quando o cadastro de uma ocorréncia for
realizado por um usuéario externo, o encarregado deve ser notificado, e apos validacéo
manual dele, o usuario externo deve ser notificado por e-mail. Porém, se o proprio
encarregado tiver cadastrado a ocorréncia, entdo o sistema deve, automaticamente,

validar a ocorréncia.

Durante cadastro, ou edicdo, de uma ocorréncia, 0 encarregado podera
associar um operador que auxiliard na resolucéo da ocorréncia, e ao ser associado, 0

operador devera ser notificado por e-mail.

A ocorréncia podera ser atualizada pelo encarregado conforme o necessario, e
o sistema deverda notificar todos os e-mails associados & ocorréncia, incluindo quando
for realizada a conclusdo da prépria. A ocorréncia também deve disponibilizar a se¢éo

de discussdo para que sejam registradas as mensagens enviadas por operador e

encarregado.
Diagrama 6 - Diagrama de Sequéncia - Ocorréncia
Usuario
Externc Operador Encarregado
i Sistema |
. ) ' ) : :
! Cadastra ocorrécia L Motifica encarregado !
Motifica usuano externo < Valida ocorréncia U
v [
: - Cadastra ocorréncia D
: Valida ocorréncia ; :
E I Associa operador i
loop | Atualiza Grlzorréncia
Notii‘ica usuario extermo Motifica operador
Me—Alimenta discussio——
-« : Alimenta discussao
Conclul ocorréncia
Motifica usuario externo MNotifica operador [:| E

Fonte: De autoria propria.
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352 Pratica

Conforme Diagrama 9, o servico de notificacdo consulta automaticamente o
intervalo de notificacdo ao iniciar o servidor, e atualiza sempre que o encarregado

altera esse periodo.

Ao cadastrar uma pratica, o encarregado podera associar a um conjunto ja
existente, ou associar posteriormente ao cadastro da pratica. O sistema devera
consultar os conjuntos e, conforme o periodo configurado, notificar os respectivos e-

mails associados.

Diagrama 7 - Diagrama de Sequéncia - Pratica

Encarregado
. Servico de
Sistema Banco de Dados . .9 =
Notificagao
1 v " :
' ] ] 1
: Cadastra pratica ! = . Consulta intervalo de notificagdo [I'
-
Cadastra conjunto ~ Retoma intervalo de _n-o-tifig:éééc_)" T
. s . loop !
Associa pratica a conjunto Salva associagao :
1
T P Consulta conjuntos M
' | <
: i
: ' Retorna conjuntos
| | Premercccc s a e ra s e s e r = >
i :
: ' L]
: : Loop com base :
E . no intervalo de i Notifica e-mails dos conjuntos
: : notificagéo i :
: i i e
: | s =
; :

Fonte: De autoria proépria.
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3.6 DIAGRAMA DE IMPLEMENTACAO

A implementacdo da arquitetura de microsservicos, em que 0S componentes
sdo separados para garantir que um componente nao interfira nas atribuicdes de
outros componentes, em caso de problemas técnicos. Esse é um primeiro passo para

garantir a resiliéncia do sistema que, deve ser apoiada por uma infraestrutura robusta.

O Diagrama 10 representa a implementacéo realizada no DPOHub, onde sao
especificados os componentes e a forma como comunicam-se, por exemplo: 0 usuario
utilizara o browser para se conectar através de HTTPS!2 ao Website, que por sua vez,
comunica-se por WebSocket ao componente de Chat, e HTTPS a API REST.

Diagrama 8 - Diagrama de Implementacéo

Back-End Computador do
usuario
Chat Website Browser
€——\Webscoket < HTTPS
HTTPS SMTP

Servidor de [E-mail

API REST Servigo de

»{  Notificagdo SMTP Google

\ 4

\ /
/

JDBC JDBC

N/

Servidor de banco de dados

Banco de
dados

Fonte: De autoria propria.

12 HTTPS (HypeText Transfer Protocol Secure): o Protocolo de Transferéncia de HiperTexto
Seguro é verséo criptografa do HTTP € o principal protocolo de comunicacao entre usudrio e websites.
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3.7 TELAS

3.7.1 Gerenciamento de Praticas

3.71.1 Controle de Conjuntos

3.71.1.1 Formulario de Conjunto

A Tela 1 representa o cadastro de um conjunto, e pode ser acessado na pagina
de listagem de conjuntos. Enquanto a Tela 2, representa a associacdo de e-mails ao
conjunto. Através deste formulario, acessivel pela tela de listagem de conjuntos, é

possivel cadastrar e editar conjuntos.

Figura 14 - Formulario de Conjunto

Engenharia de Software
Titulo Engenharia de Software

Descrigdo Setor de engenharia de software

£ E-mails Associados

Editar Praticas Associadas

Pratica Descrigéio

Bloguear PC Para evitar acesso n@o autorizado.

cancelar m

Fonte: De autoria propria

Figura 15 - Formulario de Conjunto - Editar e-mails

E-muails Associados

E-mail

x
Associar Novos E-mails

2019003403@ifam.edu.br
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Fonte: De autoria prépria

3.71.2 Controle de Praticas

3.7.1.21 Formuléario de Prética

A Tela 3 representa o cadastro de um conjunto, e pode ser acessado na pagina
de listagem de conjuntos. Através deste formulério, acessivel pela tela de listagem de
praticas, é possivel cadastrar e editar praticas.

Figura 16 - Formulario de Pratica

Utilizar celular corporativo
Titulo Utilizar celular corporativo

Descrigdo Centralizar atividades no celular fornecido pela corporagdo.

Editar Conjuntos Associados

a Conjunto

. Executivo

Cancelar

Fonte: De autoria propria.

3.7.2 Gerenciamento de Ocorréncias
3.7.2.1 Externo (Usuario Externo)
3.7.211 Cadastro de Ocorréncia

Uma péagina externa é disponibilizada para permitir cadastro e consulta de

ocorréncias, sem necessidade de realizar login.
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Figura 17 - Cadastro de Ocorréncia - Externo

Nova Ocorréncia

Nome Completo | Jodo Pedro
E-mail 2019003403@ifam.edu.br
Titulo Remocdo de consetimento de tratamento de dados
Descricdo M&o concordo com o0s novos termos

Tipo de Ocorréncia Edicdo v

Aceito as Politicas de Privacidade

Fonte: De autoria propria.

Apds cadastro de ocorréncia pelo usuario externo, serd enviada uma

notificacdo para o encarregado de dados e o préprio usuério, conforme Tela 5.

Figura 18 - Cadastro de Ocorréncia - Externo - Notificacao

DPOHub - Nova Ocorréncia - Remocao de consetimento de tratamento de dados
Inbox x

alunoifam3@gmail.com 11:16 AM {0 minutes ago) o @
to 2019003403, me *

Uma nova ocorréncia foi cadastrada. Ocorréncia N° &

[Message clipped] View entire message

I'J’ -H\'\ l‘” -H\'\ l‘” -H\'\ F”_“\\
s Reply )@ Reply all )1 Forward ) I\@}I

-

Fonte: De autoria propria.
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3.7.2.2 Interno (Encarregado de dados e Operador)

3.7.2.2.1 Formuléario de Ocorréncia

A Tela 6, disponivel somente para o encarregado de dados, representa a tela
de cadastro e edi¢ao de ocorréncia, onde é possivel definir todos os dados necessario

e, inclusive, indicar operador responsavel.

Figura 19 - Cadastro de Ocorréncia

Nova Ocorréncia X

Interessado Jodo Pedro

E-mails 2019003403@ifam.edu.br &)

Hipotese @ 1- Consentimento

Titulo Exclusdo de dados

Descricdo | Titular deseja que seus dodos sejam excluidos.

Tipo de Ocorréncia | Exclus@o 4
Prioridade | Alta 4
Progresso | Pendente v
Operador { Ricardo Alberto Soares w

Fonte: De autoria prépria.

Ao efetuar o cadastro de uma ocorréncia, é enviado o e-mail de notificacdo para
todos envolvidos, conforme Tela 7, também é enviada a notificacao de atualizacédo de
ocorréncia, conforme Tela 8.
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Figura 20 - Cadastro de Ocorréncia - Notificacdo

DPOHub - Nova Ocorréncia - Exclusao de dados

alunoifam3@gmail.com
para mim, ricardo.soares.operador -

Uma nova ocorréncia foi cadastrada. Ocorréncia N® 9

[Mensagem cortada] Exibir toda a mensagem

- - -~ o - o
", I ",

I A \ . A\
| ©» Responder || % Responderatodos || r Encaminhar |

A

Fonte: De autoria prépria.
Figura 21 - Edicao de Ocorréncia - Notificacéo

DPOHub - Ocorréncia Atualizada - Exclusao de dados

alunoifam3@gmail.com
para mim, ricardo.soares.operador -

A Ocorréncia N* 9 foi atualizada

[Mensagem cortada] Exibir toda a mensagem

-~ =, -~ =, L~ =,

¢ y Y ) Y
| & Responder || < Responderatodos )| * Encaminhar |

" o e . B .

Fonte: De autoria propria.

3.7.2.2.2 Movimentacdo de Ocorréncia

A tela de detalhamento disponibiliza a alteragéo de estado da ocorréncia e lista
de e-mails associados somente para o DPO, enquanto a discussao, bem como
informacdes sobre a ocorréncia, € disponibilizada tanto para o encarregado quanto

para o operador, de acordo com Tela 9 e Tela 10.
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Figura 22 - Detalhamento - DPO

Excluséio de dados

Hipétese: 1 - Consentimento
Tipo: Exclus@o

Interessado: Jodo Pedro
Operador: Ricardo Alberto Soares

Titular deseja que seus dados sejam excluidos.

Em Andamento v £ E-mails Associados

Discussdo

23/09/2024

Encarregade Dados - 23/09/2024 18114
Boa tarde! Antes de qualquer acdo, precisamos garantir que a solicitacéo seja legitima e que nédo haja nenhuma ED
obrigagéo legal ou regulatéria para manter esses dados. Ja verificou isso?

Ricardo Alberto Soares - 23/09/2024 18:42
RA Sim, ja conferi. Ndo temos necessidade de manter esses dados por mais tempo, e o cliente estd dentro dos direitos
dele.

Encarregado Dados - 23/09/2024 18:04
Qtimo. Entdo, siga o processo de exclus@io segura que temos documentado, e lembre-se de informar o cliente quando

Fonte: De autoria propria.

Figura 23 - Detalhamento - Operador

Remoctio de consentimento de tratamento

Hipotese: N/D

Tipo: Reclamagdo
Interessado: Joao Pedro
Operador: Ndo atribuido

N&o concordo com os termos atuais.

Em Andamento W

Discussdo

Fonte: De autoria prépria.

3.7.2.2.3 Concluséao de Ocorréncia

A Tela 11, trata-se da solicitacdo de confirmacdo, exibida quando o
encarregado de dados alterar o estado da ocorréncia para “concluido”, onde sera
necessario preencher um campo de resolucdo da ocorréncia para, utilizando um

campo de pesquisa, consulta posterior.
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Figura 24 - Concluido

Confirmacéo

Descreva no campo abaixo, informagées importantes para a conclusdo da
ocorréncia

Os dados do titular foram removidos de todas das bases de dados.

#

Cancelar Concluir

Fonte: De autoria propria.

Assim como todas as atualizacGes de estado da ocorréncia, os e-mails serdo

notificados sobre a concluséo da prépria, conforme Tela 12.

Figura 25 - Concluido - Notificacdo

DPOHub - Ocorréncia Atualizada - Exclusao de dados

alunoifam3@gmail.com
para mim, ricardo.soares.operador -

A Ocorréncia N° 9 foi atualizada Atualizac8o de estado: de Em Andamento para Concluido

[Mensagem cortada] Exibir toda a mensagem

(h Respnnder) ((ﬁ Respnnderamdas) <r+ Encaminhar)

Fonte: De autoria prépria.

3.7.22.4 Validacdes

Quando um usuario externo cadastra uma ocorréncia, o encarregado de dados
€ notificado por e-mail e a ocorréncia passa a estar disponivel na tela de consulta de

ocorréncias com validacdo pendente, conforme Tela 13.
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Figura 26 - Validacdo Pendente - Detalhamento

Edicéio do meu nome

Tipo: Edi¢ao
Interessado: Jodo Pedro
Data de Criagdo: 23/09/2024 16:03

Solicito que meu nome seja corrigido

Selecione o Progresso v Selecione a Prioridade v

X Invalidar +/ Validar

Fonte: De autoria propria.

Caso a ocorréncia seja invalidada pelo encarregado, o usuario externo sera
notificado, informando-o sobre a invalidagao e fornecendo o e-mail do encarregado,
conforme Tela 14.

Figura 27 - Ocorréncias Invdlidas - Invalidada
DPOHub - Ocorréncia Invalidada - Remocao de consentimento de
tratamento (Bdema) Caixs de entrada x

alunoifam3@gmail.com 18:11 (hd 10

para mim, dadosencarregado -

A Ocorréncia N° 2 foi invalidada Em caso de dividas, contatar: dadosencarregado@gmail.com

[Mensagem cortada] Exibir toda a mensagem

Fonte: De autoria prépria.
Apos invalidacdo de uma ocorréncia externa, o encarregado podera, se
necessario, consultar a ocorréncia para validagdo na tela de anteriormente

ocorréncias invalidadas, conforme Tela 15.
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Figura 28 - Ocorréncias Invalidas - Detalhamento

Remocgiio de consentimento de tratamento

Tipo: Reclamagéo
Interessado: Joao Pedro
Data de Criagdo: 23/09/2024 17:58

Né&o concordo com os termos atuais.

Concluido v Selecione a Prioridade v

X Invalidar ~ Validar

Fonte: De autoria propria.
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4 CONSIDERACOES FINAIS

Desde o planejamento do projeto DPOHub, foi necessario cautela para deciséo
das tecnologias a serem utilizadas, de forma a evitar tornar o projeto
desnecessariamente grande e custoso tanto de desenvolvimento quanto de
manutencdo. Dessa forma foi possivel realizar implementagdes consistentes
utilizando a arquitetura de microsservicos, e apesar de alguns descuidos iniciais que
causaram problemas de duplicacdo de codigo, a modularidade e reutilizacdo de
codigo tanto do Java Spring quanto do Angular possibilitaram refatoracdes que
apresentaram diminui¢&o consideravel de codigos repetidos.

Mesmo com a adocdo da arquitetura de microsservicos, para amenizar a
guantidade de servicos independentes, foi unificado o servico de notificacdo com o
servidor de APl REST, visto a possibilidade de ineficiéncia que a maquina a ser
utilizada para executar os softwares separados poderia apresentar.

Neste trabalho realizado, o DPOHub foi capaz de atender o proposto atraves
do desenvolvimento de um sistema com foco em auxiliar, principalmente, o
encarregado de dados em 2 atribuicdes muito importantes e burocraticas que podem
exigir um alto esfor¢o de controle através da utilizacao de planilhas, o gerenciamento

de praticas e 0 gerenciamento de ocorréncias.

O médulo de gerenciamento de praticas, incluindo conjuntos, atendeu todos o0s
requisitos propostos de cadastro, edicdo, exclusdo e associacao de praticas com
conjuntos, e de e-mails com conjuntos. A notificacdo periédica também foi
implementada, bem como a configuracédo do intervalo, em dias, pelo encarregado de

dados.

O moébdulo de gerenciamento de ocorréncias também foi implementado
conforme o proposto, com excecao da funcionalidade de envio de arquivos pelo chat
de discusséo de ocorréncia. O servico de notificacdo de criacdo e atualizacdo de
ocorréncias para todos 0s e-mails associados a respectiva ocorréncia também é

realizado.

O formulario para cadastro de ocorréncias externas também foi implementado,
assim como a consulta de andamento dela, através do namero recebido no e-malil

durante o cadastro. Nesse caso, também foi implementado a necessidade de
68

SOLICITAGAO ELETRONICA n° 630/2025 PROT/CMC (1603741) 23042.000492/2025-17 pg. 81

81



validacéo por parte do encarregado de dados, processo que é automético quando o

cadastro da ocorréncia € realizado pelo proprio DPO.

O DPOHub podera ser utilizado para expanséao de funcionalidades que auxiliem
em outras atividades do encarregado de dados, como geracédo e formulacdo de
relatérios e capacidades de auditoria.

Também devera ser implementado um login, que atualmente ocorre de forma
estatica através de perfis pré-definidos de usuarios, sendo um controlador e um
encarregado de dados. Outras implementacdes seriam, - ambas relacionadas a
ocorréncias — 0 envio de arquivos no chat de discussao de ocorréncias e alteracéo
dos campos escritos de “hipotese legal” para campos de opc¢bes fechadas (pré-
definidas), visto que atualmente € possivel a insercdo de qualquer valor textual neste

campo.
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