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RESUMO:

Dentre diversas descobertas e progressos ja alcancados pela ciéncia, a eletricidade
foi uma das mais impressionantes, e hoje em dia, sua presenca é fator decisiva para
0 avanco industrial, econdmico e social de qualquer regido. Neste sentido, o conceito
de Smart Grid ganha destaque por ser uma rede inteligente que pode melhorar a
eficiéncia do sistema em geral, considerando a importancia da gestdo de energia.
Entretanto, para que Smart Grids sejam efetivamente confiaveis, € necesséria a
integracdo de diversos tipos de equipamentos, tecnologias de comunicagdo e
tratamento de dados. E como delimitacdo deste estudo, ressalta-se as redes de
comunicacdo que compdem as Smart Grids, como um tema de grande importancia
nos sistemas de telecomunicacbes. Neste sentido, o objetivo deste estudo é:
Apresentar as tecnologias de comunicacdo que abrangem o setor de rede Smart Grid.
Para tal, realizou-se uma revisédo de literatura a partir de publicacdes, na area de
Telecomunicagdes, Energia e Tencologia, em bibliotecas de instituicdes de ensino
superior e virtuais como a Scientific Electronic Library Online — SciELO. Verificou-se
que o sistema de comunicacao é o elemento chave da infraestrutura de Smart Grid,
ja que todas as iniciativas em Redes Elétrica Inteligentes passam por uma
infraestrutura de comunicagdo. Pois, um sistema elétrico inteligente comuta toda a
oferta de energia através da rede de distribuicdo, gerenciando a necessidade de
energia por meio de um sistema de comunicag&o. As tecnologias estudadas neste
estudo foram: Wi-fi, SigFox, LoraWAN, ZigBee, WiSUN e GPRS que séo tecnologias
que atuam no funcionamento desde a coleta de dados até a apuragdo das grandezas
elétricas monitoradas. Assim, a inteligéncia da rede reside na capacidade dos
dispositivos de se comunicar, trocando informac¢des que possibilitem construir uma
rede mais segura e mais eficiente, a partir de um amplo suporte de telecomunicacdes.

Palavras-Chave: Inovacao Tecnoldgica. Redes de comunicacdo. Redes Inteligentes.
Smart Grid.



ABSTRACT:

Among several discoveries and progress already achieved by science,
electricity was one of the most impressive, and today, its presence is a decisive factor
for the industrial, economic and social advancement of any region. In this sense, the
concept of Smart Grid is highlighted as an intelligent network that can improve the
efficiency of the system in general, considering the importance of energy management.
However, for Smart Grids to be effectively reliable, it is necessary to integrate different
types of equipment, communication technologies and data processing. And as a
delimitation of this study, the communication networks that make up the Smart Grids
are highlighted, as a topic of great importance in telecommunications systems. In this
sense, the objective of this study is: To present the communication technologies that
cover the Smart Grid network sector. To this end, a literature review was carried out
based on publications in the area of Telecommunications, Energy and Technology, in
libraries of higher education institutions and virtual libraries such as the Scientific
Electronic Library Online - SciELO. It was verified that the communication system is
the key element of the Smart Grid infrastructure, since all initiatives in Smart Electric
Grids pass through a communication infrastructure. Therefore, an intelligent electrical
system switches the entire supply of energy through the distribution network, managing
the need for energy through a communication system. The technologies studied in this
study were: Wi-Fi, SigFox, LoraWAN, ZigBee, WISUN and GPRS, which are
technologies that operate from data collection to the calculation of monitored electrical
quantities. Thus, the intelligence of the network resides in the ability of the devices to
communicate, exchanging information that makes it possible to build a safer and more
efficient network, based on a broad telecommunications support.

Keywords: Technological Innovation. Communication networks. Smart Networks.
Smart Grid.
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1 INTRODUCAO

Ao longo da histéria da humanidade existiram varios fatos acentuados que
impulsionaram mudangas na conduta das pessoas e na maneira como elas vivem. A
ciencia foi e é a grande responsavel por essas transformacdes habituais,
revolucionando e estimulando o desenvolvimento tecnolégico de acordo com a
vertente de buscar procedimentos e funcionalidades que tornem atividades mais
convenientes. Dentre diversas descobertas e progressos ja alcancados pela ciéncia,
a eletricidade foi uma das mais impressionantes, e hoje em dia, sua presenca é fator
decisiva para o avanco industrial, econémico e social de qualquer regido (CHAGAS et
al., 2020).

Portanto, ha muitos anos, a energia elétrica tem se tornado determinante na
evolucdo técnica-econdmica no mundo, uma vez que a sociedade depende da energia
para executar na pratica todas as atividades do seu dia a dia. Desta forma, cada vez
mais tecnologias surgem a fim de tornar mais eficiente a geragao, a transmisséo, a
distribuicdo e o emprego da energia elétrica.

Neste ambito, a partir da determinacdo da eletricidade como uma ciéncia
necessaria para 0 progresso, tem-se tornado cada vez mais imprescindivel o
desenvolvimento de estruturas e tecnologias de producao de energia, distribuicdo e
monitoramento que promovam condi¢cdes basicas para uma gestdo confiavel de
energia, e de niveis 6timos onde exista controle sobre producéo, demanda e previsbes
gue ajudem um melhor emprego da eletricidade. Neste sentido, o conceito de Smart
Grid ganha destaque por ser uma rede inteligente que pode melhorar a eficiéncia do
sistema em geral, considerando a importancia da gestéo de energia (SANTOS et al.,
2022).

Trata-se de uma ferramenta que permite fazer o monitoramento, previsfes e
melhorias sobre fatores essenciais do sistema de energia. Entretanto, para que Smart
Grids sejam efetivamente confiaveis, é necessaria a integracdo de diversos tipos de
equipamentos, tecnologias de comunicacdo e tratamento de dados. E como
delimitacdo deste estudo, ressalta-se as redes de comunicacdo que compdem as
Smart Grids, como um tema de grande importancia nos sistemas de
telecomunicagdes.

Pois, apesar da definicdo de Smart Grids ter surgido com uma opc¢ao inovadora,

h& ainda muitas consideracbes a serem verificadas em trabalhos conexos a essa
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tematica. Por conseguinte, estudos em varios ambitos se fazem indispensaveis para
tornar a tecnologia das redes inteligentes ainda mais solida e difundida, a fim de
quebrar os padrdes no setor de energia elétrica antigos, ndo somente no Brasil, mas
no mundo (FALCAOQ, 2009).

Sabendo-se que as redes de distribuicdo de energia séo, de fato, estruturas
muito complexas e abrangem tecnologias e projetos de varias areas de estudo, uma
pesquisa que expligue e aborde a necessidade e importancia das redes de
comunicagdo que possibilitem manipulacdo e processamento confiavel dos dados
produzidos das Smart Grids, € essencial, 0 que se tornou a motivagcdo para o
desenvolvimento desta tematica.

Pois, o sistema de comunicacao é o elemento chave da infraestrutura de Smart
Grid, ja que todas as iniciativas em Redes Elétrica Inteligentes passam por uma
infraestrutura de comunicacédo. E para se ter uma infraestrutura de rede elétrica mais
inteligente, uma grande quantidade de dados de diversos aplicativos € gerada para
andlise adicional, controle e métodos de precificacdo em tempo real. Desta forma, é
de enorme importancia que as concessionarias de energia elétrica determinem os
requisitos de comunicacdo e achem a melhor infraestrutura de comunicacdes para
manipular os dados de saida e fornecer um servico confiavel, seguro e econémico em
todo o sistema. Desta forma, este estudo correlaciona os assuntos sobre as
tecnologias de comunicacéo e busca apresentar dados e informacdes que sirvam de
base para pesquisas futuras sobre o tema.

Diante do exposto, considerando a necessidade de modernizacdo do sistema
elétrico brasileiro, por meio da implantacdo da Smart Grid, evidencia-se o seguinte
problema cientifico: Quais as tecnologias de comunicagcdo que abrangem o setor de
rede Smart Grid?

Como hipétese ao problema proposto tem-se que: Diversas tecnologias de
comunicacdo sao representadas por dois meios principais de comunicacdo: com e
sem fio. Elas podem ser empregadas para transmissao de dados entre medidores
inteligentes e utilidades elétricas. Em algumas situagfes, as comunicacdes sem fio
tém alguns beneficios sobre as tecnologias com fio, como infraestrutura de baixo custo
e facilidade de conexdo com areas dificeis ou inacessiveis. Porém, a natureza do
caminho de transmissao pode originar a atenuacdo do sinal. Em contrapartida, as
solugbes com fio ndo exibem problemas de interferéncia e suas funcbes ndo séo

condicionadas a baterias, como ocorre com as solug¢des sem fio.
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De tal modo, esta monografia tem como objetivo geral: Apresentar as
tecnologias de comunicacao que abrangem o setor de rede Smart Grid.

Para tal, tem-se 0s seguintes objetivos especificos:

a) Compreender o conceito de Internet das Coisas, bem como demonstrar seu
uso e suas tecnologias de comunicacao no setor de rede Smart Grid;

b) Apresentar as tecnologias de comunicagao e seus protocolos que atendem
0s requisitos de longa distancia e durabilidade de bateria;

c) Expor o detalhamento das tecnologias, com a finalidade de consolidar os
beneficios de sua adocéao.

Para alcancar os objetivos levantados, realizou-se uma revisao de literatura, do
tipo pesquisa bibliografica. Segundo Marconi e Lakatos (2011), trata-se de um
levantamento de informac¢des em toda a bibliografia ja existente, por meio de livros,
periodicos de revistas, dissertacdes, e publicacdes avulsas, com o objetivo de inserir
0 pesquisador no contexto de sua tematica. Tratou-se de um estudo exploratério de
carater qualitativo.

Esta revisdo foi fundamentada em publicacfes, na area de Telecomunicacoes,
Energia e Tecnologia, de dissertacfes, teses, artigos cientificos de periddicos e
capitulos de livros disponiveis em bibliotecas de instituicdes de ensino superior e
virtuais como a Scientific Electronic Library Online — SciELO. O levantamento
bibliografico compreendeu o periodo de julho a agosto de 2022. Os descritores usados
foram: Smart Grid, Redes de comunicacdo, Inovacdo Tecnologica e Redes
Inteligentes; nos idiomas: portugués, inglés e espanhol. Esses descritores foram
utilizados no intuito de entender as tecnologias de comunicagéo que abrangem o setor
de rede Smart Grid.

A selecao de informacfes foi realizada em setembro de 2022 e a partir de
entdo, deu-se inicio a elaboracdo da presente monografia.

Para isso, seguiu-se a seguinte premissa com a finalidade de ordenar e
sumariar as informacdes contidas nas fontes, de forma que estas possibilitassem a
obtencao de respostas ao problema da pesquisa:

a) Leitura exploratéria de todo o material selecionado, que se tratou de uma
leitura rapida, com o objetivo de verificar se a obra consultada era de interesse para o

trabalho;
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b) Leitura seletiva que consiste em uma leitura mais aprofundada das partes
que realmente interessavam;

c) Registro das informacdes extraidas das fontes em instrumento especifico,
como autores, ano, método, resultados e conclusodes.

Por conseguinte, as informacdes foram analisadas e discutidas e, por fim,
houve a interpretacdo dos dados. Esta interpretacdo visou contribuir com as

discussbes em torno da tecnologia Smart Grid.
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2 INTERNET DAS COISAS

Para ajudar na compreensao deste estudo, serdo expostos aqui 0s conceitos
acerca da Internet das Coisas, que abrange ainda as tecnologias de comunicagéo e
0S principais protocolos, que estao por tras das Smart Grids.

A Internet das Coisas (Internet of Things - I10T) € uma infraestrutura global que
habilita servicos complexos da interconexao entre coisas, sendo elas fisicas e virtuais,
possibilitando a captura, avaliagdo e manipulacao de dados de maneira independente
e inteligente, por meio de muitas tecnologias, tendo a possibilidade de reagir a eventos
comecados pelos dados alcancados entre essas "coisas” e 0 ambiente em que estéo
implantados, baseados nas tecnologias de informacédo e comunicacdo (MAGRANI,
2018).

O termo Internet das Coisas foi citado pela primeira vez, em 1999, por Kevin
Ashton, um dos fundadores do centro Auto-ID do MIT. Na circunstancia, falava-se a
respeito da possibilidade de computadores terem o conhecimento de tudo o que fosse
possivel saber sobre o ambiente ao seu redor sem precisar do suporte e da influéncia
dos usuarios (FACCIONI FILHO, 2016).

A partir dessas propriedades e funcionalidades, levando em conta que a
Internet das Coisas pode abranger sistemas complexos e com infinitos objetos e
interconexdes, executando NUMeErosos processos em VAarios niveis e subniveis,

Minerva et al. (2015, p. 74) apresentou tal definicdo de 1oT:

A 0T — Internet of Things — compreende uma rede complexa, adaptativa e
autoconfiguravel, que interconecta “coisas” a Internet por meio de protocolos
de comunicagdo normatizados. As “coisas” interconectadas tém
representacdo fisica ou virtual no mundo digital, capacidade de
atuacao/sensoriamento, funcionalidade de programacdo e identificacdo
Gnica. Tal representagdo contém informagBes da identidade, status,
localizagdo e informac8es privadas ou sociais relevantes da “coisa”. A “coisa”
oferece servigos, com ou sem intervencéo humana, por meio de identificacéo
Unica, coleta de dados, comunicac¢éo e capacidade de atuacdo. A exploragéo
dos seus servigos se da pelo uso de interfaces inteligentes e pode ser feita
de qualquer lugar, a qualquer tempo e com seguranca.

Conforme esta definicdo, a FIGURA 1 exibe uma visao geral do designio da
loT.
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FIGURA 1 - Escopo loT.
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Fonte: Faccioni Filho (2016).

De acordo com Ashton (2009), se tivéssemos computadores que tivesse
conhecimento principalmente, sobre as coisas em geral, empregando dados que
colhéssemos sem nosso auxilio - seriamos capazes de rastrear e contar tudo, e
diminuir muito o desperdicio, a perda e os custos. Assim, saberiamos quando é
preciso trocar, consertar ou fazer um recall de um produto, e se estdo novos ou
extrapolados. Precisa-se capacitar os computadores com seus proprios meios de
colher informacdes, para que seja possivel ver, ouvir e cheirar o mundo sozinhos. O
Identificacdo por Radio Frequéncia (RFID) e a tecnologia de sensores capacitam 0s
computadores a enxergar, detectar e compreender o mundo sem as barreiras dos
dados implantados pelos humanos.

Percebe-se que a Internet das Coisas fez surgir o conceito de dispositivos
inteligentes, que podem interagir com os componentes de redes existentes, como
terminais, roteadores e entre outros (MAROTTA et al., 2013).

O Quadro 1, a seguir, apresenta algumas definicdes de Internet das Coisas
encontrados na literatura. Estes conceitos incluem somente as tecnologias, ndo sendo

levado em conta o fator humano, neste relacionamento tecnoldgico entre as coisas.
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QUADRO 1 - Definigbes de IoT.
AUTOR DEFINICAO
Atzori et al (2010) | A ideia basica desse conceito € a presenca generalizada a nossa volta de uma
variedade de coisas ou objetos — como tags de identificacdo por radiofrequéncia
(RFID), sensores, atuadores, telefones celulares, etc. — que, por meio de
esquemas de enderecamento exclusivos, sdo capazes para interagir uns com
0S outros e cooperar com outros objetos para alcancar objetivos comuns
CASAGRAS Uma infraestrutura de rede global, interligando objetos fisicos e virtuais por meio
(2010) da exploragcdo de captura e comunicacdo de dados e capacidades de
comunicagéo. Essa infraestrutura inclui a internet existente e em evolugéo, bem
como os desenvolvimentos de rede. Ela oferecera identificacdo de objetos
especifica e capacidade de sensoriamento e de conexdo como base para o
desenvolvimento de aplicac8es e servicos independentes cooperativos. Estes
serdo caracterizados por elevado grau de captura autdnoma de dados,
transferéncia de eventos, conectividade e interoperabilidade de rede.
ETSI (2011) Comunicagao magquina-maquina é a comunicacao entre duas ou mais entidades
gue ndo precisam necessariamente de uma intervengdo humana direta. Os
servicos M2M pretendem automatizar o processo de decisdo e comunicacao.
Dias (2016) Uma infraestrutura global para a sociedade da informacéo, permitindo servi¢cos
avancados por meio da interligagcdo das coisas (fisicas e virtuais) baseada na
interoperabilidade das tecnologias de informacdo e comunicacdo existentes e
em evolugcdo. NOTA 1 — Por meio da exploracdo das capacidades de
identificacdo, captura de dados, processamento e comunicacéo, a loT faz pleno
uso das coisas para oferecer servicos a todos os tipos de aplicagbes, garantindo
o cumprimento dos requisitos de seguranca e privacidade. NOTA 2 — A partir de
uma perspectiva mais ampla, a loT pode ser compreendida como uma visdo
com implicac@es tecnoldgicas e sociais.
Friedewald e | Ubiquidade, computacédo pervasiva, ambiente inteligente e internet das coisas
Raabe (2011) sdo conceitos praticamente idénticos. Ubiquidade é a continua otimizacéo e
promogdo de processos sociais e econdmicos por inUmeros
microprocessadores e sensores integrados ao ambiente.
CERP I0T (2009) | Uma infraestrutura de rede dinamica e global com capacidades de
autoconfiguracdo baseadas em protocolos de comunicacdo padronizados e
interoperaveis nos quais as ‘coisas’ fisicas e virtuais tém identidades, atributos
fisicos, personalidades virtuais, usam interfaces inteligentes e s&o
completamente integradas na rede de informacéo. Na IoT é esperado que as
‘coisas’ se tornem participantes ativas dos negécios e dos processos
informacionais e sociais nos quais eles sdo capazes de interagir e comunicar-
se entre eles e com o ambiente através da troca de dados e informacéo
percebida sobre o ambiente, enquanto reagem de forma autbnoma aos eventos
do ‘mundo fisico/real’ e o influenciam ao iniciar processos que engatilham agdes
e criam servigcos com ou sem intervencdo humana direta.
Fonte: Atzori et al (2010); CASAGRAS (2010); ETSI (2011); Dias (2016); Friedewald e Raabe (2011);
CERP loT (2009).

Segundo Marotta et al. (2013) e Faccioni Filho (2016), objetos que compde a
Internet das Coisas tém tais requisitos:

a) Forma: Ter um objeto fisico;

b) Identificacdo: Ter um nome e enderec¢o na internet;

¢) Comunicagéao: Poder fazer o envio e recebimento de informac¢des com outros
dispositivos;

d) Interacdo: Compartilhar informacdes para outros objetos da rede;
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e) Inteligéncia: Processar mesmo de forma basica informac¢des colhidas;

f) Sensoriamento: Colher informacdes do meio em que esta instalado e
trabalhando.

Desta forma, 0s objetos ou coisas inteligentes participam ativamente nos
negocios, no intercambio de informacfes e em processos sociais. Esses objetos
inteligentes sdo assinalados pela agilidade de interacdo e comunicacao entre si por
meio da troca de dados ou informacdes coletadas através de sensores eletrénicos que
transformam os sinais analdgicos do ambiente em sinais digitais (ALl et al., 2015).

Por meio da combinacdo de varias tecnologias, a Internet das Coisas tem
diminuido a distancia de monitoramento e gerenciamento de processos de forma
crescente nos ultimos anos, permitindo que bilhées de dispositivos se conectem.

A 10T pode ser notada como a combinacdo de varias tecnologias, que se
complementam no sentido de viabilizar a conexdo dos objetos no ambiente fisico ao

mundo virtual, como é visto na FIGURA 2, abaixo.

FIGURA 2 - Blocos basicos da loT.

Semantica

Fonte: Santos et al. (2016).

De acordo com Dias (2016) e Faccioni Filho (2016), os blocos séo:
a) ldentificacdo: Trata-se de um dos blocos mais importantes, j& que é

essencial identificar os objetos individualmente para conecta-los a Internet.
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Tecnologias como RFID, NFC (Near Field Communication) e enderecamento IP
podem ser usados para detectar os objetos;

b) Sensores ou Atuadores: S&o sensores que colhem dados sobre o contexto
em que os objetos estéo e, na sequéncia, armazenam e encaminham esses dados
para data warehouse, nuvens ou centros de armazenamento;

c) Comunicacéao: Esta relacionada as varias técnicas utilizadas para interligar
objetos inteligentes, cumpre ainda importante funcdo no consumo de energia dos
objetos sendo, assim, um fator critico. Algumas das tecnologias empregadas sao WiFi,
Bluetooth, IEEE 802.15.4 e RFID;

d) Computacdo: Abrange a unidade de processamento como, por exemplo,
microcontroladores, processadores e FPGAs, executando algoritmos locais nos
objetos inteligentes;

e) Servicos: Compreende servigcos de identificacdo (com funcdes de mapear
Entidades Fisicas em Entidades Virtuais), de agregacdo de dados (colhem e
sumarizam dados homogéneos ou heterogéneos adquiridos dos objetos inteligentes),
de colaboracao e inteligéncia (tomam decisdes e reagem de modo apropriado a um
apontado cenario) e de ubiquidade (promovem servicos de colaboracao e inteligéncia
em qualquer momento ou lugar necessarios);

f) Semantica: Esta relacionada a habilidade de extracdo de conhecimento dos
objetos na lIoT. Podem ser empregadas técnicas de Resource Description Framework
(RDF), Web Ontology Language (OWL) e Efficient XML Interchange (EXI).

3 SMART GRID

Para Araujo et al. (2009), uma Smart Grid € uma rede de eletricidade que
emprega tecnologia digital para monitorar e gerenciar o transporte de eletricidade a
partir de todas as fontes de geracdo, achando muitas demandas e usuarios. Essas
redes serdo capazes de coordenar as necessidades e capacidades de todos os
geradores, operadores, usuarios finais e stakeholders do mercado, a fim de melhorar
0 USO e operacao dos ativos no processo, reduzindo os custos e impactos ambientais
enguanto sustentam a confiabilidade, resiliéncia a constancia do sistema.

Assim, Smart Grid € mais do que uma tecnologia caracteristica para resolver
os problemas da atual matriz energética ou buscar transformar a vida dos usuarios. E

um conceito amplo que faz a utilizacdo de varias tecnologias para controlar por meio
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de automacao e comunicacfes toda a rede elétrica, o que oferece uma infraestrutura
mais conexa entre geracao, transmisséo e distribuicdo de energia (FALCAO, 2010).

De acordo com Falcédo (2010), as propriedades na maioria das vezes conferidas
a Smart Grid séo:

a) Autorrecuperacao: capacidade de automaticamente identificar, analisar,
responder e restaurar falhas na rede;

b) Fortalecimento dos Consumidores: habilidade de abranger os equipamentos
e conduta dos consumidores nos processos de projeto e operacao da rede;

c) Tolerancia a Ataques Externos: capacidade de suavizar e resistir a ataques
fisicos e cyber-ataques;

d) Qualidade de Energia: fornecer energia com a qualidade ordenada pela
sociedade digital,

e) Acomodar uma grande quantidade de fontes e demandas: capacidade de
unir de forma transparente (plug and play) uma variedade de fontes de energia de
diversas dimensdes e tecnologia;

f) Diminuir o impacto ambiental do sistema produtor de eletricidade, diminuindo
perdas e empregando fontes de baixo impacto ambiental,

g) Resposta da demanda mediante a atuacdo remota em dispositivos dos
consumidores;

h) Viabilizar e beneficiar-se de mercados competitivos de energia, beneficiando
0 mercado varejista e a microgeragao.

As Smart Grids buscam atender interesses variados dentre os diversos
stakeholders. Com tecnologias inovadoras e ideologia direcionada para questdes que
extrapolam a diminuicdo de perdas por parte das empresas fornecedoras de energia,
chegando a viabilizar o uso efetivo e eficaz de fontes de energia limpa. Empresas de
distribuicAo energética podem agrupar aos seus sistemas, diversas fontes
energéticas, e como ha um caminho para chegar a rede por parte do cliente, este pode
também vender energia excedente gerada em sua residéncia ou empresa, por painéis
solares, por exemplo, para a companhia energética (FERREIRA, 2010).

Portanto, Smart Grid € o termo comumente empregado para descrever a
integracdo dos elementos da rede elétrica com uma infraestrutura de informacéo,
fornecendo numerosos beneficios tanto para os geradores e distribuidores como para
os consumidores de eletricidade. Um sistema elétrico inteligente comuta toda a oferta

de energia através da rede de distribui¢cdo, gerenciando a necessidade de energia por
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meio de um sistema de comunicacdo. Assim, a inteligéncia da rede reside na
capacidade dos dispositivos de se comunicar, trocando informacdes que possibilitem
construir uma rede mais segura e mais eficiente, a partir de um amplo suporte de

telecomunicagdes, como € visto na FIGURA 3.

FIGURA 3 - Comparacao entre uma rede elétrica padréo e uma rede inteligente (Smart Grid).

Centro de Controle

Painel Solar

(b) Rede elétrica inteligente, com amplo suporte de telecomunicacdes.
Fonte: Calhau et al., 2014.

Assim, redes elétricas inteligentes ou Smart Grids, podem oferecer e controlar
varias fontes de energia, possibilitando que os usuarios optem por quais fontes usar
e em quais horéarios, de maneira que possa diminuir os custos e reduzir 0s riscos de
sobrecarga na rede. O sucesso da Smart Grid é condicionado a um backbone
confiavel, resistente, seguro, gerenciavel e fundamentado em padrées de
infraestrutura de comunicacéo abertos (POTHAMSETTY e MALIK, 2009).

Pothamsetty e Malik (2009) afirmam que para a distribuidora de energia elétrica
€ decisivo ter ou inventar uma rede que ofereca conectividade total entre todos os
seus elementos de rede, fontes de dados e equipamentos. Assim, a tomada de
deciséo é realizada com parametros mais precisos, sendo essencial para a eficiéncia
no gerenciamento da Smart Grid.

Percebe-se que a ideia comum em Smart Grid € a conexdo da energia, de
comunicacdes e tecnologias de informacdo para construir uma infraestrutura
inteligente de energia elétrica que antecipe um progresso continuo de aplicagfes para

beneficio do usuario final.
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O grid elétrico atual ja esta obsoleto, ja que ndo tem um sistema apropriado de
geréncia e controle de seus aparelhamentos. Atualmente, as telecomunicacdes e 0s
sistemas de informacédo possibilitam a concepg¢éao de um sistema de gerenciamento,
controle e prestagcéo de servigco mais eficiente e inteligente. Com a implantagéo de
uma rede completamente automatizada e inteligente, as concessionarias e
distribuidoras poderdo fornecer servicos mais confiaveis, eficientes e seguros
(MESSIAS, 2009).

Neste panorama de Smart Grids, aparecem algumas novas tecnologias que se
tornam caracteristicas acentuadas da rede. Por fim, verificou-se que uma das
contribuicBes das Smart Grids é possibilitar que varias fontes de energia estejam
disponiveis aos clientes, assegurando um uso mais extenso de energias limpas. Outra
grande inovagao vista foi que, nas Smart Grids, os clientes também podem se tornar
fornecedores de energia, com a energia que ele armazenou ou produziu no decorrer
do dia, empregando, por exemplo, painéis solares.

Com isso, o fluxo de energia passa a ser bidirecional e os clientes ficam menos
dependentes da principal distribuidora de energia. Além da economia, essa inovagao
também possibilita uma maior robustez a falhas, pois se ha problemas no sistema de
distribuicao principal, ele pode ser cortado e substituido, provisoriamente, pelas fontes
alternativas (SANTOS et al., 2022).

3.1 APLICACOES DA IOT FRENTE AS SMARTS GRIDS

Segundo Hledik (2009), hoje em dia, as tecnologias no ambito da informacao,
juntamente as da area de comunica¢do, promovem avangos N0S processos em que a
geracao, transmissdo e distribuicdo de energia elétrica estdo envolvidos. Medi¢céo
eletrbnica, comunicacdo, sensoriamento, energias alternativas, armazenamento de
eletricidade sdo alguns conceitos ligados a essas tecnologias que fazem parte da
definicdo de Smart Grid.

De acordo com Lamin (2013), a rede inteligente é determinada como a
introdugdo em uma grande escala de novas tecnologias e elementos digitais no setor
elétrico de forma especial no setor da distribuicdo. Para o Departamento de Energia
dos Estados Unidos, as redes inteligentes reinem um grupo de tecnologias
avancadas, uma metodologia de controle e comunicacéo que sao acionadas em uma
rede elétrica (RAHMAN, 2009).
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Ha varias aplicacdes para Internet das Coisas, e no setor elétrico evidencia-se
esta aplicabilidade em diversas areas com finalidades financeiras e de fidelizacao dos
consumidores com a companhia, como, segundo Leite et al. (2017) e Castro et al.
(2019):

a) Veiculos elétricos e a necessidade cada vez maior de postos de recarga
rapida;

b) Monitoramento e gestéao dos ativos da rede de distribuicdo de energia;

¢) Diminuicdo do desperdicio de energia por meio do controle em tempo real
das perdas;

d) Comunicacgédo entre equipamentos e equipes de campo;

e) Redes inteligentes com reestabelecimento do sistema para ininterrupcao do
atendimento;

f) Medidores inteligentes que possibilitam acompanhar o consumo de energia.

A seguir serdo discutidos a Internet das Coisas nos medidores inteligentes
(Smart Meters) e as tecnologias empregadas para comunicagdo, que substitui os
medidores de energia elétrica eletromecanicos por eletrénicos inteligentes.

O Smart Meter identifica e mede o consumo de energia do consumidor e a
transmissao dos dados para concessionaria, podendo fornecer, em tempo real, além
do consumo, valores de qualidade no fornecimento e possibilita o controle de
eletrodomésticos e dispositivos nas instalacdes elétricas do consumidor (SHARMA e
SAINI, 2015).

Desta forma, com a adocdo dos medidores inteligentes, a concessionaria
consegue controlar de forma remota o uso da energia realizando corte e religacdo do
fornecimento sem precisar se deslocar presencialmente até a unidade consumidora.
Sem contar que a cobrancga da energia empregada pode ser acompanhada em tempo
real pelo consumidor que pode desta forma, alterar seus habitos de consumo para
diminuir o valor final da fatura (RIGODANZO, 2015).

Para se ter um sistema de medicao inteligente de energia € preciso a troca dos
medidores eletromecanicos (FIGURA 4 a esquerda) por medidores digitais (Figura 4 a

direita) ligados a uma rede sem fio estavel.
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FIGURA 4 - Medidor eletromecénico a esquerda e medidor 10T inteligente, a direita.

Fonte: Rebelato, 2018.

Os Smart Meters sdo elementos essenciais para a adocéao de redes inteligentes
por parte das concessionarias, estando ligados absolutamente a infraestrutura
avancgada de medicao ou Advanced Meter Infrastruture (AMI).

Souza (2016) destaca que é preciso conectar ao medidor uma plataforma de
comunicacao que garanta uma via dupla de comunicacao confiavel entre as Unidades
Consumidoras (UC) e os Centros de Controle de Medicdo (CCM). E desta forma, as
concessiondrias possuem a funcdo de conectar todos os elementos dessa rede de
comunicacdo, a partir de um Sistema de Gerenciamento de Dados de Medidores
(MDMS - Meter Data Management Systems).

Assim, esse sistema se comunica com medidores inteligentes, gateways e
provedores de servicos que surgem com o0 novo modelo de negécios de redes
elétricas inteligentes. Na FIGURA 5, a seqguir, pode-se notar as diferencas estruturais

entre a dindmica da medi¢cdo convencional quanto a infraestrutura da medicéo

inteligente.
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FIGURA 5 - Estrutura do medidor convencional em comparacéo a de medicdo avancada (AMI).
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Fonte: Menezes, 2020.

Os gateways de consumidores tém a funcdo de se comunicar com utensilios
inteligentes dentro das instalacdes desses consumidores, ligando a rede de média ou
longa distancia com uma rede local. Esses gateways podem se comunicar por meio
de redes domiciliares com eletrodomeésticos inteligentes, ligando-os ou desligando-os,
e de tal modo controlar a carga, considerando a tarifacdo em funcdo do horario de
consumo, a geracdo de energia pelo consumidor ou ainda possibilitar que
consumidores sigam o consumo por meio da Internet, por exemplo. O gateway pode
até mesmo ser conectado ao medidor inteligente (DAMASCENO, 2016).

Para que esse processo aconteca de forma eficaz, segundo Frota (2012), deve-
se levar em conta as tecnologias envolvidas no processo de redes inteligentes, que
podem ser separadas em quatro grupos: medicdo eletrbnica, comunicacao,

sensoriamento/automacéo e computa¢cao como € visto na

FIGURA 6.
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FIGURA 6 - Tecnologias das redes inteligentes.
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Fonte: Frota, 2012.

Quanto aos protocolos de comunicacdo dos medidores eletronicos
determinados por meio de uma Rede de Sensores Sem Fio (RSSF), destaca-se que
o sistema de transmissdo de dados Wi-Fi € uma norma internacional que estabelece
caracteristicas de uma rede local sem fio, combinada com dispositivos que empregam
padrdo 802.11 (RUIZ et al., 2004).

A norma IEEE 802.11, Wireless Local Area Networks (WLAN), € um padréo
antigo com o beneficio de possibilitar taxas de dezenas de Mbits/s. Ela é composta
por 20 padrdes distintos, que determinam otimizacdo, largura de banda e
especificacdo de componentes. Dentre os mais populares tem-se: 802.11b, 802.11.g,
802.11n (NETTO et. al., 2013).

Tem-se ainda o Bluetooth que foi padronizado pela norma IEEE 802.15.1, com
baixas taxas de transmissao, que vao desde as dezenas de kbit/s até alguns Mbits/s.
Apesar de restrita nesta questédo, se comparada a IEEE 802.11, que possibilita taxas
de dezenas de Mbits/s, o destaque desta norma esta no baixo custo e baixo consumo,
sendo por isso de maneira especial indicada para RSSF, onde os aspectos relativos
a gestao racionada de energia sdo muito importantes (DELPHINE et al., 2013).
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O padrédo de comunicacgéao ZigBee segue a norma IEEE 802.15.4, homologado
em maio de 2003, desenvolvido para redes de comunicacdo que necessitavam de
uma baixa taxa de transmissdo de dados e uma elevada robustez. Trata-se da
tecnologia ideal para o monitoramento de energia, automacao residencial e leitura
automatica de medidores. Prova disso € que o ZigBee Smart Energy Profile (SEP) foi
empregado como o padrdo de comunicacao mais apropriado para o dominio de rede
de um Smart Grid residencial pelo U.S. National Institute for Standards and
Technology (NIST) (CECATTI, 2011).

Baseada no padréao IEEE 802.15.4, conhecida também por Wireless Personal
Area Networks (WPAN), o MiWi € uma pilha protocolar proprietaria desenvolvida pela
Microchip Technology. Assinala-se por funcionar a uma baixa taxa de transferéncia
de dados, mas se destaca pelo reduzido consumo (NETTO et al., 2013).

4 TECNOLOGIAS DE COMUNICACAO

Para que se tenha a implantagdo do smart grid, deve ser feita uma
reestruturacao no sistema elétrico desde sua geracao até o consumo final. Para isso,
a tecnologia IoT tera que estar presente, por meio de dispositivos inteligentes de
analise e controle, em: plantas de geracdo, linhas e torres de transmisséao,
subestacdes, linhas de distribuicdo, e nos diversos de pontos de consumo.

Devido as diferencas entre os subsistemas presentes dentro do sistema
elétrico, a arquitetura de uma smart grid é determinada em trés camadas distintas: a
da infraestrutura fisica do sistema de energia, a camada do fluxo de energia desde a
geracdo até o consumidor e a camada da comunicacdo, que conectaria todos os
subsistemas possibilitando a implementacao das smart grids, como € visto na FIGURA
7.
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FIGURA 7 - Fluxo de informagdes na smart grid.
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Fonte: Pelielo et al., 2016.
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Verifica-se as diferentes redes de comunicacdo que compdem uma smart grid,
permitindo a comunicacéo e trafego de dados da geracéo até o consumidor (ou vice-
versa).

Neste sentido, Lima et al. (2020) citam que as redes de comunicagdo podem
ser traduzidas em:

a) Home Area Network (HAN): camada da rede que admite a conexdo em uma
area pequena como, por exemplo, uma residéncia, possibilitando que o usuério final
da energia conecte seus dispositivos a uma central e que a mesma rede faca a
comunicacao de todos os dispositivos a ela ligado;

b) Neighborhood Area Network (NAN): camada da rede com a funcdo de
conectar as subestacdes de distribuicdo com os diversos dispositivos ou gateways de
consumidores finais, assim, cumpre o papel de integrar os medidores da rede HAN
com os dispositivos da rede NAN.

c) Wide Area Network (WAN): a terceira camada da rede, conhecida como rede
de area ampla, tem a funcéo de permitir a comunicacao de diversas NAN, gateways
de sistemas de transmisséo, sistemas de geragdo com a central responsavel pelo
funcionamento de todo o sistema elétrico ou com outros dispositivos espalhados a
grandes distancias.

A cada camada da rede pode-se ter informacgdes do sistema e a partir dessas

informacgdes implementar as melhorias necessarias, contudo € somente na camada



31

de rede WAN que se tém todas as informacdes do sistema desde a geracédo de
energia até a entrega ao consumidor (PELIELO et al., 2016).
4.1 PROTOCOLOS DE COMUNICACAO

Protocolos de comunicag¢ao sdo conjuntos de regras e normas obrigatérias que
todo objeto ou equipamento deve adotar para a apropriada transferéncia, receptacéo
e interpretagdo de dados em uma rede IoT. Onde, sem esses protocolos, a
comunicacao se tornaria caotica e ineficaz.

Para se ter um bom trabalho na comunicacdo na rede loT, sdo usados 0s
protocolos padronizados existentes como é o protocolo Internet Protocol (IP), que
promove comunicagao com a Internet e tem regras bem determinadas para conectar
milhares de equipamentos, e o0s protocolos especificos que sdo usados para a
comunicacdo entre objetos e com concentradores (GARCIA e KLEINSCHMIDT,
2017).

Destaca-se que na Internet, para que objetos possam se comunicar
corretamente, existe um conjunto de protocolos que sédo necessarios. Dentre estes, 0
protocolo IP é um dos principais e é o responsavel por atribuir um endereco a esses

dispositivos.

4.1.1 Protocolos de internet IPV4 e IPV6

Hoje em dia, a versdo mais usada do protocolo IP é a verséo 4, no entanto por
conta da escassez de novos enderecos, provocou a criacdo de uma nova versao do
protocolo a versao 6. Essa versao surgiu por volta dos anos 90, sendo quase 20 anos
apos o aparecimento do protocolo IP (MUNIZ et al., 2017).

O IPv4 é fundamentado em um pool de enderecos codificados em 32 bits, o
gue permite quatro bilhdes de enderecos, disponiveis para que dispositivos estejam
absolutamente conexos a internet (PESSOA et al., 2015). No IPv4, os enderecos séo
da forma 179.96.35.170 e usam 4 palavras de 8 bits ou octetos, derivando em 2
elevado a 32 bits. Isso gera 4.294.967.296 enderecos IP possiveis. O IANA, 6rgéo
central de atribuicAo de numeros de IP da internet, ndo tem mais estoque de
enderecos IPv4 (MUNIZ et al., 2017).

Quando a verséo 4 do protocolo IP foi desenvolvida ndo se imaginava uma rede

com bilhdes de equipamentos ligados, nem os problemas de seguranga ou transporte
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de tantos tipos de dados e servicos pelas redes. O IPv4 ndo é escalavel o suficiente
para anteder a demanda de enderecamentos da Internet das Coisas.

Segundo Santos et al. (2016), o IPv6 substitui o IPv4, sendo um enfoque mais
eficaz para solucionar a escassez de enderecgos IPv4. Neste sentido, é necessaria a
migracao do IPv4 para o IPv6, para ndo existir uma ruptura bruta entre as tecnologias
ja que a intencéo dos responsaveis pela internet € implantar o IPv6 e fazé-lo funcionar
em conjunto com o IPv4, até que tudo possa ser migrado para o IPv6.

No mundo, h& organizagbes publicas e privadas trabalhando em mecanismos
de transicdo, que permitam a interoperabilidade de redes IPv4 e IPv6. Esse
mecanismos especificam formas de tunelamento, roteamento e suporte para as duas
versdes de protocolos IP que a principio sdo incompativeis (DE OLIVEIRA e VIOLIN,
2021).

Com a loT, tem-se basicamente um endereco IP para cada dispositivo ou objeto
conectado. Santos et al. (2016) cita que o IPv6 chega com enderecos codificados em
128 bits, mais ou menos 67 trilhBes de enderecos por cada milimetro quadrado do
planeta. (SANTOS et al., 2016). No IPv6 os enderecos sédo compostos de 8 palavras
de 16 bits, ou seja, dois elevado a 128 bits na forma
FE80:0000:0000:0000:68DA:8909:3A22:FECA.

Isso significa que ha 340.282.366.920.938.463.463.374.607.431.768.211.456
enderecos IP possiveis. Contudo, metade deles estdo reservados para
enderegcamento local numa mesma rede, e, assim, tem-se
18.446.744.073.709.551.616 redes possiveis, quantidade suficiente para atender a
internet em um futuro imaginavel (MUNIZ et al., 2017).

Para Oliveira e Garcia (2014), dentre as vantagens do IPv6, tem-se:

a) Extenso espaco de enderecamento, padréo global e escalabilidade;

b) Formato de cabecalho simplificado para otimizacdo de entrega de pacote;

c) Arquitetura hierarquica de rede para um roteamento eficiente;

d) Suporte aos atuais protocolos de roteamento;

e) Servigos de autoconfiguracao;

f) Implementacédo de IPSec de maneira nativa,

g) Crescimento do nimero de enderecos multicast;

h) Implementacdes para qualidade de servico;

i) Disposicao de um numero quase ilimitado de enderecos IP € um dos maiores

beneficios da implementacéo.
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Neste sentido, nota-se que o IPv6 é a Unica tecnologia possivel para interligar
“pbilndes a internet” e construir a Internet das Coisas.
4.2 REDES DE COMUNICAQAO SEM FIO

Ha, hoje em dia, mais de 60 formatos de protocolos de comunicagdo sem fio
disponiveis para emprego em Internet das Coisas, e essa diversidade cresce a cada
dia. O grande desafio € avaliar com atencéo cada tecnologia para determinar o melhor
custo-beneficio, bem como atender todas as condi¢cfes do projeto da smart grid.

As recomendacdes do Institute of Electrical and Eletronics Engineers (IEEE),
particularmente da série IEEE 802.11, sdo os exemplos mais conhecidos para 0s
padrdes de redes sem fio e que nos possibilitam considerar a existéncia de grandes
grupos, comparados na FIGURA 8. Segundo Sharma e Dhir (2014), s&o:

a) Wireless Personal Area Network (WPAN): Onde estdo as tecnologias
wireless de reduzido alcance (entre 10 e 100 metros). E um padréo para redes locais,
determinado pelo IEEE 802.15, para o enderecamento de redes sem fio que
empregam dispositivos portateis ou moveis;

b) Wireless Local Area Network (WLAN): Onde estéo as tecnologias sem fio
direcionadas a interligacdo de redes locais com alcance entre 100 e 300 metros. Trata-
se de padrdo implementado como extensdo ou alternativa para as redes com
cabeamento convencional (par metalico ou fibra Optica);

c) Wireless Metropolitan Area Network (WMAN): S&o as tecnologias que tratam
dos acessos de banda larga com taxas de transmissdo de 200Kbps a 1Mbps e séo
usadas para a tltima milha para redes em areas metropolitanas, com alcance em torno
de 5km;

d) Wireless Wide Area Network (WWAN): Tecnologias direcionadas para redes
de longa distancia em telecomunicacdes, atendendo aos servicos de voz e alguns
servicos de dados;

e) Low Power Wide Area Network (LPWAN): Essas tecnologias aliam baixo

consumo com longo alcance (na casa dos 15km).
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FIGURA 8 - Comparativo entre as redes de comunicagéo.
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4.2.1 Padroes 802.X

Por conta da necessidade de padronizacéo entre dispositivos sem fio, o IEEE

determinou alguns padrfes tecnoldgicos focando na transparéncia na comunicacao

sem fio de dispositivos de véarios fabricantes.

4.2.1.1 Padréo IEEE 802.15.4

Segundo De Souza et al. (2015), o IEEE 802.15.4 € um padréo para WPANs

de baixa velocidade. Elas sdo assinaladas por servir a dispositivos de baixo custo,

comunicando-se a distancias curtas, na maioria das vezes alimentados por baterias e

com rigorosas restricbes em relagcdo ao processamento e memaria disponiveis.

A complexidade do IEEE 802.15.4 é considerada baixa ao compara-la a de

outros padrées semelhantes, como o Bluetooth. Ele emprega trés faixas de frequéncia

possiveis: 868Mhz, 915Mhz e 2.4Ghz, ajustando-se as normas da maioria dos paises.
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O alcance do radio comumente fica entre 10 e 100m, mas pode existir dispositivos
com alcances maiores (DA SILVA e DA COSTA, 2016).
4.2.1.2 Padréo 802.15.4G

Em 2012, o IEEE anunciou uma emenda ao padréo IEEE 802.15.4 com a
finalidade de atender as necessidades especiais de comunicacdo dos Smart Metering
Utility Networks (SUNSs), designadas IEEE 802.15.4g. Os SUNs cumprem um papel
essencial no contexto das redes inteligentes: eles admitem que diversos aplicativos
atuem sobre recursos de rede compartilhados, suportem comunicacdes bidirecionais
entre dispositivos de medicdo e controle de um sistema utilitario e frequentemente
contemplem &reas difundidas com um grande numero de dispositivos externos
(SARAIVA et al., 2020).

Enquanto o IEEE 802.15.4 é dedicado a redes de area pessoal sem fio (WPAN),
o IEEE 802.15.4¢g € projetado para alcancar taxas de dados de 2,4 Kbps a 800 Kbps
e trabalhar em diversas bandas de frequéncias de 450 MHz a 2,4 GHz. Conforme o
documento do IEEE, a finalidade da emenda era fornecer um padréo global para
promover aplicacdes de controle de processo de grande escala, como a rede de rede
elétrica de servicos publicos (NASCIMENTO, 2022).

4.3 PROTOCOLOS DE INTERNET PARA 10T

Para a viabilidade da comunicacdo entre dispositivos da IoT, foi necessério
implementar um novo protocolo que admitisse resolver questbes de compressao do
cabecalho dos pacotes IPv6 mantendo somente campos necessarios para o uso do
padrao IEEE 802.15.4, que limita os pacotes a 128 bytes. Para resolver esse
problema, a IETF criou 0 6LoWPAN (KUSHALNAGAR et al., 2007).

4.3.1 6LowPAN —= Low Power Wireless Personal Area Networks

O 6LowPan é um protocolo IP e o seu nome é abreviacdo de IPv6 Low-power
wireless Personal Area Network que quer dizer “Rede pessoal sem fio de baixa
poténcia” (SANTOS, 2014). O 6LowPAN, como é visto na FIGURA 9, € um protocolo

que determina o encapsulamento, headers e os mecanismos de compressdo dos
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pacotes de dados. O atributo chave € o IPv6 stack, que foi a chave para viabilizar a

Internet das Coisas.

FIGURA 9 - Logotipo do protocolo 6LowPAN.

LoWPAN

Fonte: Movinture (2016).

O 6LoWPAN esté relacionada a um grupo de trabalho da Internet Engineering
Task Force (IETF) que recomenda padrdes para ajustar os pacotes do protocolo IPv6
ao ambiente de redes pessoais de baixa poténcia, como as estabelecidas pelo padrédo
IEEE 802.15.4 e ainda conhecidas como redes de sensores sem fio.

De acordo com Dos Santos et al. (2021), € determinado no padrdo IEEE
802.15.4 que uma rede LOWPAN € uma rede de comunicacao simples que possibilita
conectividade sem fio para aplicagbes com limitacdes de poténcia e restricies de
taxas de transmisséo. A rede LOWPAN caracteristicamente abrange dispositivos que
funcionam juntos para conectar o ambiente fisico a aplicagdes do mundo real, como
rede de sensores. LOWPAN possui conformidade com o padréo IEEE 802.15.4.

Devido ao 6LOWPAN ser fundamentado em comunicacdo IP, pode-se
aproveitar as ferramentas e gerenciamento existentes para redes IPs existentes sem

precisar de proxies ou tradutores de contetdo (DOS SANTOS et al., 2021).
4.4 COMPARAGAO ENTRE TECNOLOGIAS DE COMUNICAGCAO

Nesta secdo, sera realizado um comparativo entre as tecnologias de
comunicacao privadas que podem ser empregadas no projeto de Smart Grid: Wi-fi,
SIGFOX, LoRaWAN, ZigBee-NAN, Wi-SUN e GPRS.

4.4.1 Wi-Fi

Segundo Sturmer et al. (2021), a tecnologia wi-fi (“Wireless Fidelity”), vista na

FIGURA 10, € uma solug¢do de comunicacdo sem fio muito conhecida hoje em dia, e é
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empregada para conectar dispositivos como computadores e smartphones nos mais

variados lugares como no trabalho, locais publicos e residéncias.

FIGURA 10 - Logotipo da tecnologia Wi-fi.

Fonte: Wifi, 2018.

Lancado em 1997, wi-fi apareceu como uma alternativa ao padrao cabeado de
Ethernet e segue o padrdo IEEE 802.11 onde s&o acentuadas as regras de
transmissao e codificagcdo. Esse protocolo pode transmitir grandes quantidade de
informagao empregando altas taxas de transferéncia (DA SILVEIRA, 2018).

O padrédo IEEE 802.11 ja recebeu véarias versdes (a/b/g/n) em que a atual IEEE
802.11ac prevé taxas de comunicacao de 0,6 ou 1,3 Ghps. Possui varias tecnologias
de criptografia WEP, WPA, WPA2, e é protegido por senha, contudo pode ser usado
em modo aberto sem qualquer protecdo, o que possibilita que qualquer dispositivo
dentro de seu alcance acesse os recursos da rede WLAN (MATSUNAGA, 2012).

O 802.11b apresenta um custo mais baixo, emprega uma frequéncia de 2.4
GHz. Ja o0 802.11a transmite as informacdes na faixa 5GHz e seu alcance do wi-fi é
limitado variando de 10 a 100m dependendo dos obstaculos (NETO et al., 2013).

Com mudancas atuais, o wi-fi estd buscando elevar as taxas de transferéncia
de dados. O novo padrao 802.11ac atua abaixo de 6GHz e esté se tornando o padréo
de telefones celulares. O padrédo 802.11ad opera na faixa de 60GHz e o padrao
802.11ah destinado a suportar baixo consumo de energia, atuar na faixa de sub-ghz
com baixa poténcia e elevado alcance para atender equipamentos de 10T (TEIXEIRA
e CLARIM, 2017).

4.4.2 SigFox

SIGFOX é um protocolo de comunicacdo proprietario desenvolvido por uma

empresa francesa em 2009 e difundido oficialmente no Brasil, em 2017, pela empresa
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WND Brasil. A tecnologia de transmisséao utiliza a frequéncia sub-GHz ISM no
espectro de frequéncia livre e néo licenciado de 902MHz para a América Latina (ROSA
et al., 2017).

O SIGFOX, visto na FIGURA 11, € projetado para atuar na topologia em estrela,
onde 0s objetos comunicam somente com o concentrador, com baixa transferéncia de
dados na casa de 10 a 1.000 bps empregando a tecnologia de banda ultraleve (UNB)
que exige pouca energia e possibilita que os sinais de radio frequéncia ultrapassem
objetos sélidos e até mesmo alcancar objetos subterraneos com alcance estimado de

30 a 50Km em areas rurais e de 3 a 10km em areas urbanas.

FIGURA 11 - Logotipo do protocolo SIGFOX.

' sigfox

Fonte: Sigfox (2018).

A SIGFOX é proprietaria do protocolo de comunicacdo com 0 mesmo nome e
para conservar o controle sobre a arquitetura e alcancar retorno financeiro, ela age
como operadora de |oT, instalando estacfes de radio frequéncia particulares. De tal
modo, oferece maior cobertura e concentra os dados coletados em servidores
préprios, onde todos os elementos da rede, com excecao do modulo de comunicacao
e da aplicacdo do cliente, sdo de propriedade e controle da SIGFOX (SOARES et al.,
2019).

O cliente pode ter o seu proprio processamento em nuvem, porém
necessariamente os dados passam pelo backend da SIGFOX, para autenticacdo dos

objetos sensores e/ou atuadores. Essa arquitetura pode ser vista ha FIGURA 12.

FIGURA 12 - Topologia da infraestrutura SIGFOX.
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Fonte: Sigfox, 2018.
Essa tecnologia ainda é atual e ja tem muita aceitacdo, chegando a milhares

de dispositivos difundidos pela Europa e América do Norte. De tal modo, o SIGFOX é
uma opcédo de uso de redes de longo alcance concorrente a tecnologia de redes de
celular (3G, 4G e 5G), entretanto sua implementacdao torna dificil a migragcéo no futuro
para outras tecnologias (SIGFOX, 2018).

4.4.3 LoraWAN

O Long Range Wide Area Network (LoRaWAN) é um protocolo em frequéncia
nao licenciada cuja patente foi obtida pela Semtech, em 2012, destinado a aplicagbes
de redes Wide Area Network (WAN) com o intuito de promover comunicacdo M2M a
longa distancia com reduzido consumo de energia (ZYRIANOFF, 2019). O LoRaWAN
€ um protocolo de camada de controle de acesso ao MAC dos equipamentos,
projetado para ser empregado em redes publicas com milh8es de dispositivos e
poucos concentradores (PRAJZLER, 2015).

O LoRA, visto na FIGURA 13, trata da camada fisica da rede e o LoORaWAN esta

relacionado a camada légica.

FIGURA 13 - Logotipo da alian¢a LoRa.

LoRa

e
Fonte: Lora_Alliance, 2018.
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O LoRa segue o modelo de topologia em estrela (semelhante a rede de
celulares), em que cada médulo envia e recebe dados de Gateways (concentradores),
gue repassam o0s dados via conexao IP para servidores locais ou na nuvem. Possui
velocidade de acesso de 300 bps até 50 kbps. O padrdo LoRa em sua especificacao
da suporte a IPv6 ajustado ao 6LOWPAN e atende as condicbes de comunicacéo
segura e bidirecional (GOULART, 2018).

A LoRaWANSs, como ¢€ visto na FIGURA 14, atua sob a banda de frequéncia
sub-1Gz ISM nas faixas 109 MHz, 433 MHz, 866 MHz e 915 Mhz dependendo do local
de uso. Cada concentrador pode cobrir uma area de 2 a 5km em regides urbanas e

até 15km para areas rurais.

FIGURA 14 - Topologia da rede de comunicagéo LoRa.
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Fonte: Dekkers, 2016.

Sustentado pela LoRa Alliance, esse protocolo tem hoje em dia, grande
popularidade por sua facilidade de uso e a disponibilidade de equipamentos voltados
ao desenvolvimento.

O LoRa tem varias vantagens com o grande apoio ao desenvolvimento e vasta
guantidade de empresas que usam a tecnologia e conservam a LoRa Alliance.
Contudo, destaca-se que por ndo ser um padréo aberto, sua implementacao em redes
particulares é dificil de ser implementada e sua homologacao e aplicagao fica limitada

a projetos com finalidades comerciais (DAL MAGRO et al., 2022).
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4.4.4 ZigBee

O ZigBee € um protocolo fundamentado no padrdo IEEE 802.15.4, que é o
padrao para redes wireless industrial atuando na faixa dos 2,4GHz (faixa ISM), com
excecdo da Europa, em que atua na faixa dos 800MHz. A taxa maxima de
transferéncia de dados do protocolo esta na casa dos 250 Kbps (PFUTZENREUTER,
2018).

Diversas empresas, dentre elas fabricantes de componentes eletronicos e
desenvolvedores de softwares, se juntaram em uma alianca designada ZigBee
Alliance, como é visto na FIGURA 15, focando em atender a necessidade das
aplicacdes que precisam de grande quantidade de objetos conectados, com
transferéncia constante de pequenos pacotes de dados e reduzido consumo de

energia.

FIGURA 15 - Logotipo do protocolo ZigBee.
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Fonte: ZigBee, 2018.

O ZigBee possibilita que os objetos conectados entrem em modo de suspensao
(sleep) por longos intervalos de tempo para economizar energia. Pode ser empregado
com o protocolo IP (incluindo o IPv6) e ainda usando a topologia em malha (Mesh2)
(MASCARENHAS et al., 2019).

Segundo Mascarenhas et al. (2019), o protocolo ZigBee é considerada uma
rede autogerenciada, em que o proprio protocolo se encarrega da manutencao da
comunicacao entre os objetos. De tal modo, novos dispositivos conseguem, de forma,
automatica, encontrar uma rede e se conectarem a ela, rotas de comunicagéo podem
ser criadas e alteradas, e providéncias podem ser tomadas no caso de falhas na

transmissao ou recepcao de mensagens.

4.4.5 WiSUN
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Wireless Smart Ubiquitous Network, conhecido como Wi-SUN, visto na FIGURA
16, € uma tecnologia fundamentada no padrao IEEE 802.15.4.g e € administrado pela
Wi-SUN Alliance, que tem a funcdo de resolver as lacunas presentes no IEEE
802.15.4.g. Wi-SUN Alliance. Oficialmente, comecada em 2012, conta hoje em dia,
com mais de 100 empresas colaboradoras. A topologia de rede pode ser estrela, mesh

ou misto, mas frequentemente é aplicado o padrao mesh.

FIGURA 16 - Logotipo da Wi-SUN Alliance.
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Fonte: Wi-Sun_Alliance, 2017.

A Wi-SUN Alliance tem os objetivos a seguir:

a) Promover a implementacdo e implantacdo de redes de equipamentos
inteligentes sem fio interoperaveis;

b) Promover a adocao de padrdes industriais abertos, de acordo com o que foi
definido pelas organizacbes de desenvolvimento de normas internacionais e
regionais;

c) Fornecer assisténcia em relagdo a normatizacdo e uso do padréo;

d) Determinar programas de certificacdo de conformidade e interoperabilidade
(SARAIVA et al., 2020).

A Wi-SUN Alliance determina padrdes e certifica fornecedores e equipamentos,
tanto em niveis de poténcia, taxa de dados, bandas e modulacédo de frequéncia, entre
outras atividades (KOHLER et al., 2020).

Quanto a seguranca, a Wi-SUN Alliance adota as recomendac¢des do National
Institute of Standards and Technology (NIST) Norte Americano e se fundamenta nos
protocolos EAP-TLS e 802.1x para a autenticacdo e AES-128 para a encriptacao
(KOHLER et al., 2020).

O Wi-SUN € um padrdo de comunicacdo que admite interconexdes entre
dispositivos de rede inteligentes gerados por varios fabricantes. A interconectividade
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sem fio permite a criacdo de uma Home Area Network (HAN) que conecta diversos
equipamentos para implementar instalacbes HEMS eficientes (DIAS, 2016).

O padrao Wi-SUN atua em bandas de frequéncia abaixo de 1GHz. Nesta regiao
do espectro de frequéncias, os regulamentos normalmente possibilitam radios de
baixa poténcia ndo licenciados (ISM) que conseguem um bom desempenho de
comunicacdo, mesmo contando com interferéncia e alguns tipos de empecilhos
(SARAIVA et al., 2020).

De forma técnica, a tecnologia sem fio Wi-SUN esta ligada, com a conhecida
tecnologia Wi-Fi. E um sistema de comunicacdo de baixa velocidade que segue o
padrao IEEE802.15.4g para camadas fisicas e pode conservar comunicacées mesmo
em ambientes com mais de 1.000 nos. Sua camada MAC est4 em conformidade com
IEEE802.15.4e. Wi-SUN consegue melhorias no rendimento e na seguranca em
comparacao com redes sem fio baseadas somente no IEEE802.15.4 (KOHLER et al.,
2020).

4.4.6 GPRS

Grande parte das concessionarias de energia empregam as redes de
comunicacado publicas fundamentadas na tecnologia Servicos Gerais de Pacote por
Radio (GPRS), voltadas a realizacédo de leitura do consumo de energia de grandes
consumidores como industrias e comercio. Hoje em dia, no Parand existem 4
operadoras de telefonia mével que disponibilizam servicos de comunicacéo de dados
a distancia disponibilizando chips (SIM CARDS) que transmitem informacdes em
3G/GPRS (SAMPAIO, 2018).

Diz respeito a um protocolo de envio de pacotes de dados utilizando-se do
sistema de telefonia movel ja existente. Para tal, precisa-se de um modem GPRS com
um identificador PIN, que cria a associacao entre o equipamento (smart meter) e 0s
dados produzidos. Um dos principais beneficios ao se usar o GPRS € a possibilidade
de comunicagc&do em qualquer area que existir cobertura de sinal para celular, por conta
disso, a qualidade do sinal depende da area em que se encontra o smart meter
(SANTOS e CANATO, 2020).

Para areas que tenham uma alta qualidade do sinal, as taxas para transferéncia
de dados conseguem velocidades entre 150kbps a 300kbps. Pode-se dizer que o

protocolo GPRS entrou em desuso, pois novas tecnologias da rede moével vém
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ganhando popularidade por seus avancos no setor. Trata-se das tecnologias 3G e 4G
gue diferem do protocolo GPRS, sobretudo pela elevada velocidade de transferéncia
de dados, no qual para a rede 3G pode-se alcancar até 2Mbps, enquanto a rede 4G
tem taxa de transferéncia de no minimo 1Mbps até 100Mbps (MENEZES, 2020).

Diversas sdo as vantagens de se usar o protocolo das redes de telefonia movel
para a comunicacao entre cliente e concessionaria:

a) Nao existe a necessidade de implementagédo de meios fisicos para permitir
a comunicacao;

b) Os avancos nas tecnologias das redes de telefonia moével estdo
possibilitando que a comunicacédo atinja altas velocidades no envio de dados com alta
confiabilidade do sistema;

c) A rede 5G que ja estd sendo empregada em alguns paises pode trazer
grandes avancos na comunicacédo das smart grids (VARANDAS, 2019).

As vantagens do uso dos protocolos GPRS, 3G, 4G e 5G sao claras, entretanto
pode-se notar uma grande desvantagem no uso das redes mdéveis que se trata do
intermédio de empresas do setor de telefonia para que a comunicacao ocorra, logo as
concessionarias nao terdo monopadlio total dos dados. Assim como possiveis falhas
na comunicacdo dos dados ndo podem ser corrigidos absolutamente pela
concessiondria, causando dependéncia de terceiros, e 0s contratos envolvidos no
emprego das redes moéveis podem tornar a utilizagdo do protocolo inviavel
(VARANDAS, 2019).
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5 CONCLUSAO

Com o exposto nesta monografia, pode-se verificar a relevancia da tematica no
mundo atual, confirmando a importancia do uso de novas tecnologias nos sistemas
elétricos, a fim de tornar o sistema eficiente e preciso, elevar a qualidade da energia,
assim como expandir as areas de negdécio do setor elétrico ao introduzir uma visao
estratégica fundamentada em diversificados tipos de informacgfes geradas.

Pois, a rede de distribuicdo das concessionarias de energia elétrica precisou se
modernizar para oferecer novas opcdes de interacdo com seus consumidores. A
busca por controle de consumo e rapidez na realizacéo de servi¢os € o fator motivante
para os investimentos em novas tecnologias de redes inteligentes.

Verificou-se que o0 sistema de comunicacdo é o0 elemento chave da
infraestrutura de Smart Grid, ja que todas as iniciativas em Redes Elétrica Inteligentes
passam por uma infraestrutura de comunicacao. Pois, um sistema elétrico inteligente
comuta toda a oferta de energia através da rede de distribuicdo, gerenciando a
necessidade de energia por meio de um sistema de comunicacdo. Assim, a
inteligéncia da rede reside na capacidade dos dispositivos de se comunicar, trocando
informacgdes que possibilitem construir uma rede mais segura e mais eficiente, a partir
de um amplo suporte de telecomunicacoes.

Para que fosse possivel compreender as tecnologias de comunicacéo
intrinsecas nas redes inteligentes foi essencial a abordagem sobre a Internet das
Coisas, ja que as tecnologias relacionadas a IoT sdo base para o desenvolvimento
das smart grids. Constatou-se que a Internet das Coisas traz luz e padronizacgdo para
ideias e conceitos ha muito tempo almejados por companhias que buscam oferecer
NOVOS servigos a seus clientes.

Notou-se que varios protocolos de comunicacdo estao surgindo e € necessario

buscar aliancas que permitam uma padronizacdo e interoperabilidade entre
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equipamentos antigos e novos. Contudo, a escolha de equipamentos e tecnologias é
um processo que exige pensamento sistémico com visdo no futuro para que o
investimento ndo seja perdido com o passar dos anos.

Conforme foi constatado, o conceito de Smart Grid é recente, mas ele
representa a evolugcdo natural e necessaria da rede elétrica. O uso desta tecnologia
promove varias melhorias, promovendo 0 monitoramento do consumo de energia nas
residéncias, deixando o consumidor mais informado sobre o seu proprio perfil de uso
de energia, promovendo 0 uso mais consciente da energia elétrica. As tecnologias
estudadas neste estudo foram: Wi-fi, SigFox, LoraWAN, ZigBee, WiSUN e GPRS que
sao tecnologias que atuam no funcionamento desde a coleta de dados até a apuracéo
das grandezas elétricas monitoradas.

Assim sendo, pode-se extrair do conteido dessa monografia a importancia do
desenvolvimento das éareas de telecomunicacfes, tecnologia da informacéo,
automacdao, seguranca da informacado, entre outros, principalmente em projetos de
smart grid.

O estudo ainda possibilitou um contato maior com os medidores inteligentes,
ao compara-lo a um medidor convencional, incluindo inclusive, os protocolos de
comunicacao e as tecnologias de comunicagcédo envolvidas em uma rede inteligente
gue nédo se tem uma rede padrao.

Pode-se concluir, com a elaboracao deste trabalho, que os temas de smart grid
e loT estdo no inicio de seu desenvolvimento, porém que muito ja estd sendo feito
para viabilizar a implantacdo das tecnologias, assim como diversos outros estudos
académicos fortalecem, cada vez mais, as novas possibilidades envolvendo redes
inteligentes.

Espera-se que este trabalho contribua para o gradual processo de
familiarizacao do sistema elétrico nacional com os conceitos de Smart Grid, facilitando

o entendimento da natureza das tecnologias abordadas bem como suas aplicacdes.
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