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REsSuMO

DA SILVA NETO, F. F. Sistema de automacéo residencial com recursos de computacao
em nuvem. 2022.1. 58. Trabalho de Conclusdo de Curso Bacharelado em Engenharia de
Controle e Automacao — Instituto Federal de Educacdo, Ciéncia e Tecnologia do Amazonas —
Campus Manaus Distrito Industrial. Manaus, Amazonas, 2022.

Computacdo em nuvem (CN) € um recurso muito usado na area da Tecnologia da Informacéo
(T1), sua implementagdo em ambiente residencial utilizando o conceito de Internet das Coisas
(1dC) pode proporcionar toda a seguranga, processamento e estabilidade dos grandes servigos
de CN atuais, além de escalabilidade e integracdo com outros servi¢os, como banco de dados
e aplicativos de dispositivos mdveis. Este trabalho tem como objetivo proporcionar ao usuario
o controle de dispositivos domésticos de forma remota através de um aplicativo mével. Para
alcancar tal objetivo foi necessario utilizar recursos de harware e software integrados em uma
arquitetura de 1dC horizontal. Especificamente foi necessario utilizar a AWS 10T como
principal servico de nuvem, a IDE Android Studio, o framework Zerynth e a placa de
desenvolvimento ESP32, além de alguns sensores e atuadores. Ao fim se obteve uma
arquitetura proposta completamente implementada e com boa estabilidade na troca de
informag0es, possibilitando assim o comando de forma remota e online dos dispositivos

eletrénicos no prot6tipo obtido.

Palavras-chave: Automacdo Residencial. Computacdo em Nuvem. Aplicativo Android.
Internet das Coisas. MQTT,



ABSTRACT

DA SILVA NETO, F. F. Home automation system with cloud computing resources.
2022.1. 58. Bachelor’s Degree Completion Work in Control and Automation Engineering —
Federal Institute of Education, Science and Technology of Amazon — Campus Manaus

Distrito Industrial. Manaus, Amazonas 2022.

Cloud Computing (CC) is a resource widely used in the Information Technology (IT) area, its
implementation in a residential environment using the Internet of Things (I0T) concept can
provide all the security, processing and stability of large CC services, as well as scalability
and integration with other services such as database and mobile applications. This work aims
to provide the user with remote control of home devices through a mobile application. To
achieve this goal, it was necessary to use hardware and software resources integrated in a
horizontal 10T architecture. Specifically, it was necessary to use AWS loT as the main cloud
service, the Android Studio IDE, the Zerynth framework and the development module ESP32,
in addition to some sensors and actuators. In the end, a proposed architecture was fully
implemented and with good stability in the exchange of information, thus enabling remote

and online command in the electronics at result prototype.

Keywords: Residential Automation. Cloud Computing. Android application. Internet of
Things. MQTT.
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Capitulo 1

1 INTRODUCAO

O termo Computacdo em Nuvem (CN), mais popularmente em inglés, “Cloud
Computing” constitui um dos temas mais abordados na area da Tecnologia da Informacao
(T1) na atualidade (RAMALHO, 2012). A computacédo ja é uma utilidade e, uma vez mais, as
regras econdmicas que determinam o0 modo de trabalhar e viver das pessoas estdo sendo
reescritas, a semelhanca do que ocorreu no passado, com a eletricidade e a telefonia
(CHAVES, 2011). A provisdao de servicos utilizando CN estabelece que recursos
computacionais possam ser contratados conforme demanda, aprimorando a eficiéncia

operacional e reduzindo custos para a organizagao que adotar esse paradigma (ZHOU, 2010).

Nesse cenario, na busca da melhor relacdo custo/beneficio, as empresas estdo
adotando a CN para oferecer servicos de confiabilidade e qualidade aos seus clientes,
mesclando servigos de provimento proprio com outros adquiridos de terceiros. 1sso abre um
leque de novas oportunidades e o setor de Automagéo Residencial (AR) pode ser beneficiado
com essa tendéncia, além de ser bastante atrativo nessa era em que a tecnologia e a Interacdo
Humano-Computador (IHC) esta em constante evolugdo. A AR, também conhecida como
domotica, é a tecnologia que visa melhorar a vida das pessoas, seja em tarefas rotineiras ou

para tornar o ambiente mais seguro e confortavel.

Um sistema de AR é, geralmente, baseado em Internet das Coisas, do inglés Internet
of Things (IoT) que consiste em conectar o ambiente virtual ao fisico por meio da internet. A
loT é capaz de proporcionar a objetos do dia a dia, com capacidade computacional e de

comunicacéo, se conectarem a internet, tornando-os objetos inteligentes (MANCINI, 2018).

A nova lei do futuro sera “Qualquer coisa que pode ser conectada, sera conectada”.
N&o é dificil ver como e porque a 10T é um assunto tdo importante hoje em dia, certamente

abre portas para muitas oportunidades, mas também para muitos desafios (MORGAN, 2014).

Existem dois aspectos bastante atrativos acerca da loT que é o monitoramento em
tempo real e a possibilidade de processamento das informag6es em nuvem utilizando a CN.
Nesse sentido, o trabalho apresentado visa contribuir com a melhor percepcdo de um sistema
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remoto de monitoramento de objetos fisicos do dia a dia, como a iluminacdo de uma
residéncia, um estado de um alarme e até mesmo a climatizacdo do ambiente. No que se trata
de processamento das informacdes, o projeto utiliza de técnicas de processamento na nuvem
de dados reais dos dispositivos fisicos. Além disso, 0 sistema proposto tera a capacidade de

interacdo por meio de interface de gerenciamento e interface de usuario.

O decorrer do trabalho busca apresentar, em capitulos, o desenvolvimento do sistema

proposto e esta dividido da seguinte maneira:

No capitulo 2, Fundamentacdo Tedrica, sera apresentado 0s principais temas
estudados para o desenvolvimento do trabalho. E composto pelas principais tecnologias para
conectar objetos, uma abordagem sobre o hardware usado, ferramentas para desenvolvimento

do aplicativo e trabalhos correlatos.

No capitulo 3, Materiais e Métodos, sera discorrido o processo de desenvolvimento do
sistema de automacdo residencial, explicando as principais implementacdes, decisdes de

projeto de hardware e software, bem como a arquitetura do sistema.

No capitulo 4, Resultados, sera apresentado o protétipo fisico da solucéo, a interface
de geréncia do dispositivo e a aplicacdo para dispositivo mdvel, assim como os testes

realizados e a analise dos dados.

No capitulo 5, Concluséo, sera feita uma abordagem critica do desenvolvimento do
trabalho e dos resultados obtidos. Serdo propostos aprimoramentos e melhorias ao sistema, a

fim de incentivar uma possivel evolucédo do protétipo.

1.1 OBIJETIVOS

Nesta secdo pode-se esclarecer o objetivo geral do trabalho e os objetivos especificos para se

obter o resultado esperado.

1.1.1 Objetivo Geral

O objetivo deste trabalho de conclusdo de curso € dispor para o usuario final um
sistema de automacédo residencial capaz de entregar de maneira remota 0 estado real dos
dispositivos eletrdbnicos monitorados e ainda proporcionar o usuario o controle desses

dispositivos.
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1.2.2  Objetivo Especifico

Neste sentido foram considerados os seguintes objetivos:

e Manter o usuario final informado sobre o estado de sua residéncia.

e Prover recursos de baixo custo para automacéo residencial

e Tornar seguras as informacOes a respeito de automacdo residencial com
Servicos em nuvem

e Utilizar plataforma em nuvem capaz de entregar os dados em tempo real.

1.3 JUSTIFICATIVA

Este trabalho justifica-se, no momento, sob o enfoque principal de abordar um cenério
completo de 10T, que vai desde de a aquisicdo dos dados, passa pelo processamento em

nuvem e, por fim, a disponibilizacdo para o usuario final.

O projeto proposto aborda um assunto bastante atual e relevante, a 10T, que ja €
realidade e faz 0 mundo passar por um processo vertiginoso de hiperconectividade, pois o0 seu
conceito ndo se restringe apenas a objetos, mas na verdade, se refere a interagdes inteligentes
e quando objetos se conectam entre si, tentem a mudar tudo, incluindo o comportamento
humano e cotidiano (OLIVEIRA, 2020). Nesse contexto, o Brasil vem incentivando o avanco
do uso da tecnologia através do Plano Nacional da Internet das Coisas que tem como objetivo

viabilizar a implementacéo da tecnologia no pais.

O projeto tende a mostrar como um sistema de AR que usufrui de recursos de nuvem é
capaz de simplificar as aplicacBes dos usuarios com transparéncia e seguranca, além de

manter um sistema altamente escalavel no mercado de alta competitividade.

O trabalho também proporciona uma relevante aplicabilidade com uso de uma
plataforma relativamente simples, pois o projeto oferece uma intuitiva e préatica integracdo
dos sistemas de iluminacdo, climatizacdo e seguranca de uma residéncia. Uma vez que o
aplicativo desenvolvido neste trabalho foi instalado no smartphone do usuario, 0 mesmo pode

ter o controle dos dispositivos através da internet.
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Capitulo 2

2 REFERENCIAL TEORICO

Nesta secdo serdo abordados os tdpicos principais para entendimento técnico das
ferramentas usadas no desenvolvimento do trabalho. Grandes autores foram consultados por
meio da literatura para que o trabalho fosse desenvolvido da melhor forma possivel, pois se

tratando de varias areas envolvidas, o claro entendimento se mostra necessario.
2.1 INTERNET DAS COISAS

A limitacdo de tempo e a rotina cada vez mais atarefada, aliadas & evolucdo dos
dispositivos moveis e a popularizacdo da “internet mdvel” vem criando espacos para que 0
acesso a internet se dé por maneiras até entdo pouco exploradas. Como consequéncia da
maior conectividade entre pessoas e dispositivos, demandas por servi¢os outrora pouco

explorados, esse conceito vem aumentando em grande escala (FREITAS, 2016).

O conceito de 10T ndo é muito atual, pois ja se discutia o assunto desde o inicio do
século XXI, onde professores do Massachusetts Institute of Technology (MIT) descreveram
um mundo onde “coisas” (dispositivos ou sensores) sao conectados e capazes de compartilhar
dados (BOSWARTICK, 2012). A partir dai até atualmente, esse conceito vem cada vez mais
ganhando forca e popularidade devido aos diversos tipos de aplicacbes como em casas
inteligentes, cidades inteligentes, industria 4.0, negdcios, etc. Nos ultimos anos a humanidade
vem promovendo ainda mais a conexao dos dispositivos. Previstes de especialistas indicam
que mais de 20 bilhdes de dispositivos estardo conectados ao final de 2020, além disso, esse

numero é esperado que cresca para 75 bilhdes em 2025 (Review 42, 2020).

Gragas a essa tecnologia é possivel imaginar que no ambiente que nos cerca ha
diversos sensores conectados e enviando dados para um servidor que faz a analise do local em
gue, como exemplo, um carro se encontra, e por uma série de configuragdes, interpreta que a
pessoa estd chegando em casa e aciona o sistema de ar-condicionado, acende a luz do jardim,
abre a porta da garagem e manda uma mensagem aos familiares para avisar que a pessoa esta
chegando. Situa¢Bes como essas ja estdo disponiveis hoje e estdo cada dia mais acessiveis

para fazer parte da realidade.
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2.1.2 Internet das Coisas e Computacdo em Nuvem

Aliado a essa grande tecnologia esta a CN, ndo exatamente como é conhecida hoje,
mas em um ponto de sua evolucdo no qual ela consegue dar suporte a conexdo e ao

processamento de bilhGes de dispositivos e ao trafego de terabytes de dados.

O acelerado desenvolvimento tecnolégico pelo qual a 10T é responsavel, tem gerado
um volume astrondmico de dados que devem ser capturados, armazenados e transformados
em conhecimento para a humanidade. Nesse cenario, a CN € vista como uma parceira

inseparavel da loT, como um fator facilitador desse processo.

Nos ultimos anos, houve uma mudanca em direcdo a computacao em nuvem. Cerca de
78% das empresas do Reino Unido j& possuem alguns de seus servi¢os de Tecnologia da
Informacdo (TI) na nuvem e 63% tém planos de transferir todas as suas operacdes para a
computacdo em nuvem antes do final da década (HOSTING, 2016). O uso de recursos em
nuvem se torna necessario a medida que a 10T vai se tornando cada vez mais presente na
realidade das pessoas. Assim, a CN se mostra ideal para armazenar, processar e garantir a

seguranca dos dados em tempo real.

E nitida a complementabilidade das duas tecnologias, e esta é a principal razdo pela
qual muitos pesquisadores tém apostado nessa integracdo (BALDISSERA, 2017). De acordo
com a literatura pesquisada, a CN é o principal recurso disponivel de complementacéo da loT.
Uma comparacao é feita no quadro 1 a seguir.

Quadro 1 - Comparagdo entre 10T e CN.

Internet das Coisas Nuvem
Deslocamento Infiltrado Centralizada
Acessibilidade Limitado Ubiquo
Componentes Coisas do mundo real Recursos Virtuais
Capacidades Limitado Virtualmente ilimitado
computacionais
Armazenamento Limitado ou nenhum Virtualmente Ilimitado
Papel da Internet Ponto de convergéncia Prestacédo de Servicos
Big Data Fonte de informac6es Recursos para gerenciar

Fonte: Julia Baldissera
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Dentre os beneficios da CN aliada a 10T esté a escalabilidade, caracteristica de grande
importancia em um sistema complexo que estd em plena evolucdo. E importante, pois um
sistema de AR, por exemplo, pode nascer simples e ir ganhando mais funcionalidades de
acordo com a necessidade do usuario que o adquirir, pois a cada momento surgem novos

produtos nesse mercado.

2.2 ARQUITETURAS IOT

Uma parte importante para realizacdo da loT é a sua arquitetura, que se refere as
infraestruturas de alto nivel para a integragdo com a CN e os componentes que definem suas
respectivas funcGes. Tratando-se de IoT e CN, vale ressaltar que ndo ha meios padronizados
para apoiar o design arquitetbnico de solucBes que envolva essas duas tecnologias
(BALDISSERA, 2017), o que existe € uma gama de solugdes prontas no mercado a

disposicao das empresas e dos usuarios.

Na pesquisa realizada por Ray (2017), que apresenta 26 plataformas de nuvem loT de
acordo com seus dominios e aplicacGes especificas, em seu trabalho, o autor testa cada uma
na realidade, o qual elaborou alguns pontos fortes e fracos para cada uma delas. Conforme
afirma, existem inumeras plataformas de 10T no mercado, mas, mesmo assim, 0 nimero de
plataformas apresentadas na pesquisa é razoavel. Embora as 26 plataformas tenham sido
estudadas, nenhuma delas é perfeita em todos 0s termos e aspectos para 0s desenvolvedores.

Com diversas plataformas disponiveis e as solugdes de 10T evoluindo a cada dia de
maneira mais veloz, muitos desafios relacionados sobre o tema acabam surgindo. Segundo
Cavalcante et al. (2016), a literatura ainda carece de uma visdo abrangente sobre o que foi
investigado a respeito de 10T e CN. Mesmo assim, esses desafios vém sendo tema de muitas
pesquisas no mundo cientifico para aprimorar esse cenario. Dentre os principais desafios

estao:

e Seguranca e privacidade: O sistema em questdo é exposto a possiveis ataques e

0s dados dos usuarios podem estar vulneraveis.

e Heterogeneidade: A integracdo dos dispositivos ainda ndo € tdo simples para

algumas plataformas, pois 0s servigcos em nuvem possuem, em boa parte,

interface prioritéria.
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e Desempenho: Os servigos deveriam ocorrer com alta reatividade, mas a
evolucdo da banda larga ndo tem acompanhado a evolucgéo da IoT e CN.

e Confiabilidade: Em aplica¢®es criticas, por exemplo, em veiculos inteligentes,
existe sempre uma incerteza relacionado a falhas dos dispositivos (BOTTA,
2016).

e Big Data: Com muitos dispositivos conectados, a manipulagdo, analise e
integridade dos dados sdo importantes fatores para uma boa solucdo de loT e
CN.

As arquiteturas existentes sdo bastante variadas, com diferentes funcionalidades e
numero de camadas. Do ponto de vista geral, existem dois tipos basicos de arquiteturas: Uma

vertical e outra horizontal.

Nas estruturas verticais, aplicadas atualmente na maioria dos sistemas de loT, o0s
dispositivos sdo tipicamente nos de sensores e atuadores conectados a internet diretamente ou
por meio de um gateway local, onde o gateway é o equipamento responsavel por fazer a
ligacdo de duas redes distintas. Elas tém facil implementacdo e reduzem problemas de
compatibilidade, pois estdo vinculadas a servigos prioritarios, geralmente de um unico
provedor. Uma desvantagem dos sistemas verticais é que o usuario final depende do
fornecedor para melhorias, aprimoramento e atualizacfes. Este modelo é o de mais facil
comercializacdo, de modo que foi adotado por varias startups de 10T focadas em Business-to-

Customer (B2C), ou seja, com foco em fornecer solucdes para o consumidor final.

Por outro lado, a estrutura horizontal € um conceito mais moderno e pode impulsionar
0 crescimento e a inovagdo disruptiva, garantindo alta modularidade, escalabilidade e
personalizacdo. Por essa razdo, a abordagem horizontal é preferivel em casos Business-to-
Business (B2B) onde as solugdes 10T sdo apenas a infraestrutura técnica por trds de um

produto inteligente projetado por uma empresa (MAZZEI et al., 2016).

A figura 1 mostra o diagrama dos dois tipos de arquitetura I0oT existentes. Na
arquitetura vertical, é possivel notar que apenas um provedor é responsavel de ponta a ponta
da solucdo, o que facilita a integracdo dos hardwares. Um exemplo dessa arquitetura é o

modelo da empresa Solar.io mostrado na figura 2.
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Figura 1 - Modelos de arquiteturas vertical e horizontal
Fonte: (Guimaraes, 2017)
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O diagrama da arquitetura horizontal também é mostrado na figura 1 e pode-se notar
que a solucdo final é algo amplo e que pode abranger diversos tipos de provedores. A
abordagem desse tipo de arquitetura € em direcdo a uma solucdo totalmente baseada em
nuvem para que o controle dos dispositivos remotamente seja de forma simples (MAZZEI, et
al, 2016). Um exemplo desse modelo de arquitetura é mostrado também na Figura 2, a

plataforma da Microsoft Azure.

Mazzei (2016) afirma que as solucBes do mercado podem ser agrupadas em duas
categorias, de acordo com a abordagem: solucdes rodando em um hardware prioritario ou
rodando em hardware genérico. Solugbes sob medida para hardware proprietario sdao, por
exemplo, Particle e Onion. O Particle fornece uma familia de placas baseadas em
microcontroladores (MCU) que estdo prontas para serem conectadas a uma nhuvem
proprietaria, permitindo um rapido desenvolvimento de prototipos de produtos inteligentes
usando uma linguagem C similar ao Arduino. Onion produz uma placa baseada em
microprocessador (MPU) com conexdo Wi-Fi, onde uma versdo minuscula do sistema
operacional Linux é executavel, permitindo o desenvolvimento de solu¢des de 10T usando

programacéo de alto nivel como Python, Ruby on Rails e Java.

Solucdo baseada em software capaz de executar em varias plataformas de hardware
sdo, por outro lado, Micropython e Zerynth. Micropython é um interpretador da linguagem de
programacao Python executavel por MCUs que permite um desenvolvimento rapido e facil do
aplicativo incorporado na linguagem Python. Os proprios autores desenvolveram em 2014 o
VIPER que é uma Maquina Virtual multiplataforma para MCUs que permite a programacéo
Python de aplicativos executando em tempo real em dispositivos MCU e com um baixo uso

de memoria.

2.3 PILHAS DE PROTOCOLOS TCP/IP

A pilha de protocolos TCP/IP é o conjunto de protocolos usados para envio e
recebimento de dados pela internet. Integram esse conjunto o protocolo TCP, do inglés,
Transmission Control Protocol (TCP) e o protocolo IP, do inglés,Internet Protocol (IP). A
pilha de protocolo TCP/IP é composta por quatro camadas: aplicacéo, transporte, internet e

interface de rede. Em comparagdo com um modelo equivalente, podemos citar o modelo
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OSl(em inglés, Open Systems Interconnection), que possui sete camadas. A Figura 3

apresenta a relacdo das camadas que compdem os dois modelos.

Aplicacao

Apresentacao Aplicacao

1 Host/Rede

1

2

3

4 Transporte 3
5 2

6

1

Fisica

Modelo de Referéncia 0S| Modelo de Referéncia TCP/IP

Figura 3 - Modelo OSI e TCP/IP
Fonte: (SANTOS, 2017)

Cada camada é responsavel por executar tarefas distintas para garantir a integridade
dos dados trafegados na rede, fornecendo um conjunto de servigos para o protocolo da
camada superior. As camadas mais altas estdo mais proximas do usuério e lidam com dados

passados por camadas de nivel mais baixo.

A camada de Aplicacdo é o nivel mais alto da pilha, é a camada que convivemos no
dia a dia quando lidamos com redes, ela é responsavel por tratar as requisicdes dos programas
invocados pelos usuarios para executar tarefas na rede. Contém protocolos como Hipertex
Transfer Protocol (HTTP), Message Queue Telemetry Transport (MQTT), Terminal
Virtual(TELNET), etc.

A camada de transporte é equivalente para os dois modelos comparados
anteriormente, tem a funcdo de realizar a troca de informacgdes entre programa, essa
comunicacdo é conhecida também como comunicacdo de ponta a ponta. Os protocolos nessa
camada podem resolver problemas de confiabilidade, assim, garantindo que os dados
cheguem ao seu destino com integridade. O protocolo TCP é o mais usado nessa camada, ele
pode dividir o fluxo de dados em partes menores, chamadas de pacotes, e reagrupa-los. A
cada pacote é associado um cabecalho, que contém a porta de origem e a de destino, himero
de sequéncia, entre outras informacGes. As portas de origem e destino contém os nimeros de

porta TCP, cuja funcdo € identificar a aplicacdo (JUNIOR, 2017). Por exemplo, o HTTP
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utiliza a porta 80 e 0 MQTT utiliza a porta 1883. Essas caracteristicas definem o protocolo

TCP como um protocolo orientado a conexao.

A camada de internet € equivalente a camada de rede do modelo OSI, também
conhecida pelo nome de interredes, tem como principal protocolo o IP. Este protocolo é
responsavel por permitir que hosts enviem pacotes a qualquer rede e garantam que 0s mesmos
trafeguem até o seu destino, definindo caminhos entre roteadores e hosts e processos para 0s
pacotes. Ele adiciona nos pacotes que vém da camada de transporte um cabecalho, conhecido
como endereco IP. Isso possibilita a comunicacdo de um host com outro em qualquer rede do

mundo.

Finalmente a camada de host/rede, também conhecida como camada de acesso a rede,
corresponde as camadas de enlace e fisica do modelo OSI, camadas que trabalham os
aspectos fisicos da comunicacdo. O que define essa camada é o tipo de rede fisica que esta
sendo usada, normalmente é usado a rede Ethernet ou WiFi. O protocolo ndo € definido e
varia de rede para rede e de host para host, a Unica exigéncia € que o host se conecte a rede
usando algum protocolo capaz de enviar pacotes IP. A Ethernet, por exemplo, é composta por
trés camadas, Logic Link Control (LLC), Media Access Control (MAC) e a Fisica. A camada
LLC tem a funcdo de direcionar os pacotes recebidos da rede para os protocolos da camada
Internet. A camada MAC monta o quadro que serd transmitido pela rede, este quadro contém
os enderecos MAC da fonte e do destino. Tal endereco MAC esta associado a placa de rede
de cada computador ou ao modulo de rede em casos de MCUs com suporte a esse tipo de
conexdo. A ultima camada, a Fisica, é responsavel por converter o quadro gerado na camada
MAC em sinais elétricos (FALL, 2012).

232 MQTT

Para os dispositivos de Internet das Coisas (loT), a conexdo com a Internet é um
requisito. E necessario que haja uma padronizagio de comunicacdo, 0 Message Queue
Telemetry Transport (MQTT) tornou-se o padrdo para comunicacdes de 10T e € o protocolo

que sera utilizado neste trabalho.

O MQTT foi inventado e desenvolvido inicialmente pela IBM no final dos anos 90.

Sua aplicacdo original era vincular sensores em pipelines de petroleo a satélites. Como seu
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nome sugere, ele é um protocolo de mensagens com suporte para a comunicagdo assincrona
entre as partes. Um protocolo de sistema de mensagens assincrono desacopla o emissor e 0
receptor da mensagem tanto no espaco quanto no tempo e, portanto, € escalavel em ambientes
de rede que ndo sdo confidveis. Apesar de seu nome, ele ndo tem nada a ver com filas de
mensagens, na verdade, ele usa um modelo de publicacdo e assinatura, do inglés, publish e
subscribe. No final de 2014, ele se tornou oficialmente um padréo aberto OASIS, com suporte
nas linguagens de programacéo populares, usando diversas implementacdes de software livre
(YUAN, 2017).

O MQTT opera em modelo cliente/servidor, em que cada dispositivo l0T é um cliente
e se conecta a um servidor, conhecido como broker, via protocolo TCP. O broker recebe
todas as mensagens dos clientes e depois roteia essas mensagens para 0s enderecos relevantes
conhecidos como tdpicos. Um cliente pode ser qualquer coisa que pode interagir com o
broker, dessa forma os clientes podem assinar os topicos e receber qualquer mensagem
publicada nesse topico, além do mais, cada cliente pode se assinar em multiplos topicos. A

Figura a seguir mostra o funcionamento de um sistema de configuragéo de um sensor.

Data processing

Subscribe sensor_data
and storage

Publish sensor_data

B
B

r Broker
\
Subscribe config_change

Publish config_change

Admin console

Figura 4 - Modelo de publicacdo/assinatura de exemplo
Fonte: (YUAN, 2017)

O fluxo de comunicacdo pode ser visualizado em trés pontos.

1) O cliente se conecta ao broker e pode assinar qualquer tépico de mensagem no

broker. Essa conexdo pode ser via TCP/IP simples ou via TLS com criptografia.
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2) O cliente publica as mensagens em um topico, enviando a mensagem e o tdpico ao
broker.
3) Em seguida, o broker encaminha a mensagem a todos os clientes que assinaram

esse topico.

Como as mensagens do MQTT sdo organizadas por tépicos, o desenvolvedor de
aplicativos tem a flexibilidade de especificar que determinados clientes somente podem
interagir com determinadas mensagens. Por exemplo, na figura 4, os sensores publicardo suas
leituras no tdpico "sensor_data" e assinardo o topico "config_change". Os aplicativos de
processamento de dados que salvam os dados do sensor em um banco de dados de backend,
assinardo o tdpico "sensor_data". Um aplicativo de console administrativo poderia receber
comandos do administrador do sistema para ajustar as configuragdes dos sensores, como a
sensibilidade e a frequéncia de amostragem, e publicar essas mudangas no topico
"config_change".

2.4 SISTEMA ANDROID

O Android é uma plataforma de desenvolvimento para aplicativos méveis como
smartphones e tablets que conta com uma interface rica e repleta de diversas aplicacOes ja
instaladas e ainda um ambiente de desenvolvimento bastante poderoso, inovador e flexivel
(LECHETA, 2013).

O sistema operacional Android € um sistema linux multiusudrio em que cada
aplicativo é um usuério diferente. Este sistema operacional é responsavel por gerenciar todos
0s processos € memoria do dispositivo mével, assim como 0s arquivos e recursos como rede e
drivers (ANDROID, 2019).

Os aplicativos que rodam em Android geralmente séo programados em Java. O kit de
desenvolvimento, do inglés, software development kit (SDK) é um conjunto de ferramentas
necessarias para criar aplicacdes para determinado pacote de software, framework, plataforma
de hardware, sistema operacional, etc. Normalmente essas ferramentas sdo fornecidas por
empresas ou projetos de plataforma aberta, do inglés, open source para que programadores

externos possam desenvolver aplica¢Ges integrando o software proposto (BURNETTE, 2008).
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As ferramentas SDK compilam o cédigo em um Android Application Pack (APK),
que é um arquivo de sufixo “.apk”. O APK é formado do contetddo da aplicacédo e sdo usados
para instalar nos dispositivos com sistema Android. E possivel emular os dispositivos android
durante o desenvolvimento da aplicagdo. Existem diversos ambientes de desenvolvimento
integrado (IDE) para o desenvolvimento de aplicativos android, como o android studio,

eclipse, etc.

Dentre os conceitos ja citados aqui, esta o conceito de Framework que € uma estrutura
de suporte definida em que um projeto de software pode ser organizado e desenvolvido
(SODRE, 2011). Um framework pode incluir diversos recursos para agilizar no

desenvolvimento do software para aplicativos e até firmware para microcontroladores.

Um framework pode incluir programas de suporte, bibliotecas de codigo, linguagens
de script e outros softwares para ajudar no desenvolvimento (SODRE, 2011). Uma vantagem
dos frameworks é que eles proporcionam uma gama de possibilidades de integrar diferentes

linguagens a diferentes plataformas de hardware e software.

2.5 HARDWARE

O item do referencial tedrico sobre o hardware trara conhecimento das tecnologias
utilizadas para desenvolver o hardware de controle dos dispositivos na maquete da residéncia
gue tem como principal componente a placa de desenvolvimento NodeMCU-32S mostrada na

Figura 5, esta placa é baseada no microcontrolador ESP32.

Figura 5 - Placa de desenvolvimento NodeMCU-32S

Fonte: (www. filipeflop.com/)
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O ESP32 é um microcontrolador fabricado pela Espressif Systems. De acordo com a
documentacdo (ESPPRESSIF, 2018) é um microcontrolador de baixa poténcia dual core
Tensilica Xtensa 32-bit LX6 com suporte embutido a rede WiFi, bluetooth versdo 4.2 e é
largamente utilizado em aplicacfes que envolvem 1oT. Além disso, possui outros recursos
como processador dual core de 240MHz, memdria RAM de 512kB, memoria flash integrada
de 4MB, 32 pinos de entrada e saida, mais conhecido como GPIO, do inglés, General
Purpose Input Output (GPIO), conversor digital analégico (ADC) de 12 bits. Isso faz do
ESP32 um microcontrolador altamente potente e portatil, considerando que todos esses
recursos se encontram em um pequeno modulo, 0 ESP-WROM-32 mostrado na Figura 6.
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Figura 6 - Mddulo ESP-WROOM-32
Fonte: https://uploads.filipeflop.com

O microcontrolador possui 24 GPIO livres, 18 entradas A/D e duas saidas D/A,
como mostra a Figura 7 com a descri¢do dos pinos da placa de desenvolvimento. Por possuir
memoria flash externa, alguns pinos sdo exclusivos para uso desta. O médulo também possui

pinos para comunicagéo serial, 12C, 12S, SPI, CAN 2.0, sensor Hall, etc.

Para que o microcontrolador execute suas principais fun¢cBes em um projeto é
necessario que seja gravado o firmware que é um programa de software escrito para
interpretar e controlar recursos de hardware. Geralmente, para se escrever o firmware e até

mesmo grava-lo em um microcontrolador, utiliza-se de um framework.


https://uploads.filipeflop.com/

NodeMCU-32S

ADCO GPIO36
ADC3 GPIO39
ADC6 GPIO34

Fi) ESP-WROOM-32

olauy G\O

GPIO23

cCBY40

VSPI MOSI

o Koy GPI022,
oflomy TO gu GPOT]
RX0 GPIO3

12C SCL

27

DC7 GPIO35
ADC4 GPIO32
ADCS GPIO33

ADC18 GPIO25
ADC19 GPIO26
ADC17 GPIO27
ADC16 GPIO14
ADC15 GPIO12

o Ko GPIO21
L] -— =Tl
o Lau GPO19,
VSPI SCK
o K GPIOS | VSPI S
o K GPIO17 TX2

GPIO4 ADC10 TOUCHO

GPIO0 ADC11 TOUCH1
GPI02 ADC12 TOUCH2
GPIO15 ADC13 TOUCH3

GPIO8

@ 12C SDA

TOUCH?

TOUCHS
DACH
DAC2

TOUCH?

TOUCHS

TOUCHS

VSPIMISO

[ ADC3 g GPIO39 gl
[ ADCo g GPIO3
[TOUCH? gy ADC4 g GPIO32 sl
[TOUCHS g ADCS g GPIO33 gl
[ DACT gy ADC1E g GPIO25

SPI CLK
SPIMISO

é
]

\

SPI MOSI TOUCH4 ADC14 GPIO13

RX1 SPI SS

EER—
1 E—
CEE—
NOTE: I

All pin supported PWM and 12C
Pin current 6mA (Max. 12mA)

@)X www.ioxhop.com

Figura 7 — Descric¢éo dos pinos da placa de desenvolvimento NodeMCU-32S
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2.5.1 Framework Zerynth

Zerynth é uma plataforma de desenvolvimento de aplica¢Ges para interacdo com objetos
de internet das coisas. E composto por um conjunto de ferramentas de cddigo aberto que
permitem interagir com microcontroladores e solugdes de nuvem em poucos cliques. Seus

componentes podem ser usados em sistema Windows, Linux e MacOS.

Seus principais componentes sdo: Zerynth OS, que € um sistema operacional que roda
em tempo real; Zerynth SDK que é um kit de ferramentas da plataforma que inclui o Zerynth
Studio e Zerynth SDK. Através do Zerynth Studio pode-se desenvolver a programacdo do
firmware em python e compilar aplicacdes para executar no microcontrolador com Zerynth
Os.

2.6 SOLUCOES, SERVICOS E RECURSOS DA AWS

A Amazon Web Services (AWS) é a plataforma de solu¢Bes em nuvem da Amazon.

Tem como caracteristicas principais: ser segura, abrangente em todo o mundo e possuir
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diversos recursos em seus servigos. Podemos encontrar solugdes em banco de dados, machine

learning, inteligéncia artificial, analise e internet das coisas (AMAZON, 2020).

Projetada para desenvolvedores criar e gerir qualquer tipo de aplicacdo, a AWS hoje
possui mais de 175 servicos disponiveis. Para o melhor entendimento, uma solugdo pode ser
definida por um conjunto de servigcos que por sua vez possui um conjunto de recursos com
caracteristicas distintas entre si, mas com funcionalidades que se complementam. Na figura

8¢é mostrado os servicos para Internet das Coisas, 0 AWS IloT.

Como exemplo, temos a solucdo para internet das coisas chamado AWS IoT que é
composta por servigos como o AWS loT Core, AWS lot Analytics, AWS loT Device
Management, etc. Dos quais tém finalidades de conexdo centralizada dos dispositivos 10T,

analise dos dados e gerenciamento dos dispositivos, respectivamente.

Internet das Coisas (loT)

loT Core

FreeRTOS

loT Analytics

loT Device Defender

loT Device Management
loT Events

loT Greengrass

loT SiteWise

loT Things Graph

loT 1-Click

Figura 8 - AWS: Servico de Internet das coisas e seus recursos

Fonte: https://docs.aws.amazon.com
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O servico AWS loT é responsavel por possuir 0s recursos necessarios para conectar 0s

dispositivos de internet das coisas a outros dispositivos ou a servigos da AWS como ilustrado

no diagrama da figura 6.
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Fonte: https://docs.aws.amazon.com/iot/latest/developerguide/what-is-aws-iot

Um dos principais servigos de internet das coisas € o AWS loT Core que fornece os

recursos que possibilitam a interacdo das aplicagbes com os dispositivos conectados a

internet. O diagrama desse servico é mostrado na figura 9. E possivel notar que o0s

dispositivos se conectam diretamente a um broker que por sua vez esta conectado a outros

servicos da nuvem. O broker entrega as mensagens de um dispositivo para todos os outros

dispositivos e servigos que estejam subscritos nos topicos correspondentes de forma segura.

Amazon DynamoDB

-« >
Rules
: Message engine
Devices % hroker E g Amazon Kinesis
L, Device
Thing SDK Shadows A AIWNS Lambcs
r y :
A Amazon 52
v Y L
oT Security and identity Amazon SHE
applications |« >
| Amazon 505

AMWSSDK

Figura 5 - Diagrama de conectividade dos servi¢os do AWS loT Core

Fonte: https://docs.aws.amazon.com/pt_br/iot/latest/developerguide/aws-iot-how-it-works
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Outro servi¢o ndo menos importante € 0 Sombra da Coisa, do inglés, Device Shadows
que se trata de uma forma de disponibilizar na nuvem o estado de um dispositivo para outros
aplicativos e servicos, independentemente de o dispositivo estar conectado ao AWS loT ou

nao.

2.6.2 AWS SDK Para Sistema Android

O AWS SDK para Android fornece uma biblioteca e documentacdo para
desenvolvedores criarem aplicativos moveis conectados usando o AWS. Essa biblioteca é
composta por diversos recursos de programacao que auxiliam o desenvolvedor (AMAZON,
2020).

Os recursos com suporte pela biblioteca sdo autenticagdo, analytics, armazenamento,
notificacdo por push, pubsub, entre outros. Diversos exemplos sdo disponibilizados pela AWS
para uso do desenvolvedor, por exemplo, aplicacdes para transmitir video ou fazer download e

upload de arquivos ou até mesmo assinar e publicar em tépicos do servico AWS IloT.

Para instalar e usar um aplicativo de exemplo é necessario instalar ou possuir uma
IDE, baixar a SDK da AWS, depois importar o projeto exemplo, preencher alguns campos e
gerar um arquivo “.apk”. A aplicagdo gerada deve promover a interagdo dos dispositivos

moveis com os recursos de CN da AWS.

2.7 TRABALHOS CORRELATOS

Atualmente existem varios trabalhos sobre automacdo residencial, muitos deles
focados na parte de monitoramento e controle e, assim como este, usando hardware de baixo
custo. Isso evidencia uma viabilizagdo para um sistema de automacao residencial com esses

aspectos. Alguns destes trabalhos sdo citados a seguir.

O trabalho de Junior (2017) utiliza um sistema de monitoramento residencial de baixo
custo utilizando o médulo WiFi ESP8266 e usa como protocolo de comunicacdo o MQTT.
Ele apresenta um trabalho com foco em seguranca, onde monitora sensores de temperatura e
reed switches nas portas e janelas da residéncia. Diferentemente do modelo dele que utilizou
o servidor MQTT localmente, neste trabalho foi utilizado o servidor MQTT na nuvem. Assim

como no trabalho dele que foi utilizado o smartphone, aqui também foi usado para o controle
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e visualizagdo dos dados. Por fim, ele enfatiza o baixo custo do sistema e aponta o potencial

do modulo WiFi ESP8266.

Em outra proposta, Andrade (2018) apresenta um adaptador de tomada inteligente

aplicado para automagcdo residencial, no qual ele também usa 0 médulo ESP8266 com WiFi

conectando através do AWS loT, assim como este trabalho. Ele também usa uma conexdo

segura, fazendo uso de autenticacdo na plataforma e certificados como também foi usado na

solucdo aqui apresentada.

Abaixo € possivel visualizar uma tabela resumida comprando o trabalho aqui

apresentado com o trabalho de outros dois autores.

Tabela 01 — Comparagdo com trabalhos de Junior e Andrade.

ITEM JUNIOR ANDRADE FRANCISCO
CUSTO Baixo Baixo Baixo
MICROCONTROLADOR ESP8266 ESP8266 ESP32
PROTOCOLO DE
. MQTT MQTT MQTT

COMUNICACAO
AREA Seguranga  Consumo elétrico  Controle por aplicativo
HOSPEDAGEM SERVIDOR

Local Nuvem Nuvem
(BROKER)
SMARTPHONE Sim Né&o Sim
APLICACAO MQTT Mosquitto ~ AWS loT AWS loT
SEGURANCA _ _

Né&o Sim Sim

(AUTENTICACAO)




32

Capitulo 3

3 MATERIAIS E METODOS

Neste capitulo serd apresentada detalhadamente a metodologia de desenvolvimento
do sistema de automagéo residencial proposto neste trabalho de conclusao de curso. Na secéo
3.1 sera explicado o desenvolvimento de hardware, assim como seus esquemas elétricos para
controle dos dispositivos. Em seguida, na secdo 3.2 serd abordado o desenvolvimento da
interface em aplicacdo Android, detalhando os pontos importantes. Apos detalhar os itens de
bordas, serd apresentado na secdo 3.3 a arquitetura proposta. Na secdo 3.4 sera explicado a
configuracéo da plataforma em nuvem, bem como todas as configura¢des no Cognito e AWS
loT. A secdo 3.5 ou Ultima secdo aborda os principais pontos do desenvolvimento do

firmware para a placa de controle.

3.1 DESENVOLVIMENTO DE HARDWARE

Os dispositivos explicados a seguir tém o intuito de dar capacidade ao sistema de
simular controle e monitoramento de iluminacdo, alarme e liga e desliga de ar condicionado.

Cada um desses dispositivo é descrito nas se¢des seguintes.

Sendo assim, o projeto de desenvolvimento do hardware foi dividido em quatro

partes:

e lluminacéo
e Alarme
e Ar condicionado

e Placa de Controle

3.1.1 Illuminagéo

Para simular uma carga de iluminacéo foi usado diodos emissores de luz, do inglés,
Light Emitting Diode, mais conhecido simplesmente como LED. Esse componente apresenta
0 comportamento similar a uma lampada convencional usada em residéncias, por esta razdo

foi utilizado no trabalho.
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Em cada circuito de iluminacéo existe um ponto de atuacéo e leitura para controle e

monitoramento do estado do LED, respectivamente. O LED 1 simula a luz do térreo, o LED 2

simula a luz do teto, o LED 3 simula a luz da fachada e o LED 4, a luz da mesa. Todos podem

ser observados na Figura 6.

SAIDA_LUZ 1

ENTRADA_LUZ_1

SAIDA_LUZ_2

ENTRADA_LUZ_2

SAIDA_LUZ 3

ENTRADA_LUZ 3

SAIDA_LUZ 4

ENTRADA_LUZ_1

Figura 6 - Circuito de iluminacdo com Led

3.1.2 Alarme

LED 1
R1 P\?
I 100 |I-_/E1D
LED 2
o 2, 4
O—] 100 VL
LED 3
o = DJ?
O—] oo LED
LED 4

R4

Fonte: Autor

LED

Os dispositivos usados para simular um alarme foram um LED na cor vermelha, um

buzzer, um botdo do tipo push e um sensor infravermelho passivo, também conhecido como

sensor PIR, do inglés, passive infrared. Através do botdo € possivel armar e desarmar o

alarme além de desligar caso esteja disparado. O modelo do sensor PIR utilizado nesse

projeto foi o DYP-MEOO03 que permite ajuste de sensibilidade e tempo de ativacdo do sensor.

O PIR serve para detectar movimento na entrada lateral da residéncia simulada no trabalho,

disparando assim o alarme que faz o sinal sonoro ativar e o LED vermelho piscar. A Figura 7

apresenta o sensor PIR utilizado. O buzzer por sua vez é do tipo DC, que aciona com nivel

I6gico alto e ndo com ondas PWM.
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Figura 7 - sensor de movimento/presenca
Fonte: (FILIPEFLOP, 2018)

3.1.2 Ar condicionado

O sistema de ar condicionado é simulado por um cooler de resfriamento. No circuito
acrescentou-se um transistor Q1 para chavear a energia para o cooler, visto que a GPIO do
microcontrolador néo seria suficiente para fornecer a corrente para o fazer girar. Foi utilizado
o transistor de modelo BC546. No intuito de evitar possiveis correntes reversas no transistor,
0 diodo D1 foi implementado em paralelo com o motor como mostra a Figura 8. Também

como no circuito do LED, terd um ponto para controle e monitoramento do seu estado.

AR CONDICIONADO

Cooler DC [ | E D1

14148

saDs_ Al O

ENTRADA AL (Dt

E]E
8Q
%

Figura 8 - Circuito de Acionamento do Cooler de Resfriamento

Fonte: Autor

3.1.3 Placa de Controle

Como componente central para controle dos dispositivos foi utilizado a placa de

desenvolvimento NodeMCU-32S, que é compativel com o Arduino, ela foi escolhida por ser
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ideal para projetos de automacdo que utilizam a internet das coisas, pois possui suporte

embutido a rede Wi-Fi.

A figura 9 mostra a placa NodeMCU-32S escolhida que foi utilizada basicamente para
conectar o hardware com a nuvem, ela se conecta pela internet aos servicos em nuvem da
Amazon AWS através da biblioteca padrdo que o framework chamado Zerynth possui para a

plataforma AWS loT e por meio disso controlar o hardware do projeto através da nuvem.

Figura 9 - Placa de desenvolvimento NodeMCU-32S

Fonte: Autor

O NodeMcu-32S foi escolhido entre diversas placas do seu tipo por ser voltado para
aplicacOes de 10T e possuir 0s recursos necessarios para o projeto proposto. Um diferencial do
microcontrolador é que ele possui varias GPIO e grande capacidade de processamento. E
compativel com diversos frameworks do mercado e por ser um microcontrolador de 32 bits,
pode ser programado em linguagens de alto nivel no intuito de agilizar o processo de

conectividade com a nuvem.

A programacdo foi feita em linguagem Python em uma IDE do software chamado
“Zerynth Studio” que faz parte de um framework que permite a programacdo e gravacdo de
firmware feito em linguagem c e/ou Python e possibilita uma facil conexdo com a nuvem. A
escolha dessa linguagem de programacédo e do framework foi feita com vista a facilitar a

conectividade do hardware com a plataforma em nuvem.
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Mas especificamente, a linguagem Python foi escolhida para o firmware, pois seu uso
se mostra muito promissor para aplicagdo em internet das coisas. Com ela pode-se programar
sistemas mais complexos em menos linhas de codigo e sua geréncia de hardware é mais

eficiente em comparacao a linguagem C para microcontroladores (SOUZA, 2012).

A placa foi conectada aos periféricos por meio de cabos elétricos e conexfes de
protoboard, como mostra a Figura 10.

Figura 10 - Conexdo elétrica do microcontrolador em protoboard

Fonte: Autor
3.1.4 Maquete

Além do software e do hardware envolvidos no protétipo, foi adquirida e montada
uma maquete artesanal que simula uma residéncia. A maquete foi utilizada para distribuir os
diversos sensores e atuadores com o propdsito de tornar mais realistico o ambiente
automatizado. A Figura 11 mostra a estrutura da maquete e seus respectivos ambientes como
0 andar superior, térreo e entrada lateral. No térreo ficou um ponto de iluminacdo e na parte
interna foi colocado o sensor de movimento para o alarme. No andar superior ficou os trés

pontos de iluminacéo, o buzzer e a ventoinha do ar condicionado.
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Figura 11 - Maquete escolhida para montagem dos dispositivos
Fonte: Autor
A Figura 12 mostra também os componentes internos simulando moveis de decoracao.
Ainda na imagem, é possivel visualizar as mesas e cadeiras, o balcdo de doces e a estante,

todas elas para montar internamente a maquete.

Figura 12 - Itens de decoracdo da maquete

Fonte: Autor
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3.2 INTERFACE NO SMARTPHONE

O smartphone € utilizado como interface de usuario para interacdo com o sistema por
meio de conexdo com a nuvem, enviando e recebendo dados para comandos e visualizagdo
dos dados, respectivamente. Para isso, € necessario se fazer um aplicativo que, no caso deste
trabalho, foi elaborado usando a IDE Android Studio no intuito de se gerar um arquivo de

formato ““.apk” para entdo instalar em um smartphone.
Para o desenvolvimento da aplicacdo foram necessarios 0s seguintes requisitos:

e Android Studio instalado no computador;
e API Android de exemplo para publicacéo e inscricdo no AWS IloT;

e AWS loT configurada para tal conexao.

A aplicagédo foi desenvolvida com base na SDK da Amazon para programagao
Android usando os recursos de programacgéo para comunicagdo com o AWS IoT via MQTT,
recursos de autenticacdo e uso de politicas de interacdo com a plataforma em nuvem. O
aplicativo contou com informacdes de usuario e seguranca como parte de seu cédigo fonte
para devido acesso e autenticagdo no sistema. Com esses dados preenchidos corretamente no
cddigo e estando tudo dentro dos padrbes de seguranca estabelecidos o aplicativo podera ter

uma conexao bem-sucedida com a nuvem.

Os arquivos de exemplo usados como base para o desenvolvimento do aplicativo
foram os disponibilizados pela Amazon em seu github, mais especificamente, no repositorio
do exemplo “PubSub Android with WebSockets Sample”, ou em portugués, exemplo do
AndroidPubSub com Websockets. Esse exemplo demonstra o uso da APl do AWS IloT para
publicar e assinar topicos MQTT através de Websocket, que é uma tecnologia avancada que
permite abrir uma conexao entre cliente e servidor. A autenticacdo da conexdo € feita pelo
Amazon Cognito que é um servigo de nuvem responsavel pelo controle e regras de acesso nas

plataformas da Amazon.

Através da configuracdo da plataforma em nuvem, que serd abordada mais
detalnadamente no item 3.4, para a elaboracdo desse aplicativo de exemplo bastou-se
preencher alguns campos no decorrer do cddigo fonte. Utilizou-se o programa Android Studio
para abrir a pasta do cédigo e visualizar os campos a serem alterados como é possivel

verificar na Figura 13.
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File Edit View Navigate Code Analyze Refactor Build Run Tools VCS Window Help  AncroidPubSub - PubSubActivity.java - Android Studic - o x
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Figura 13- Interface de programacdo do Android Studio

Fonte: Autor

O funcionamento do aplicativo considerando o cddigo de exemplo baixado é da
seguinte maneira: quando o aplicativo € iniciado, ele procura por uma chave local com um
certificado do AWS IoT. Se a chave néo existir localmente, o aplicativo de exemplo obtera
credenciais temporarias usando o Cognito e far4& uma chamada para 0 AWS loT Core para
criar um certificado. Este certificado é entdo armazenado localmente e usado para conectar-se
ao AWS loT usando o MQTT. Nesse caso, o aplicativo também faz uma chamada para anexar
uma AWS loT policy a esse novo certificado. As policies sdo objetos no formato JSON que
sdo criadas pelo usuario na plataforma com o intuito de adicionar ou retirar permissdes para
cada tipo de acesso. O fluxo neste exemplo pressupde que ja tenha sido criado essa policy e
fornecido o nome por meio do campo “AWS_IOT _POLICY NAME” no cddigo.

Esse exemplo de aplicativo pressupde que 0 usuério esteja se conectando a uma regido
com o AWS I1oT e o Cognito (como us-east-1, ap-northeast-1 ou eu-west-1) e que o

certificado tenha sido criado nesta regiéo.

Assim, o campo “MY_REGION” no codigo é usado na criagdo do provedor de

credenciais no Cognito, bem como no cliente AWS IloT.

O aplicativo foi elaborado seguindo o0s passos abaixo:
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1. Importar o projeto de exemplo AndroidPubSubWithWebSockets para o
programa Android Studio, clicando no menu superior esquerdo da janela e

depois em “Import Project”;

2. Importar as bibliotecas necessarias para o projeto automaticamente;

3. Configurar a plataforma em nuvem como explicado na se¢do seguinte;

4. Obter o enderego do broker MQTT na nuvem;

5. Obter as credencias para conexao;

6. Anexar uma politica de interagdo com a nuvem;

7. Preencher 0s campos: "Poolld": "REPLACE_ME" e
"Region™: "REPLACE_ME" no arquivo “awsconfiguration.json” com os dados
obtidos;

8. Preencher corretamente 0S campos:

“CUSTOMER_SPECIFIC_ENDPOINT = "CHANGE_ME";

9. Fazer o build, instalar e usar o aplicativo;

Depois que a conexao for estabelecida, o aplicativo apresenta uma interface simples

para publicar e assinar topicos na AWS loT como mostra a Figura 14.

T 4l 49%E 21:26
AndroidPubSubWebSocket
40877362-64a9-42e9-9789-0400cf087f
24

Disconnected

CONNECT DISCONNECT

SUBSCRIBE
Last message:

N/A
Topic:

Message:

PUBLISH

Figura 14- Interface padréo do aplicativo exemplo.

Fonte: Autor
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Com os passos acimas executados, a plataforma da AWS configurada, os campos
“Poolld”, “Region” e “CUSTOMER_SPECIFIC_ENDPOINT” devidamente preenchidos,
pode-se alterar o codigo fonte em relagdo ao tratamento de mensagens que serdo trocadas
entre o aplicativo, a nuvem e o hardware. Com as mudancas no cddigo fonte também foi

possivel alterar o design do aplicativo.

Para fazer um aplicativo de interface amigavel foi utilizado um pouco de
conhecimento de linguagem de programacéo Java Script e o padrdo de mensagens no formato
JSON. A Figura 15 mostra uma comparacgéo entre o aplicativo modificado e o aplicativo de
exemplo que teve seu codigo alterado para se alcancar o objetivo do trabalho. Na esquerda se
tem o aplicativo de exemplo com cddigo nativo disponibilizado pela AWS. Na direita é
mostrada a tela da aplicacdo com algumas alteracbes no design e em algumas

funcionalidades.

& 7 4902317
AndroidPubSubWebSocket Francisco's Smarth Home

SUBSCRIBE SUBSCRIBE

Luzes

PUBLISH

Figura 15 - Comparag8o de exemplo e a aplicacdo modificada

Fonte: Autor
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Ainda na Figura 15, é importante notar no aplicativo modificado que na mesma tela
pode-se visualizar os dados de autenticacdo na plataforma como client id, status de conexao e,
0s botbes para comandos dos dispositivos como ligar e desligar. Nota-se também que as cores

e informag0es de respostas foram incluidas e/ou alteradas na interface resultante.

Por questdes de organizagdo do trabalho, tratou-se até aqui apenas as principais partes

do que foi desenvolvido para a elaboragao do aplicativo.

3.3 ARQUITETURA PROPOSTA

Apos a definicdo dos elementos de bordas, ou seja, 0 que serd monitorado e por onde
sera 0 monitoramento, pode-se entdo visualizar o modelo de arquitetura proposta. A Figura 16
demonstra o diagrama de funcionamento e fluxograma de dados permitindo ao usuario o total

controle dos dispositivos atraves do aplicativo.

AWS loT

Autenticagdo Autenticacdo

Smartphone com
Placa com ESP32 . .
laca com ESP32 Android

(Dispositivos de Casa Inteligente) (Aplicativo para controle)

Figura 16- Arquitetura proposta
Fonte: Autor
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Nota-se que para a comunicagdo com a nuvem da AWS é necesséria autenticacdo dos
dois lados, o que reforca a seguranca do sistema. Além de se autenticar na plataforma, os
clientes aplicativos e placa tém que ter sincronizacdo em relacdo aos topicos especificos para
troca de mensagens. Objetiva-se usar os servicos AWS 10T e Cognito para troca de
mensagens e autenticagdo respectivamente. O recurso sombra da coisa, do Inglés, Thing
Shadow também é usado para sincronizacdo na nuvem dos estados de funcionamento dos

dispositivos.

3.4 CONFIGURAGCOES DA PLATAFORMA EM NUVEM

Para o0 seguinte projeto, a solugcdo da AWS loT foi configurada para prover a conexao
do hardware e do aplicativo para controle dos equipamentos. Por isso, a configuracédo é feita
em duas partes, uma para configurar a conexdo do aplicativo e outra para configurar a

conexao do hardware.

Inicialmente é necessario ter uma conta de acesso na AWS ou criar uma para efetuar o
login e comecar a usar 0s recursos de nuvem. Para isso, basta acessar a pagina
https://aws.amazon.com/ e clicar em fazer login, colocar usuéario, senha e selecionar o servigo
a ser configurado. Visando alcancar o objetivo do projeto, precisou-se configurar 0s servigos

de autenticacdo do AWS Cognito e a solugdo AWS loT de maneira explicada a seguir.
3.3.1 AWS Cognito - Configuracdo Para Conexdo do Aplicativo

Para a implementacdo do aplicativo, é necessario obter os devidos campos de codigo

diretamente da plataforma apds executar os seguintes passos:

1. Baixar os arquivos de projeto do aplicativo pelo github;

2. Importar o projeto AndroidPubSub no Android Studio;

3. Importar as bibliotecas;

4. Acessar o Amazon Cognito, clicar em criar e depois em nomear um grupo de

identidades;

o

Criar e selecionar a fung@o “Cognito_IoTSampleUnauth Role”;
6. Depois que mudar de tela, salvar o “ID do grupo de identidades”, que é um

c6digo tipo “us-east-1:XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXX";
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7. Anexar a politica referente a funcdo criada no passo 5 através do botdo

“Anexar Politica™;

Services v Resource Groups v > /:\ frandsco @ 2801-6882-6486 v N. Virginia v Support v

r:-:l Identidades federadas

Editar grupo de identidades
Painel g p
Nesta pagina, vocé pode modificar os detalhes de seu grupo de identidades. Um grupo de identidades
deve ter um nome exclusivo e um conjunto de funcdes autenticadas € ndo autenticadas. As funcdes sdo
Navegador de identidade salvas com o grupo de identidades. Sempre que recebermos uma solicitacdo para autorizar um usuaro
utilizaremos automaticamente as fungdes especificadas aqui. Voce deve especificar o 1D do grupo de
identidades nessa pagina ao inicializar 0 SDK do cliente do Amazon Cognito. Saiba mais sobre como usar

Caodigo de exemplo

fun¢des do 1AM com o Amazon Cognito

Nome do grupo de  TCC Francisco

Identidades”

ID do grupo de us-east-1:53502b12-3021-48cf-b954-d394b4c3¢638 (Mostrar ARN)

identidades ©

Fungaondo Cognito_App_testeUnauth_Role v | Criar nova fungao

autenticada @

Fung¢do autenticada  Cognito_App_testeAuth_Role ~ = Criar nova fungao
(1]

Figura 17 - Tela de configuracdo do AWS Cognito
Fonte: Autor

A Figura 17 mostra a tela de configuracdo do grupo de identidades, nota-se que é de
simples configuracdo, visando a seguranca e praticidade na adicdo de novos grupos de

USUArios.

Com os passos anteriores executados corretamente, uma janela com uma parte de
codigo na linguagem Java Script vai aparecer. Deve-se copiar esse trecho e colar no codigo
do Android Studio aberto anteriormente. Esse simples trecho de cédigo chama a fungédo de
conexdo ao Cognito, o que possibilita a autenticacdo e geracdo de um certificado que serd

armazenado na memoria interna do smartphone.

// Inicializar o provedor de credenciais do Amazon Cognito
CognitoCachingCredentialsProvider credentialsProvider = new CognitoCachi
ngCredentialsProvider(

getApplicationContext(),
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"us-east-1:XXXXXXXX-XXXX=-XXXX-XXXX-XXXXXXXXXXXX", // ID do grupo de 1iden
tidades
Regions.US_EAST_1 // Regido
)5
Apos seguido esses passos, a plataforma esta pronta para autenticar aplicativos que
tentarem conex@o com o servico da AWS loT bastando terem as devidas credenciais em seu

cddigo fonte.
3.3.2 AWS loT —Configuracao para conexdo com o hardware

Como anteriormente, para a devida configuracdo, basta ter feito login na plataforma,
selecionar o servico AWS IoT e depois a op¢do “coisas”, na tela resultante tera a opgao de
criar uma nova coisa. Avangando nos passos seguintes, foi preciso dar um nome para a coisa
e gerar um certificado o qual € baixado e guardado para se usar embarcado no ESP32 e assim

realizar a conexdo e troca de mensagens com o AWS loT.

A Figura 18 mostra a tela de listagem das coisas criadas na plataforma e no canto
superior direito a op¢do de “criar itens”. E possivel observar que todas tém um nome unico,
mas que podem fazer parte do mesmo tipo.

AWS loT X

» Incluir

¥ Gerenciar

» Fleet Hub
» Greengrass GIENEOF X120
» Conectividsde sem fio

» Proteger

» Defender

> ngir

¥ Testar FGPUR x1

Figura 18- Tela de gerenciamento e listagens de coisas criadas na AWS loT

Fonte: Autor
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Como resultado se tem a coisa criada com o certificado ativado e pronta para ser usada

na plataforma. A Figura 19 mostra a tela apds a criagdo do “item” ou “coisa” com alguns

parametros colocado na hora de criar.

AWS loT X

TCC_Francisco wtomagses

» Incluir Detalhes do item

¥ Gerendar

Cortificados | Gruposdeitens | Deviceshadows | Interagi | Atividsde | Trabalhos | Alsrmes | Matricas do Defender

Esp32 @ Pesquisive

Figura 19- Criag&o de itens ou coisas na AWS loT

Fonte: Autor

3.5 DESENVOLVIMENTO DE FIRMWARE

O firmware da placa ESP32 foi desenvolvido usando linguagem Python na plataforma

do Zerynth Studio. Foi escolhido essa plataforma devido a sua facilidade de conexdo com o

WiFi e a comunicacdo com o broker em nuvem; a linguagem de programacao Python foi

escolhida por ser de alto nivel para microcontroladores, o que facilita o entendimento e, por

possuir uma forma simples de criar e executar threads. Destaca-se no firmware as seguintes

etapas:
Autenticacdo na AWS loT;
Comunicacao por MQTT,;
Tratamento de mensagens da sombra da coisa.

Cada uma dessas etapas é explicada mais detalhadamente a seguir.
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3.5.3 Autenticagdo na AWS IloT

Através da policy criada para acesso neste trabalho, do certificado individual
juntamente com a chave privada foi possivel fazer a comunicacao da placa ESP32 na AWS
loT. Essas informagfes foram incluidas na estrutura de codigo de exemplo disponivel pelo
Zerynth para conexdo com a AWS IloT, o que facilita o desenvolvimento do firmware. De
forma simples e com poucas linhas de codigo faz-se possivel fazer a comunicacdo da placa

ESP32 com a nuvem. Os dados incluidos no codigo do Zerynth sdo os seguintes:

{
"cert_arn": "",
"endpoint": "",
"mgttid": "my_aws_thing",
"policy_name": "my_aws_thing_policy",
"thingname": "my_aws_thing"
}

A politica padrdo usada para os acessos é mostrada a seguir, nela todos 0s acessos ao
AWS 10T sdo permitidos. Contudo, 0s acessos aos outros servigos como banco de dados, por

exemplo, ndo sdo permitidos.

{
"Statement": [
{
"Effect": "Allow",
"Action": "jot:*",
"Resource": "*"
}
1,
"Version": "2012-10-17"
}

Os certificados sdo incluidos dentro da pasta de projeto onde consta o arquivo main.py

e sdo carregados automaticamente ao corpo do codigo para realizar a autenticacéo.
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3.5.4 Comunicacdo por MQTT

Uma vez autenticado na AWS IoT a placa ESP32 ja pode se comunicar com o broker
MQTT. O firmware foi configurado para enviar informacGes relativas aos estados dos
dispositivos através de mensagens usando o formato JSON. O broker que o firmware tem que

se comunicar encontra-se no endpoint da AWS loT que possui 0 seguinte formato:

mgtts://<endpoint>.iot.us-east-1.amazonaws.com:8883

Os tdpicos para troca de mensagens serdo da sombra da coisa, que tém formatos
exclusivos e Unicos para cada coisa cadastrada na AWS loT. Esses tdpicos sdo configurados
automaticamente pelo Zerynth uma vez que o usuario ou desenvolvedor preenche
corretamente os dados nos campos do codigo. As informacdes sdo enviadas para um topico

gue tem o seguinte formato:

$aws/things/TCC_Francisco/shadow/update

As informacgdes sdo enviadas a cada 10 segundos ou assim que o estado de algum
dispositivo for alterado, desta forma, espera-se que os dados fiqguem sempre atualizados na

nuvem.

3.5.5 Tratamento de Mensagens da Sombra da Coisa

O servico device shadow adiciona sombras a objetos de coisas do AWS IloT
(AMAZON, 2021). Trata-se de um documento no formato JSON criado especificamente para
cada coisa registrada. Nele € possivel se ter os estados desejados para uma coisa e 0 estado
reportado pela propria coisa. O uso desse recurso no trabalho foi com o intuito de se ter
sempre 0 estado de cada dispositivo disponivel na nuvem, independente do ESP32 estar
conectado ou ndo, além de possibilitar todo o controle simplesmente alterando o device

shadow.

No trabalho em questdo, a AWS IoT garante a tentativa de envio do estado desejado
até o recebimento pelo ESP32, nesse cenario, o firmware tem a funcdo de receber a
solicitacdo do novo estado desejado, modificar o seu estado de forma correspondente e
publicar uma mensagem com o estado atualizado através de tdpicos reservados. A sombra da

coisa armazena e disponibiliza esses estados reportados e toda vez que o estado desejado
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muda, o firmware recebe isso automaticamente e executa o fluxo de atualizagdo explicado

nesta secao.

A funcdo do firmware responsavel por receber a atualizacdo do estado desejado do
device shadow é a shadow_callback(requested), onde o parametro requested é no formato
JSON do tipo:

"desired":
{
"publish_period": 10000,
"state_ LED1": "on",
"state_Coller": "off"

}

A declaracdo da funcao que faz o tratamento da mensagem a cima, por exemplo é do

tipo:

def shadow_callback(requested):
global publish_period
global state_LED1
global state_COOLER
for k,v in requested.items():
if k == "publish_period":
print('requested publish period:', v)
publish_period = v
print('return ', k, v)

return {'publish_period': publish _period}

if k == "state_ LED1":
state LED1 = v
if state_LED1 == "on":
digitalWrite(LED1, HIGH)
return{'state LED1': state LED1}
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elif state_LED1 == "off":
digitalWrite(LED1, LOW)
return{'state LED1': state LED1}

if k == "state_Cooler":
state_COOLER = v
if state_COOLER == "on":
digitalWrite(COOLER, HIGH)
return{'state_Cooler': state_Cooler}
elif state_COOLER == "off":
digitalWrite(COOLER, LOW)

return{‘'state_Coller': state_Cooler}

A mensagem em formato JSON que o ESP32 recebe contém todos os parametros que
o aplicativo publica como estado desejado, apds isso e as devidas alteracfes, os estados
desejados, do inglés, desired, se igualam ao estado reportado, do inglés, reported. Com isso a

sombra do dispositivo deve ser algo do tipo:

{
"state": {

"desired": {
"publish_period": 10000,
"state LED1": "on",
"state_Cooler": "off"

s

"reported": {
"publish_period": 10000,
"state LED1": "on",
"state_Cooler": "off"

}
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Capitulo 4

4 Resultados e Discussdes

A fim de iniciar os trabalhos com o microcontrolador, testes iniciais foram feitos
usando a placa ESP32 efetuando a conexdo ao WiFi e se comunicando via MQTT com a
nuvem. Para isso, a interface do console da AWS foi utilizada, onde pode-se criar o0s
certificados e a policy com as regras de conexdo. Os certificados, assim como a policy, sdo
baixados do AWS loT e sdo arquivos em texto para se colocar no codigo fonte do firmware
do microcontrolador. Ap6s o firmware de teste ser carregado no ESP32 juntamente com 0s
certificados, o desenvolvimento foi feito com base em mensagens de testes diretamente no
editor de estado do device shadow da AWS loT visto na Figura 20, principalmente alterando-
se o campo “desired” na sombra da coisa e observando o tratamento e resposta da placa
ESP32. Ainda na Figura 20 é possivel observar o resultado do documento de device shadow
para o prototipo resultante.

Editar estado do device shadow X

® A acao de atualizar o estado do device shadow envia mensagens de atualizacdo para suas aplicagdes e servicos.

Estado do device shadow

“welcome”: “aws-iot™,
“publish_period”: 1@eee,
“state_LED1": "on",
D2": “on",
D3": “"on",
“on”,
“on”,

ER": "on",
12 "shadow_command™: true

ia
law "reported”: {
15 "welcome": "aws-iot",
16 "shadow_command”: true,

24 §.
JSOM Linha 1, coluna 1 @}

Figura 20- Editor do estado do device shadow.

Fonte: Autor
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Por meio do editor foi possivel realizar todas as mudancas no campo desired e péde-se
verificar que a placa ESP32 recebia a mensagem do campo alterado, tratava e logo reportava
seu estado atual no campo reported. Quando havia falha ou atraso no comando, a sombra
criava um objeto json chamado “delta” composto por todos os campos que diferenciava nos

objetos desired e reported.

Como explicado anteriormente, o campo desired reflete a intensdo de mudanca de
estado do dispositivo, sendo assim, o dispositivo retornaria a mudanca realizada dentro do
campo reporte caso o comando fosse executado com sucesso. Com base nisso, pode-se
observar o comportamento esperado do fluxo de comunicagédo entre 0 ESP32 e o broker na
AWS loT, realizados com sucesso. Alem disso, considerando os dispositivos e as fungdes

implementadas no firmware, a sombra resultante do trabalho é mostrada na Figura 21.

Estado do device shadow

{
"state": {
"desired”: {
"welcome": "aws-iot",
"publish_period": 1@@ee,
"state LED1": "off",
"state_LED2": "off",
"state_LED3": "off",
"state_LED4": "off",
"state ALRM": “on",
"state COOLER": "off",
"shadow_command”: true

"reported”: {
"welcome": "aws-iot",
"shadow_command": true,
"publish_period"”: leeee,
"state_LED1": "off",
"state_LED2": "off",
"state LED4": "off",
"state COOLER": "off",
"state ALRM": "en",
"state_LED3": "off"
}
+

Figura 21 - Sombra da coisa obtida.
Fonte: Autor
Posteriormente, para comecar os testes de software foi carregado o codigo fonte do
exemplo da SDK para Android disponibilizado pela Amazon para comunicagcdo com a AWS
loT. O arquivo gerado no Android Studio de extensdo “.apk”™ foi transferido via USB para o
smartphone e instalado usando a interface de configuracdo, neste ponto € preciso ativar a

permissao de instalacdo de aplicativos que ndo estdo na loja de aplicativos oficial.
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Antes de chegar na versdo usada no trabalho, vérios testes foram feitos com a
aplicacdo instalada. Um dos mais importantes foi o teste de instabilidade de conexao, do qual
se tratou de fazer varias tentativas de conexdo com a internet tanto através de dados moveis
como por Wi-Fi. Os resultados para estes testes foram satisfatorios, mostrando que a
aplicacdo era estavel em relacdo a esse requisito. Outro teste ndo menos importante foi o de
cligues de comando praticamente simultaneos, do qual se tratava de testar se todos os cliques
nos botdes resultariam em um comando no servidor. Para esses testes o0 aplicativo se mostrou

bem estavel e o desenvolvimento pode seguir.

O aplicativo resultante é observado na Figura 22 onde pode-se observar 0s mesmos
campos da tela do exemplo citado na Figura 15, como os botdes “connect” e os campos
“Client 1d”. Também se observa os campos da tela obtidos pela alteracdo do codigo fonte
como os botdes de “LED”, “ALARME” e “Ar Condicionado”.

Esse aplicativo em seu modo de exemplo foi de simples configuracdo e instalacéo,
porém o entendimento do seu funcionamento foi dificil de encontrar nas documentagdes. Mas
uma vez funcionando e a documentacdo entendida, foi simples alterar seu codigo fonte para
elaboracdo da tela proposta. Para esse desenvolvimento, um conhecimento basico em

programacédo em Java Script foi necessario, contudo obteve-se sucesso.

Francisco's Smarth Home

Disconnect

Dispositivos loT:

ALARME

Ar Condicionado

O o) o) IS)
® ®

Figura 22 - Aplicativo Android Obtido
Fonte: Autor
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Com o aplicativo com seus botdes configurados, foi possivel testd-lo fazendo uma
requisicdo para alterar o campo “desired”, assim como foi feito manualmente enquanto se
testava 0 hardware. Os botdes virtuais do aplicativo tém o intuito de possibilitar ao usuario
interagir com o sistema automatizado na maquete e ter como retorno os estados dos
dispositivos controlados. Foi empregado para o funcionamento o fluxo de comunicacdo onde
ao clicar em um botdo o aplicativo envia uma mensagem MQTT para o servidor, esse
servidor altera a device shadow na AWS e entrega a mensagem para 0 microcontrolador, o
mesmo atua sobre os dispositivos e retorna 0 novo estado. Essa interacdo de hardware,
software e servidor foi observado com sucesso. A Figura 23 demonstra como ficou o icone do
aplicativo na tela inicial do smartphone.

Pesquisar

Samsung Google Microsoft HEVAS GG

@ f -

Galaxy Store Facebook Spotify Telefone

® G %k ©

Mensagens Camera Galeria Relogio

e O B

Contatos Calendario Calculadora

® P &

YT Music  Samsung Notes Game Launcter Francisco's
Smarth Home

Figura 23- icone do aplicativo na tela do smartphone
Fonte: Autor
Pensando na experiéncia do usuéario, durante o decorrer do trabalho houve tentativas

de desenvolver uma resposta do botdo de comando no aplicativo que refletisse o estado

reportado no device shadow, principalmente para o estado do alarme, contudo nao foi possivel
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realizar com o0s conhecimentos basicos em Java Script que possuia naquele momento. Como
solucdo de contorno um buzzer foi incrementado na parte do hardware acrescentando uma

resposta sonora ao estado real do alarme.

Foi possivel observar que seguindo a metodologia de desenvolvimento escolhido é
possivel implementar facilmente outras fungées como, por exemplo, controlar mais lampadas,
controle de motor, etc. Isso se da pelo fato de o cédigo do aplicativo ser construido por meios
de blocos de cddigos, de mesmo modo o firmware do microcontrolador ser desenvolvido em

threads e funcdes.

Se tratando do hardware, uma maquete completa foi escolhida para abrigar os
dispositivos controlados e uma base de madeira foi acrescentada ao projeto para armazenar o
microcontrolador e as conexdes dos cabos elétricos, além de servir como suporte para a
maquete. A Figura 24ilustra o resultado final da montagem da maquete com os dispositivos e
0 ESP32 devidamente conectado em protoboard dentro da base.

Figura 24- Montagem final da maquete

Fonte: Autor
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Ainda se tratando de hardware, usou-se os dispositivos nas seguintes GPIO conforme
tabela 02. Nota-se que apenas GPI0O digitais foram usadas e que ainda assim, p&de-se obter o

sucesso no funcionamento.

Tabela 02 — Relagdo de GPIO usadas e suas fungdes.

GPIO TIPO FUNCAO

5 Saida Digital Ativacdo LED1 (Luz do térreo)

21 Saida Digital Ativacdo LED2 (Luz da mesa)

22 Saida Digital Ativacdo LED3 (Luz da fachada)

15 Saida Digital Ativacdo LED4 (Luz do teto superior)

23 Saida Digital Ativacgédo Cooler (Ar Condicionado)

12 Saida Digital Ativacdo LED do Alarme (LED do alarme)
16 Saida Digital Ativacdo BUZZER (Sinal sonoro do alarme)
17 Entrada Digital  Leitura de estado do LED1

18 Entrada Digital ~ Leitura de estado do LED2

19 Entrada Digital ~ Leitura de estado do LED3

4 Entrada Digital ~ Leitura de estado do LED4
28 Entrada Digital ~ Leitura de estado do Cooler
14 Entrada Digital  Leitura de estado do Botéo do alarme

O firmware do ESP32 foi desenvolvido usando a linguagem Python e o uso dos
threads se mostrou bastante eficiente e pratico. As principais func@es, threads e interrupcdes

usadas no codigo estao relacionadas na tabela 03 com suas respectivas funcionalidades.

Tabela 03 — Relagdo das fungdes, threads e interrup¢des declaradas no cédigo do ESP32.

DECLARACAO TIPO FUNCAO

SHADOW_CALLBACK Interrupcdo  Tratar a mensagem recebida por MQTT
ON_TOUCH_BTN Interrupcdo  Tratar a leitura do bot&o de alarme
ON_PIR_DETECTION Interrupcdo  Tratar a leitura do estado do sensor PIR
BLINKLEDALRM Thread Piscar o LED de alarme e tocar o buzzer
PUBLISH_THING_STATES Fungéo Publica o estado dos dispositivos no MQTT
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Capitulo 5

5 Conclusao

O presente trabalho validou a possibilidade de desenvolvimento de um sistema de
controle residencial por meio da internet utilizando trés componentes basicos:

microcontrolador, servidor em nuvem e aplicativo de smartphone android.

O projeto apresentou solugbes em nuvem como o AWS loT, que € uma plataforma
onde pode se destacar sua estabilidade e seguranca de conexdo. Além de apresentar o
desenvolvimento de firmware em uma plataforma completa como o Zerynth, onde se é
possivel programar em python para microcontroladores. O uso do Android Studio sem
duvidas se mostrou muito promissor, visto que a grande maioria dos smartphones usam o

sistema operacional android.

Sobre os testes realizados, foi possivel obter as informacdes em tempo real dos
dispositivos na maquete como o estado dos LED, presenca detectada pelo sensor, estado do
alarme e do ar condicionado. Para obter-se tais informac@es, foi necessaria uma troca segura
de dados online e de uma conexdo estavel dos dispositivos 0 que se mostrou funcionar

perfeitamente devido a todos os comandos serem executados pelo sistema.

Evidentemente o protétipo ndo esta pronto para o mercado. E necessario considerar
aprimoramentos na aplicacdo das variaveis de hardware e software para se ter um cenario
mais realista. Contudo o desenvolvimento em uma maquete proporcionou validar diversas
funcionalidades de uso no dia a dia e a interagdo entre 0 mundo real e o virtual. Pode-se
considerar que a arquitetura e os dispositivos sdo adequados para um cenario de controle
residencial. Os unicos custos que foram em hardware e plataforma em nuvem se mostrou
irrisério quanto aos beneficios, podendo diminuir mais ainda ao ser produzido em larga

escala, o que torna mais atrativo comercialmente.

Em geral o resultado final do sistema foi satisfatério. A arquitetura utilizada
proporcionou uma troca de informacgdes muito simples e estavel por meio de uma conexéo
segura. A facilidade e simplicidade do aplicativo deixou o sistema muito intuitivo e facil de
ser operado pelo usuéario final. Esses fatos demonstram que os beneficios da IoT tendem a

melhorar a confiabilidade da troca de informacdes entre o ambiente virtual e o fisico.
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